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03/06/2004 Diapositive N°2DGA/CELAR

6RP P DLUH6RP P DLUH

� � 3RXUTXRL�ILOWUHU�OD�P HVVDJHULH�60 73�"
„ Les risques

� � &RP P HQW�ILOWUHU�"
„ Les objectifs
„ Les techniques d’analyse de contenu

� � $ QDO\ VH�GH�FRQWHQX
„ Limites et faiblesses constatées
„ Pistes d’amélioration



03/06/2004 Diapositive N°3DGA/CELAR

+ \ SRWKqVHV+ \ SRWKqVHV

„ Un r� seau interne constitu�  essentiellement de 
SRVWHV�FOLHQWV�HW�GH�VHUYHXUV�: LQGRZ V.

• (Avec d'autres OS la messagerie serait moins amusante… :-)

„ Interconnexion directe à ,QWHUQHWou via une 
passerelle.

„ Echange de messagerie SMTP avec Internet, 
grâce à 1 ou plusieurs VHUYHXUV�60 73
(Windows, Linux, ou autre)

,1 7( 5 1 ( 7

5 e6( $ 8 �,1 7( 5 1 (

3DVVHUHOOH

60 73 Serveur(s)
SMTP

Postes
Clients
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� �� � 3RXUTXRL�ILOWUHU�OD�P HVVDJHULH�"3RXUTXRL�ILOWUHU�OD�P HVVDJHULH�"

Les RISQUES



03/06/2004 Diapositive N°5DGA/CELAR

/ HV�ULVTXHV�OLpV�j �OD�P HVVDJHULH/ HV�ULVTXHV�OLpV�j �OD�P HVVDJHULH

z Nombreux risques de niveau applicatif:
„ Virus et vers
„ Pièces jointes malveillantes (Chevaux de Troie)
„ Code malveillant dans le corps HTML
„ Spam (messages non sollicit� s)
„ Usurpation d'identit�
„ Relayage
„ Vuln� rabilit� s des clients et serveurs
„ Mailbombing
„ Web bugs
„ …



03/06/2004 Diapositive N°6DGA/CELAR

&RGH�P DOYHLOODQW��IRUP HV�GLYHUVHV&RGH�P DOYHLOODQW��IRUP HV�GLYHUVHV
z 9LUXV�

„ Code malveillant qui s'attache �  d'autres programmes 
pour se r� pliquer. N� cessite g� n� ralement O¶DFWLRQ�GH�
O¶XWLOLVDWHXU. Attaque en g� n� ral non cibl� e, lente.

z 9HU�
„ Code malveillant qui se r� plique WRXW�VHXOpar le r� seau 

ou la messagerie. Attaque en g� n� ral non cibl� e, rapide.
„ Aujourd'hui la plupart des « virus » sont aussi des vers.

z &KHYDO�GH�7URLH��
„ Logiciel ou fichier apparemment inoffensif qui ex� cute 

des actions malveillantes �  l'insu de l'utilisateur. 
„ Peut être envoy�  par mail, sur CDROM ou disquette, 

plac�  sur un site web, …
„ Attaques g� n� ralement cibl� es

z %RP EH�ORJLTXH��6S\ Z DUH��HWF«



03/06/2004 Diapositive N°7DGA/CELAR

3LqFHV�MRLQWHV�P DOYHLOODQWHV3LqFHV�MRLQWHV�P DOYHLOODQWHV

z 3UREOqP H�SULQFLSDO��un message peut comporter 
des SLqFHV�MRLQWHV, avec un FRQWHQX�P DOYHLOODQW�

„ Æ Virus, Vers, Chevaux de Troie, attaques cibl� es, …

z 1 RP EUHXVHV�IRUP HV�SRVVLEOHV��: LQGRZ V��
„ ) LFKLHUV�H[ pFXWDEOHV� exe, com, bat, cmd, scr, pif, lnk, 

vbs, vbe, js, jse, …
„ ' RFXP HQWV avec code actif: html, xml, doc, xls, ppt, 

mdb, pdf, …
„ &RQWHQHXUV: zip, cab, msi, tar.gz, rar, arj, lzh, rtf, …
„ Cf. archives SSTIC03: pr� sentation « Formats de fichiers 

et code malveillant »
• http://www.sstic.org/SSTIC03/interventions03.shtml
• ou version mise �  jour pour l©OSSIR: 

http://www.ossir.org/windows/supports/liste-windows-2003.shtml



03/06/2004 Diapositive N°8DGA/CELAR

5 DSSHO��IRUP DWV�GH�ILFKLHUV�HW�FRGH�5 DSSHO��IRUP DWV�GH�ILFKLHUV�HW�FRGH�
P DOYHLOODQW�P DOYHLOODQW�(cf. archives SSTIC03)(cf. archives SSTIC03)

BinaireX�MDBBase Access

Binaire�GIF, JPEG, PNG, BMPImage Bitmap

TexteX�RTFDocument RTF

Texte�PDFDocument PDF

BinaireX� �RX�� ��

�DOC, DOT, WBK, ¼Document Word

Texte� �RX�� ��
�HTM, HTML, XML, ¼HTML, XML

Texte�VBS, JS, VBE, JSE, ¼Scripts WSH

Texte�BAT, CMDFichier batch

Binaire/TexteX�COMEx� cutable binaire

BinaireX�EXE, SCREx� cutable binaire

7\ SH&RQWHQHXU5LVTXH( [ WHQVLRQ�V�) RUPDW

(*) : suivant la version d'Internet Explorer install� e et les correctifs appliqu� s.
(**) : suivant la version d'Office install� e et les correctifs appliqu� s.

D



03/06/2004 Diapositive N°9DGA/CELAR

5 DSSHO��IRUP DWV�GH�ILFKLHUV�HW�FRGH�5 DSSHO��IRUP DWV�GH�ILFKLHUV�HW�FRGH�
P DOYHLOODQW�P DOYHLOODQW�(cf. archives SSTIC03)(cf. archives SSTIC03)

z 5 LVTXH�FODVVp�GH�� �j �� �
„„ �� )) Format contenant toujours du code
„„ �� )) Format contenant parfois du code, et celui-ci peut 

s'ex� cuter directement
„„ �� )) Format contenant parfois du code, et celui-ci ne peut 

s'ex� cuter qu'après confirmation
„„ �� )) Format contenant parfois du code, et celui-ci ne peut 

s'ex� cuter qu'après action volontaire de l'utilisateur
„„ �� )) Format ne contenant jamais de code

z &RQWHQHXU: 
„ format pouvant contenir d'autres fichiers (archives zip, 

documents Word, ¼ )



03/06/2004 Diapositive N°10DGA/CELAR

0 HVVDJH�+70 / �DYHF�FRQWHQX�DFWLI0 HVVDJH�+70 / �DYHF�FRQWHQX�DFWLI

z Le FRUSV�G¶XQ�P HVVDJH�+ 70 / peut aussi 
contenir du FRGH�P DOYHLOODQW:

„ G� n� ralement sous forme de VFULSW(Vbscript, 
Javascript ou Jscript) dans le code HTML.

· Script ex� cut�  par le client de messagerie

„ Exploitation de IDLOOHV du client de messagerie 
· (souvent Outlook / Outlook Express + Internet Explorer)

„ / DQFHP HQW�DXWRP DWLTXHd'une pi� ce jointe 
(virus, cheval de Troie) sans action de 
l'utilisateur

„ Ou action directe sur le syst� me.



03/06/2004 Diapositive N°11DGA/CELAR

6SDP �VSDP �VSDP «6SDP �VSDP �VSDP «

Il fut un 
temps où le 
Spam ne 
débordait 
pas encore 
de nos 
boîtes aux 
lettres… 



03/06/2004 Diapositive N°12DGA/CELAR

6SDP6SDP

z 0 HVVDJHV�SXEOLFLWDLUHV�QRQ�VROOLFLWpV
„ Envoy� s en masse (milliers ou millions 

d'exemplaires).
„ Occupent aujourd'hui 50% du trafic mondial de 

messagerie sur Internet.
„ Adresse � metteur usurp� e.
„ Perte de temps pour les utilisateurs.
„ R� duction de la bande passante r� seau, et des 

ressources des serveurs de messagerie.



03/06/2004 Diapositive N°13DGA/CELAR

8 VXUSDWLRQ�G¶LGHQWLWp8 VXUSDWLRQ�G¶LGHQWLWp

z / H�SURWRFROH�60 73�QH�JDUDQWLW�DEVROXP HQW�SDV�
O¶LGHQWLWp�GH�O¶pP HWWHXU�

„ Usurpation possible de n'importe quelle adresse 
(existante ou non)

„ Risque de « social engineering »
· Message semblant provenir de la hi� rarchie ou de l'administrateur, 

ordonnant une action ou demandant une information

„ Tr� s utilis�  par les virus, qui exploitent les carnets 
d'adresses des clients de messagerie

· On se m� fie moins d'un message provenant d'un ami

z Les utilisateurs sont rarement conscients de ce 
probl� me et de ses implications



03/06/2004 Diapositive N°14DGA/CELAR

5 HOD\ DJH5 HOD\ DJH

z Si un serveur de messagerie est configur�  sans 
pr� caution, il peut fonctionner en mode « RSHQ�
UHOD\ »

„ Autorise le UHOD\ DJH�QRQ�FRQWU{ Op de messages 
provenant de n'importe quel serveur externe vers une 
destination quelconque.

„ Permet de FDP RXIOHU�OD�VRXUFH�UpHOOHd'un message, 
par rebond.

„ Utilis�  frauduleusement pour l'envoi de spams, de virus, 
ou toute autre attaque.

„ Un serveur open relay risque d'être consid� r�  comme 
complice en cas de poursuite judiciaire.

z Ou relayage par adresse avec plusieurs domaines
„ Exemple: « victime@societe.com »@relais.fr



03/06/2004 Diapositive N°15DGA/CELAR

9XOQpUDELOLWpV�GHV�FOLHQWV�HW�VHUYHXUV9XOQpUDELOLWpV�GHV�FOLHQWV�HW�VHUYHXUV

z Un serveur ou un client de messagerie 
peut comporter des vuln� rabilit� s, comme 
tout logiciel :

„ Un simple message habilement forg�  peut 
alors provoquer un GpQL�GH�VHUYLFH, ou 
l'H[ pFXWLRQ�GH�FRGHsur le serveur ou le client

„ Exemple: d� bordement de tampon sur un 
champ SMTP ou MIME

· Cas de Sendmail en 2003: cf. « Sendmail Header 
Processing Buffer Overflow Vulnerability », BUGTRAQ, 
http://www.securityfocus.com/bid/6991



03/06/2004 Diapositive N°16DGA/CELAR

0 DLOERP ELQJ0 DLOERP ELQJ

z Il est facile d'� mettre rapidement un grand 
nombre de messages pour saturer une 
boîte aux lettres ou un serveur

„ Nombreux outils existants
„ Attaque �  port� e limit� e, sans grand int� rêt
„ ¼ sauf si la boîte aux lettres vis� e a une 

fonction vitale ou de s� curit�
· Par exemple, une BAL de supervision qui reçoit les alertes 

IDS pourrait être satur� e pour camoufler une autre attaque



03/06/2004 Diapositive N°17DGA/CELAR

: HE�EXJV: HE�EXJV

z Un « web bug » est une image incorpor� e sous 
forme de lien HTTP dans un message HTML:

„ A la visualisation du message, le client de messagerie 
t� l� charge automatiquement cette image depuis le 
serveur web indiqu�

„ Celui-ci est alors pr� venu que le destinataire a ouvert le 
message

· La requête HTTP est enregistr� e dans les logs du serveur web 
(adresse IP, date/heure, ¼ ) 

· Cela peut servir �  faire des statistiques, ou �  glaner des 
informations pour les spammeurs

· Plus efficace et plus furtif qu'un accus�  de r� ception !

„ L'image peut même être invisible (1 pixel blanc suffit)

z ¼ heureusement, toutes les images des 
messages ne sont pas des web bugs.



03/06/2004 Diapositive N°18DGA/CELAR

3URWHFWLRQ3URWHFWLRQ

z 2 approches:
„ � � �$ VVXUHU�OD�VpFXULWp�DX�QLYHDX�GHV�

FOLHQWV:
„ Appliquer syst� matiquement tous les correctifs (OS et 

tous les logiciels install� s)
„ Supprimer toutes les fonctionnalit� s non n� cessaires
„ Durcir le param� trage (OS et tous logiciels)
„ => coûteux en ressources, risque de brider les utilisateurs

„ � � �) LOWUHU�OHV�IOX[ �j �O¶HQWUpH�GX�UpVHDX

„ « 2 X�OHV�GHX[ �j �OD�IRLV
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� � �&RP P HQW�ILOWUHU�"� � �&RP P HQW�ILOWUHU�"

Objectifs d'un filtrage de messagerie
« id� al »

Techniques de filtrage



03/06/2004 Diapositive N°20DGA/CELAR

3URWHFWLRQV�FRQWUH�FHV�ULVTXHV3URWHFWLRQV�FRQWUH�FHV�ULVTXHV

Pare-feu, routeur, IDS/IPS, ¼Attaques r� seau sur port SMTP

Filtrage HTML, Configuration des clients de 
messagerie, Filtrage des connexions HTTP

Web bugs

Filtrage sur nombre de messagesMailbombing

Mises �  jour r� guli� resVuln� rabilit� s des serveurs et clients

Filtrage sur adresses � metteur / destinataireRelayage externe

Signature cryptographique (S/MIME, ¼ )Usurpation d'identit�

Filtrages antispam (listes noires, Bayes, ¼ )Spam

Filtrage des ex� cutables et contenus actifsCode malveillant, Chevaux de Troie

Antivirus, Filtrage des ex� cutables et contenus 
actifs

Virus, vers

3URWHFWLRQV5 LVTXHV



03/06/2004 Diapositive N°21DGA/CELAR

2 EMHFWLIV�G¶XQ�ILOWUDJH�©2 EMHFWLIV�G¶XQ�ILOWUDJH�©LGpDOLGpDOªª

z D� tection et blocage des YLUXV�YHUV
„ Connus ou inconnus

z Nettoyage de WRXWFRQWHQX�DFWLI potentiellement 
P DOYHLOODQW:

„ Dans les pi� ces jointes
„ Dans le corps HTML des messages

z Destruction des messages de VSDP

z ¼ le tout VDQV�SHUWXUEHU�OH�WUDILF�QRUP DOde 
messagerie ! (pas de faux-positifs)

z ¼ avec des SHUIRUP DQFHV et une VWDELOLWp
acceptables.



03/06/2004 Diapositive N°22DGA/CELAR

) LOWUDJH�GH�FRGH�P DOYHLOODQW) LOWUDJH�GH�FRGH�P DOYHLOODQW

z ,O�Q¶H[ LVWH�DXFXQ�P R\ HQ�V€U�SRXU�
GLVWLQJXHU�XQ�FRGH�QRUP DO�G¶XQ�FRGH�
P DOYHLOODQW

„ On peut s'en approcher dans certains cas : par 
exemple  Jscript, Vbscript (langage limit� )

„ Ou signature de code pour une relation de 
confiance

z => Pour prot� ger un r� seau sensible, la 
seule solution est de ILOWUHU�WRXW�FRQWHQX�
DFWLI.



03/06/2004 Diapositive N°23DGA/CELAR

) LOWUDJH�GH�WRXW�FRQWHQX�DFWLI) LOWUDJH�GH�WRXW�FRQWHQX�DFWLI

z Aucun ILFKLHU�SXUHP HQW�H[ pFXWDEOHne doit 
parvenir �  l'utilisateur

z Aucun GRFXP HQW(HTML, XML, PDF, Office, ¼ ) 
ne doit contenir de FRGH�DFWLI (macro, script, ¼ )

„ Le code � ventuel doit � tre QHWWR\ p ou EORTXp

z Ces traitements sont aussi valables �  l'int� rieur 
des fichiers FRQWHQHXUV (archives, documents 
imbriqu� s, ¼ )

z  ! �$ QDO\ VH�GH�FRQWHQX
· Messages et pi� ces jointes
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� � �$ QDO\ VH�GH�FRQWHQX� ��$ QDO\ VH�GH�FRQWHQX

Les techniques
Les limites

Pistes d'am� lioration



03/06/2004 Diapositive N°25DGA/CELAR

$ QDO\ VH�GH�FRQWHQX�UpFXUVLYH$ QDO\ VH�GH�FRQWHQX�UpFXUVLYH

� � ' pWHFWLRQ�GX�IRUP DWdu message ou du fichier
z Texte, HTML, Office, Zip, PDF, ¼

� � $ FWLRQ�VXLYDQW�OH�IRUP DWd� tect�  et la politique 
de filtrage:

zz BlocageBlocage (du message ou de la PJ)
zz NettoyageNettoyage de code
zz ExtractionExtraction du contenu (si conteneur)
zz AcceptationAcceptation du contenu sans modification

� � $ QDO\ VH�UpFXUVLYHdes � l� ments extraits s'il y 
en a



03/06/2004 Diapositive N°26DGA/CELAR

' pWHFWLRQ�GH�IRUP DW' pWHFWLRQ�GH�IRUP DW

z Pour � tre efficace et sûr, le filtrage des pi� ces 
jointes doit s'appuyer sur une bonne GpWHFWLRQ�
GHV�IRUP DWV�GH�ILFKLHUV���P HVVDJHV

z 7HFKQLTXHV pour d� terminer le format:
„ ( [ WHQVLRQdu nom de fichier
„ Champ MIME FRQWHQW�W\ SH
„ &RQWHQX interne du fichier:

· « 0 DJLF » = 2 ou 4 premiers octets: « PK » pour Zip, « D0 CF » 
pour Office, ¼

· 6WUXFWXUH�ELQDLUH�SDUWLFXOLqUH: Ent� te PE pour ex� cutables Win32
· 0 RWV�FOpV: « %PDF » pour PDF, « <XML> » pour XML, « {\rtf » 

pour RTF, ¼



03/06/2004 Diapositive N°27DGA/CELAR

( [ HP SOH�G¶DQDO\ VH�GH�FRQWHQX( [ HP SOH�G¶DQDO\ VH�GH�FRQWHQX

Ent� te d'image JPEG, GIF, BMP ? Acceptation

Texte avec balises HTML ?

Nettoyage de code HTMLExtension .HTML, .HTM ?

Ent� te de document Office ? Nettoyage de macros

Extraction des objets OLE

Extension d'ex� cutable ? (exe, com, scr, ¼ ) Blocage

Structure d'ex� cutable Windows (ent� te PE) ?

Ent� te d'archive ZIP, TAR, ¼  ? Extraction des fichiers



03/06/2004 Diapositive N°28DGA/CELAR

) LOWUDJH�GH�ILFKLHUV�SDU�QRP) LOWUDJH�GH�ILFKLHUV�SDU�QRP

z La plupart des formats de fichiers �  risque 
(ex� cutables Windows) peuvent � tre 
d� tect� s simplement par leur H[ WHQVLRQ

„ Exe, com, bat, cmd, scr, pif, lnk, vbs, js, ¼

z Cette d� tection est suffisante SRXU�
EORTXHUXQ�IRUP DW�LQWHUGLWcar Windows 
choisit l'application �  lancer suivant 
l'extension.

„ ¼ la plupart du temps.



03/06/2004 Diapositive N°29DGA/CELAR

/ H�ILOWUDJH�/ H�ILOWUDJH�SDU�QRPSDU�QRP QH�VXIILW�SDVQH�VXIILW�SDV
z Plusieurs raisons:

„ Certains types de fichiers comme les documents Office 
peuvent � tre renomm� s avec des extensions inconnues 
(.xyz par exemple), tout en restant utilisables

· Possibilit�  d'� chapper au nettoyage de macros

„ Avec un message convaincant, on peut amener un 
utilisateur �  renommer un fichier avant de l'ouvrir.

„ Il existe une pl� thore d'extensions possibles sous 
Windows, et il est difficile de couvrir tous les cas de 
figure avec certitude.

„ Le comportement du client de messagerie n'est pas 
toujours celui attendu

· Exemple d'Outlook Express avec triple extension « .jpg.exe.jpg »



03/06/2004 Diapositive N°30DGA/CELAR

/ H�ILOWUDJH�/ H�ILOWUDJH�SDU�FRQWHQXSDU�FRQWHQX QH�VXIILW�SDVQH�VXIILW�SDV
z Certains formats sont GLIILFLOHV�j �UHFRQQDvWUHpar 

leur simple contenu
„ Exemples: HTML, VBScript, Jscript, ¼
„ Erreurs possibles: faux-positifs ou faux-n� gatifs

z Certains formats sont SHUP LVVLIV dans leur 
structure

„ Exemple: PDF, qui peut contenir du texte avant le 
marqueur « %PDF » Æ possibilit� de leurrer le logiciel de 
filtrage

z &RQFOXVLRQ: l'analyse doit prendre en compte le 
nom ET le contenu du fichier



03/06/2004 Diapositive N°31DGA/CELAR

1 HWWR\ DJH�GH�FRGH�GDQV�+70 /1 HWWR\ DJH�GH�FRGH�GDQV�+70 /

z A nettoyer: VFULSWV (Javascript ou 
Vbscript), REMHWV�$ FWLYH; , DSSOHWV�- DYD, 
ainsi que codes destin� s �  exploiter les 
IDLOOHV du navigateur.

„ Dans les PJ HTML ou le corps des messages

z Diverses techniques pour neutraliser un 
script:

„ Suppression simple du code
„ Mise en commentaires du code: <!-- ¼  -->
„ Remplacement par des balises inactives

D



03/06/2004 Diapositive N°32DGA/CELAR

1 HWWR\ DJH�GHV�VFULSWV�GDQV�+70 /1 HWWR\ DJH�GHV�VFULSWV�GDQV�+70 /

z Faiblesses: Certaines techniques de 
nettoyage sont parfois contournables.

z ( [ HP SOH�� � �VFULSWV�LP EULTXpV

� 6&5� 6&5, 37! «� � 6&5, 37! , 37!
� � � FRGH� PDOYHLOODQW
� � 6&5, 37!

� 6&5, 37!
� � � FRGH� PDOYHLOODQW
� � 6&5, 37!

Nettoyage par simple suppression
(ce qui active le v� ritable script)

D



03/06/2004 Diapositive N°33DGA/CELAR

1 HWWR\ DJH�GHV�VFULSWV�GDQV�+70 /1 HWWR\ DJH�GHV�VFULSWV�GDQV�+70 /

z ( [ HP SOH�� � �FDP RXIODJH�GH�P RWV�FOpV
„ Grâce aux fonctionnalit� s des langages HTML, XML et 

SGML:

z ( [ HP SOH�� � �IRUP DWV�SHX�UpSDQGXV
„ Internet Explorer reconnaît les fichiers HTML/XML au 

format 8 QLFRGH(UCS-2 Big Endian ou Little Endian), 
mais pas tous les logiciels de filtrage HTML¼

� $� +5( )  ©MD	 � � � � DVFULSW� «FRGH� PDOYHLOODQW«ª !
OLHQ
� � $!

D



03/06/2004 Diapositive N°34DGA/CELAR

1 HWWR\ DJH�GH�P DFURV1 HWWR\ DJH�GH�P DFURV

z Suppression de toutes les macros des 
documents MS Office

z Exemples:
„ Antivir
„ F-Prot
„ Macrostripper (Clearswift)
„ ¼

D



03/06/2004 Diapositive N°35DGA/CELAR

) RUP DWV�FRQWHQHXUV) RUP DWV�FRQWHQHXUV

z Archives: Zip, Rar, Arj, Lzh, Tar, Gz, Bz2, 
Cab, Msi, ¼

„ Nombreux formats r� pandus
„ Certains cas de figure parfois mal pris en 

compte: noms de fichiers accentu� s, 
commentaires, ¼

z Objets OLE (dans Word, Excel, RTF, ¼ ):
„ Tr� s nombreux formats et versions
„ Exemple: OLE package dans RTF

· Souvent non d� tect�  par filtres de messagerie ou antivirus

D



03/06/2004 Diapositive N°36DGA/CELAR

©©=LS�RI�=LS�RI�GHDWKGHDWK ªª
z Plusieurs Giga-octets de caract� res identiques 

peuvent � tre compress� s dans quelques kilo-
octets (facteur 1000 voire 1.000.000)

„ Exemple: un fichier d'1 Go de z� ros = Zip d'1 Mo, ou 
RAR d'1 Ko

z La plupart des logiciels de filtrage d� compressent 
les archives sur disque pour en analyser le 
contenu

„ Cons� quence: l'analyse peut facilement saturer le 
disque, et occuper le CPU �  100% pendant des heures

„ ÆD� ni de service

z 6ROXWLRQ��IL[ HU�GHV�OLP LWHV pour l'espace disque 
temporaire, le temps d'analyse, et la taille 
cumul� e des fichiers d� compress� s
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: HEP DLO: HEP DLO

z Probl� me: lorsque les utilisateurs reçoivent des 
messages via une interface webmail, les pi� ces 
jointes transitent par HTTP, et non par la 
passerelle SMTP

z Il faudrait donc appliquer la m� me politique de 
filtrage et d'analyse de contenu sur HTTP

z ¼ mais les contraintes de SHUIRUP DQFHV ne sont 
pas du tout les m� mes

„ SMTP = asynchrone / HTTP = temps r� el

z Le webmail peut donc � tre plus difficile �  s� curiser
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) RUP DWV�FKLIIUpV) RUP DWV�FKLIIUpV

z Un message ou un fichier chiffr�  ne peut 
� tre analys�  (sauf si s� questre de cl� ):

„ Message S/MIME
„ Archive chiffr� e par mot de passe: Zip, Rar, ¼
„ Document prot� g�  par mot de passe: Word, 

Excel, ¼

z => Blocage n� cessaire
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) RUP DWV�©) RUP DWV�©GpFRXSpVGpFRXSpV ªª

z Certains formats peuvent � tre d� coup� s en 
plusieurs morceaux, ce qui peut perturber 
l'analyse de contenu

„ Messages SMTP/MIME
„ Archives compress� es: Zip, Rar, ¼

z => Blocage n� cessaire
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6WpJDQRJUDSKLH6WpJDQRJUDSKLH

z Quelle que soit la politique de s� curit�  et le 
filtrage appliqu� , il est toujours possible de 
P DTXLOOHU�XQ�IRUP DW�GH�ILFKLHU�LQWHUGLW�
GDQV�XQ�DXWUH�IRUP DW�DXWRULVp

„ Exemple: EXE dans une image GIF

z Cependant cela n� cessite une FRP SOLFLWp
de l'utilisateur qui reçoit le fichier, afin 
d'extraire le fichier camoufl�

„ ¼ social engineering ?
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3LVWHV�G¶DP pOLRUDWLRQ3LVWHV�G¶DP pOLRUDWLRQ

z 8 Q�ORJLFLHO�GH�ILOWUDJH�GRLW�r WUH�DXVVL�SURFKH�
TXH�SRVVLEOH�GHV�DSSOLFDWLRQV�TX¶LO�SURWqJH, 
afin d'� viter les possibilit� s de FDP RXIODJH�ou de
IDX[ �QpJDWLIV

„ Formats reconnus, encodages, algorithmes, Mots-cl� s
„ Exemple: Internet Explorer

z Cependant il ne faut pas qu'il souffre des m� mes 
YXOQpUDELOLWpV

z Apr� s nettoyage d'un fichier, la pr� sence de code 
doit � tre UHYpULILpH�XQH�VHFRQGH�IRLV

z Les d� tections par nom et par contenu doivent 
� tre compl� mentaires pour � viter les erreurs
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&RQFOXVLRQ&RQFOXVLRQ

z La messagerie est un des services les plus utilis� s 
sur Internet, et pourtant OHV�ULVTXHV�VRQW�QRP EUHX[

„ Virus, vers, code malveillant, spam, ¼

z Il existe beaucoup de techniques et de logiciels de 
filtrage pour la messagerie

z Cependant LO�HVW�WUqV�GLIILFLOH�GH�SURWpJHU�
SDUIDLWHP HQW�XQ�UpVHDX�: LQGRZ V avec les logiciels 
actuels en raison de leurs limites

„ En particulier pour la d� tection et le nettoyage de code 
malveillant, ainsi que pour la lutte antispam

z Il est possible d'am� liorer les techniques de filtrage
z La recherche dans ce domaine est donc capitale. 



27/11/2003 Diapositive N°43

��� �

�
�

�
 !" !#

$

"

%
& !�

�

!

4 XHVWLRQV4 XHVWLRQV


