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Détections Heuristiques en environnement Win32
Nicolas Brulez — Silicon Realms
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Introduction



Les différents types de virus

Cryptes
Oligomorphiques
Polymorphiques

Me¢etamorphiques



lL.e Format PE

Le MZ Header

Le PE Header

Le PE File Header

Le PE optional Header
Le Data Directory

Les Sections Headers



Code Relogeable

Les virus doivent pouvoir €tre executable a n’importe quelle
adresse mémoire: Le principe du code relogeable est un offset de

référence aux données du virus.

Les données se retrouvent toujours a méme distance du début du
virus par exemple, ce qui permet au virus, de retrouver ses

données a n’1mporte quelle adresse de chargement.

Delta Offset.



Présentation de quelques types
d'infections Win32



Emplacement du virus

Derniere section:
- Ajout de Section

Avant:

Apreés:

M7 Header
IMAGE DOS HEADER

M7 Header
IMAGE DOS HEADER

MS-DOS Stub Program

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

PE Header
IMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section Headers
IMAGE SECTION HEADER

Section .text

Section .text

Section .data

Section .data

Section .rsre

Section .rsre

Section .....

Section Virus




Emplacement du virus

Derniere section:
- Ajout de Section

E IDa View-A

-Qjxh:804106F6

TQTERZE0M1B6F6 3 1IN SUB RO UT LNE FELEEEIE
-qjxh:8041B6F6

-Qjxh:884106F6

-qjxh:804186F6 public Virus EntryPoint

.qjxh:884186F6 Virus EntryPoint proc near

-Qjxh:884106F6
-Qjxh:B8B41B6F6 arg 4 dword ptr 8
-qjxh:8041086F6 arg 8 dword ptr BCh

.qjxh: 8841 B6F 6 |

* .qjxh:004106F6 jmp 445
.qjxh:084106FB
.qjxh:004106FB loc_4106FB: ; CODE XREF: .qjxh:004071271j
P+ _qjxh:0684106FB nou ecx, 18086h
* .qjxh:00418708 nov ebp, offset unk_ 4842088

.qjxh: 00410705
.qjxh:08410705 loc_ 410785:
.qjxh: 08410705

CODE XREF: .qjxh:084899011j
.qjxh:00414E31)

¥+ _qjxh:e0410705 call  sub_410A14
* .qjxh:e041070A call  sub_ 412586
* .qjxh:08410878F nov esp, [esptarg 4]

.qjxh:084108713

.qjxh: 08418713 loc_416713:

.qjxh:88418713

T-"7- " .qjxh:88418713 pop dword ptr fs:@
*.qjxh-@e4108719 pop eax

CODE XREF: sub 406ECA+21]
sub_4B6ED1+18T§ ...




Emplacement du virus

Dernieére section:

- Agrandissement de la derniere section

Avant:

Apreés:

M7 Header
IMAGE DOS HEADER

M7 Header
IMAGE DOS HEADER

MS-DOS Stub Program

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

PE Header
IMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section Headers
IMAGE SECTION HEADER

Section .text

Section .text

Section .data

Section .data

Section .rsre

Section .rsr¢  Virus




Emplacement du virus

. Dernieére section:

- Agrandissement de la derniere section

.rsrc:B1860F7EE aXpaddingpaddin db ' XPADDINGPADD INGXXPADDINGPADD INGXXPADDINGPADD INGXXPADD INGPADD *

-Fsrc:8108F7BE ; CODE XREF: .rsrc:8188FB15]j
-rsrc:@100F7B8 db " INGXXPADDINGP'

.rsrc:8166F884 ; -------\-------------------"-""-""""""""\"\—"—"\—"(—"—“"\“~\“" """ ——
-Fsrcz@1aargm pusha

-rsrc:8188rFga2 call sub_188F 251

-Fsrc:B8188F8 a7 pop edx

Fsrc:81008F8 08 mov edx, JBDSCAGS5Bh

-Fsrc:B8188F8 a0 cdq

-Fsrc:>B8188F88E

-Fsrc:B180FBBE loc 108F8GE: ; CODE XREF: .rsrc:loc_ 188F8BET]
-Fsrc:>B8188F88E jnb short near ptr loc_ 188F8BE+1

-Fsrc:01008F810 mou eax, 9952E3%h

-rsrc:81808F815 jnb short near ptr akpaddingpaddin+1
-Fsrc:B188F817 leave

.rsrc:@108F818 call far ptr GEEREDESEERRGER

-rsrc:81808F81F pop edi

-Fsrc:B188F820 push duvord ptr [ecx+6Ah]

-rsrc:B8188F823 pop esp

-rsrc:A180F824 cli

Fsrc:81008F82% mowv cl, 24h

-Fsrc:B180F827 dec esi

.Fsrc:81008F828 mowv esi, BADPGCGE3Zh

Fsrc:81008F82D ®chg eax, ecx

.Fsrc:B8100F82E and edi, edi

-Fsrc:B108FE30 dad B8AZh

.rsrc:@100F832 jmp far ptr HEGHNEEEEERESDR

S e e N R B 0 R R e e e T e



Emplacement du virus

Infection du Header

B IDA Yiew-A

HEADER : 604 0A4 B8
HEADER : 88480480
HEADER : 884808480
HEADER : 884808480
HEARDER : 88488488
HEADER : 88400409
HEADER : 88400400
HEADER : 88400400
HEADER : 88400400
HEADER : 88400400
HEADER : 88480480
HEADER : 88480480
HEADER : 884808480
HEADER : 884808480
HEADER : 6848084081
HEADER : 88408084062
HEADER : 884008407
HEADER : 88400408
HEADER : 88408407
HEADER : 604004 8F
HEADER : 884808412
HEADER : 88488417

The code at 4808008._.481808 is hidden from normal disassembly
and was loaded because the user ordered to load it explicitly

<< IT MAY CONMTAIN TROJAW HORSES, UIRUSES, AHD DO HARMFUL THIHGS >33

st SUBROUTIHNE Srriidiiii it

public start

start proc near
xchg eax, esi
push edi
sidt quord ptr [esp-2]
pop edi

fild quord ptr [edi]

call sub_ 4AO4EY

fistp quord ptr [edi-8]

mow ebx, BBFF7128Ch

cChp byte ptr [ebx+35h], BFh



Emplacement du virus

« Cavity »

Avant:

Apres:

M7 Header
IMAGE DOS HEADER

M7, Header
IMAGE DOS HEADER

MS-DOS Stub Program

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

PE Header
IMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section Headers
IMAGE SECTION HEADER

Section .text

1 Section .text ¥Virus

Section .data

3  Section .data Virus

Section .rsrc

2 Section .Irsr¢ Virus

Section .....

Section .....




Point d'entreée

. Dans la derniére section

MZ Header
IMAGE_DOS_HEADER

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section text ™

=——_Point d'entrée

Section .data

Section rsre

MZ Header
IMAGE DOS_HEADER

MS-DOS Stub Program

PE Header
TMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section .text

Section .data

. W
Section ISIC Virus

~—————Point d'entrée




Point d'entreée

. Dans la premiére section

M7 Header
IMAGE DOS HEADER

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section text ™

-——_Point d'entrée

Section .data

Section .Is1¢C

M7, Header
IMAGE DOS HEADER

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section text ™—

-——_Point d'enirée

Section .data

Section .rsre

\J’I\{[PFAR




Point d'entreée

. Avant la premiere section

M7 Header
IMAGE DOS HEADER

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

Section Headers
IMAGE SECTION HEADER

Section .text ™

-——_Point d'entrée

Section .data

Section .Tsre

M7 Header
IMAGE DOS HEADER

MS-DOS Stub Program

PE Header
IMAGE NT HEADERS

Section Headers

IMAGE SECTION HEADER
_ Y

| Point d'enirée

Section .text

Section .data

Section .rsrc




Infection par modification de e lfanew

E_Ifanew est un pointeur en MZ+3Ch qui contient ’offset du PE Header.
L’infection par modification de e Ifanew consiste a ajouter le virus
directement a la fin du fichier infecté, et a modifier le pointeur vers le

PE Header pour que le loader de windows charge le virus a la place du
binaire original.

L.e PE Header se retrouve alors tres loin du début du fichier.



Les détections heuristiques Win32



Analyse de la structure PE

Les détections heuristiques sont principalement basées sur I’analyse
de la structure des exécutables PE Windows:

. Point d’Entrée

. Caractéristiques Sections

. Noms de sections

. Valeurs non mises a jours dans le Pe Header

. Placement du Pe Header dans le fichier...



Analyse de la structure PE

. Point d'entrée dans la derniére section

e 'Point d'entrée avant la premiere section



Analyse de la structure PE

Caractéristiques des sections:

-  Derniére section « exéecutable »

- Premieére section « Writeable »

Nom des sections et leurs caractéristiques



Analyse de la Structure PE

. « Virtual Size » incorrect dans le PE Header
. PE Header en fin de fichier

. « S1ze of Code » incorrect



Analyse du code

Instruction non standard au point d'entrée
Calcul du delta offset

Redirection de code Suspect:

JUMP FAR
PUSH RET



Analyse du code

Recherche de fichiers PE
Utilisation du PEB pour récupérer des adresses systemes

Détection de code utilisant des adresses systemes
« hardcodées »



Analyse du « code »

Recherche de chaines de caracteres particulieres dans
une section code.

- " exe"

- API et dll windows
- Base de Registre



Emulation

JMP FAR
PUSH /RET

Emulation des décrypteurs



Techniques Anti Heuristiques



Structure PE

Non Modification des caractéristiques des sections
Ajout de plusieurs sections

Ajout d'un bout de code du virus dans la premiere
section (point d'entrée tjs dans la section code)

Packing de la section code et ajout du virus dans
l'espace non utilisé

Point d'Entrée Obscure



Structure PE

Patch des appels aux fonctions de I’API Windows pour
appeler le virus

Patch du Stack Frame
Calcul du Checksum du fichier PE
Renomage des sections existantes

« Size of Code » est corrigé



Anti Emulation

SEH - Structured Exception Handling.
Instructions du Co-Processeur

MMX / SSE

Instructions non documenteées

Code Anti Machine Virtuelle

Couches de cryptage avec Auto brute force
Threads



Code anti heuristique

Le delta offset est obtenu difféerement
Le code pour la recherche de fichiers PE est obscurci

Les fonctions de ’API Windows ne sont plus référencées
directement (checksum)



Présentation d'un moteur
Heuristique Perso



Présentation d'un moteur
Heuristique Perso

. Analyse de binaires standards : notepad, regedit, calc,
MS Pain, WordPad etc...



Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and Settings" Administrateur’ Bul

Heuriztic Engine vH.H6
Filename: C:sWINDOWSsexplorer.exe

Mh Sections: 4

Size of Code: 3D88A
Entry Point: 16@CC
Image Base: 188600804

-text Usize:3D78D RUA:1880 Pzize:3D800 offset:48@ Flags 60000020
.data Usize:1CD8 RUA:3FABHA Pzize:1CHHA offset:3DCAA Flags:CAAAAH40
rzpc Usize:B327YA RUA:41800 Psize:B3480 offset:3F8HA Flags:-4d88004A
.reloc Usize:34CC RUA:F580A Pzsize:36HU0 offzet:F2CHA Flags 42000044

This file looks normal -2

Dizaszemhly of Entry Point <or virus entry point):

uzh 16




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and 5El:l:ings"-.,Adminisl:ral:eur"'.,li;z

Heuristic Engine vH.H6
Filename: C:=~WINDOWS“MOTEPAD.EXE

Mbh Sections: 3

Size of Code: GEHBA
Point: 6AEA
Basze: 1886868084

Uzize:6DY2 RUA:1000 Psize:6EUHB offset:-480 Flags 60000020
Uzize:1BA8 RUA:8000 Psize:600 offset:Y200 Flags:CABAAH40
.rzprc Usize:8E14 RUA:ABHA Psize:-?7000 offset:7800 Flags 48000044

Thizs file looks normal -2
Dizaszembhly of Entry Point <or wvirus entry pointr:

puzh VA

puzh 1881888

call A1806CAG

xor ebx, ehx

puzh ehx

mov edi, dword ptr ds:-[188114C]
call edi




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and Settings’ Administrateur

Heuristic Engine vB.B6
Filename: C:sWINDOWS“regedit.exe

Mbh Sections:

Size of Code: 14CHA
Entry Point: 8ACH
Image Base: 1HBBHAA

.text Usize:14BO8 RUA:1888 Psize:14CHA offzet:488 Flags:680808020
.data Usize:48D54 RUA:168008 Pzize:200 offzet:15808 Flags:CAAAAR40
rzrc Usize:D3I6E RUA:S5YAUA Psize:D4HUA offset:15200 Flags:-48000048

This file looks normal -2

Disassembly of Entry Point Cor virus entry point):

esp
24

dword ptr ds:[18B11DA1]




Présentation d'un moteur
Heuristique Perso

e  Analyse de binaires Infectés : Virus polymorphes,
Cryptés, Standard, EPO etc



Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and SEI:l:ings"-.,AdminisI:ral:eur"-.,li'i:

Heuristic Engine vB.B7 |
Filename: D:“Documents and Eett:i.nga\l:ldmin:i.ﬂtl'atEI.u'\Bl.u'eal.ﬁﬂﬂtic\HDUUEHUH\ERTPTD..
exe

Mbh Sections: 4

Size of Code: 280
Entry Point: ?FF4
Image Base: 4880004

.text Usize:DD5 RUA:18688 Pzize:1HAA off=set:1808 Flag=s:60000H6A
.idata Usize:E4 RUA:2000 Psize:1000 offset:2008 Flags 1400000448
-pzrc Usize:18808 RUA:3088 Pzize:1800 offszet:3080 Flags 48000040

-.reloc Usize: 8000 RUA:400A Psize:800A offset:4808 Flags=s:E2000064

Inztruction at entry point is not wuswally wsed by a compiler. ASH ? ;-2
Execution starts in last section.

Last section is Writeable and Executable.

A zection known not to have any code iz executahle?! Uery suspicious.

This file might he infected?
Dizaszssemhly of Entry Point <or virus entry point):

and hl, 99




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and Settings", Administrateur" B

Heuristic Engine vB_.@Y
Filename:=: D:“Documents and EEttingﬁ\ndminiEtl‘-EltEl.l]:‘\Bl.ll‘E-Ell.l\EEtiB\HﬂUUEHUH\DPEam.E.

4008
Entry Point: EBHAA
Image Base: 4U88HA

.text Usize:3JE?C RUA:100U8 Psize:4808 offzet:-1088 Flags:EABBHB2H
.data Usize:-84C RUA:=:58088 Psize:100H0 offzet:50A0 Flags :CHAAAAA4A

.idata Usize:DES RUA:6000 Psize:1080 offset:6800 Flags:CAAAHA48
.rsrc Usize:6HBA RUA:YAUA Psize:6BHA offzet:=7HAA Flags:CHAAAA4A
.reloc Usize:4800 RUA:DABB Psize:-4880 offset:DABA Flags :EZ200086Q

Instruction at entry point is not wswally wsed by a compiler. ASM 7 ;-2
Execution starts in last section.

Lazt section is Writeable and Executable.

A zection known not to have any code is executabhle! Uery suspicious.
Get Delta <Used for relative addressing? has been found at EP+H

Code section is weriteable.

This file i=s probably infected ::—+ or Packed




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and SEI:tings"-.,Adminisl:ral:eur"-.,lf

Heuristic Engine vwA.A7 I’
Filename: D:“Documents and Eettings”xﬂdminist:t*ateur\Bur-eau\astic\HDUUEHUH\i?E.exE.

Mh Sections: 4
Size of Code: 20A
Entry Point: 480
Image Base: 4880808

~text Usize:AB RUA:1888 Psize:-1008 offzet:1808 Flags:6HAEHB2A

-idata Usize:E4 RUA:20U8 Psize:1808 offset:28H0 Flags 148000048
rzpc Usize:-1008 RUA-300A Pzize:180800 offset:38008 Flags-4800800408
reloc Uzize:dd RUA:4808 Pzize:1088 offzet:48088 Flags 4200800408

Instruction at entry point is not wswally wsed by a compiler. ASH ? ;-2
Entry Point iz pointing hefore the First section.

A JHP FAR has bheen found at Entry point+185. Could bhe Entry Point Obscuring.
Thiz file iz probhably infected :=—+ or Packed

Dizassemhly of Entry Point <or virus entry podintr:




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and Settings' Administrateur

Heuristic Engine v@.@Y
Filename: D:“Documents and Eettings\ﬂdmin:i.ﬂtrateur\BLu'-eal.ﬁﬂﬂt:i.c:\HDlIUEFII.IH\Hu:i.EE.E.
we

Size of Code: 468688
Entry Point: 248
Image Baze: 40HAEA

~text Usize:dE?C RUA:1008 Pzize:48800 offzet:-18300 Flags:-6BAAAA2A
.data Usize:84C RUA:58008 Psize:1000 offset:5800 Flags:CABAAH48
.idata Usi=e:DES8 RUA:6B08 Pzize:1800 offset:-6880 Flags 48000048
rzprc Usize:6B08 RUA:YAAH Psize:60HA offzet:-YAHA Flags:48000044
-.reloc Usi=ze:-AFC RUA:DBAA P=zize:188A off=set:-DHBH Flag=s:-42000040

Entry Point is pointing hefore the First section.

A PUSH ~» RET has been found. Might be used to jmp to host or virus hody
Get Delta <Used for relative addressing? hasz bheen found at EP+122
Contains code searching for PE files.

Thiz file is prohably infected ::—+ or Packed

Dizasszsemhly of Entry Point <or virus entry point):




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and SEl:l:ings"-.,Adminisl:ral:eur"-.,li;z

Heuristic Engine vB.@A7
Filename: D:“Documents and Eett:i.ngs\Fldm:i.n]'.3trateur\Bl.u'eal.ﬁﬂﬂtic:\HDIJUEFIIJH\PP:i.zzy..
e Xe

Mh Sections:

Size of Code: 46688
Entry Point: 18274
Image Base: 40860H0A

.text Usize:3E?C RUA:188H0 Pzize:-408H offzet:100A Flags :6HAA0002H
.data Usize:84C RUA:5888 Psize:1008 offset:-500A Flags:CARAAA4A
.idata Usize:DES8 RUA:6008 Pzize:1000 offset:6808 Flags:480000408

.psrc Usize:4FB8 RUA:7H08 Psize:5800 offset:7H88 Flagst48080000408
.reloc Usize:124BA RUA:-CHAH Pzize:123F4 offset:CAAA Flag=:E200006H

Inztruction at entry point is not wswally uwsed by a compiler. ASM 7 ;-2
Execution starts in last section.

Last section is Writeable and Executable.

A zection known not to have any code iz executahbhle?! Uery suspicious.

This file might bhe infected?

Dizaszssemhly of Entry Point <or virus entry point):




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and Settings' Administrateu

Heuristic Engine v@A.8Y
Filename: D:“Documentz and Settings“Administrateur:Bureauszstic~MOUUVEAUR~Rain Eu.
ng.exe

Mh Sections: &

Size of Code: 46688
Entry Point: 18CC
Image Baze: 489800088

~text Usize:3E?C RUA:1080 Psize:4808 offzet:10880 Flag= 68000020
.data Usize:84C RUA:5A00 Pzize:100H offset:-5808 Flags:CAAAAA4A

.idata Usize:DES8 RUA:600H0 Psize:1080 offset:6088 Flags-48000040
rzprc Usize:6BBH RUA:-YAHA Psize:-6000 offset:YAAA Flags 48000044
.reloc Usize:30UA RUA:DHAA Psize:2000 offset:DBUA Flags:-EZ2ABH06H

Last zection is Writeable and Executable.
A zection known not to have any code is executahbhle?! Uery suspicious.

Thiz file might be infected!?

Dizasszsembly of Entry Point <or virus entry point):




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and 5El:l:ings"-.,Adminisl:ral:eur"'.,li;z

Heuristic Engine v@A.8Y

Filename: D:“Documents and EettingﬂhﬂdminiﬂtrateuP\Bureauhﬂﬂtic\HDUUEHUH\EHHPLEEII
~ZOMBIE.EXS .

Mh Sections: 4
Size of Code: 1208
Entry Point: 1861
Image Baze: 489800088

-text Usize:18BAB RUA:1880 Psize:-2000 offset:1808 Flags 68000024
.idata Usize:E4 RUA:3000 Pzize:10060 offset:-3008 Flags:-40800004QA

rzprc Usize:108@ RUA:4800 Psize:-1080 offset:4808 Flags 48000044
.reloc Usize:34 RUA:5800 Pzize:1006 offset:-5808 Flags 42000040

Inztruction at entry point is not usuwally used by a compiler. ASM 7 ;-2
A JHF FAR has been found at Entry point+5. Could bhe Entry Point Obscuring.
Thiz file might bhe infected?! :-—|

Dizasszsembly of Entry Point <or virus entry point):




Presentation d'un moteur
Heuristique Perso

text:oe4B18mMm
text:oaap1em
text:oaLa1em
text:oe4B18mMm

-text:aasa18m public start
-text:A8461001 start proc near
-text:a04818M call sub_4B188C
-text: o841 8086 jmp loc 4AZ2A8C
-text:@a8461006 start endp

text:080401086
text:0804610066
-text:0040100B retn
text:0840108C
text:00406108C
~text:0840108C

-text:o0402 000

text:A040820808C loc_L4@208C: ; CODE XREF: start+5Tj
Pt _text:08848200C push ebfp
* .text:8840208D mov ebp, esp
* _text:0040200F sub esp, 4uah
* .text:08482012 push esi

text-Ba4B2613 call ds:GetCommandLined
text:@8482819 mou esi, eax



Présentation d'un moteur
Heuristique Perso

A Noter:

Un outil de generation de virus a éte publi¢ recemment par
un des groupes de création de virus les plus connus.

Tout les virus généres sont détectés heuristiquement par le
moteur.



Présentation d'un moteur
Heuristique Perso

e  Analyse de fichiers PE packes : PE protect, PEShield
etc...



Présentation d'un moteur
Heuristique Perso

D:"'.,Ducumenl:s and Settings' Administrateur

Heuristic Engine vB.B6

Filename: D:“Documents and SettingssAdministrateursBureaunssticanti virus back
ups~packerssdone~PCPEC.EXE .

Mh Sectionz: b

Size of Code: 1688
Entry Point: BHHEA
Image Basze: 4808008

CODE Usize:2080 RUA:1H888 Psize:16H8 offset:6B@ Flags:EABAHOZH
DATA Vsize:2080 RUA:308A Psize:14U8 offset:1CAA Flags :CHAAAA4A
.idata Usize:1HHA RUA:=S5HHA Psize:480 offset:3088 Flags:CHHABAA4A

-reloc Usize:100@ RUA:6BBHA Psize:680 offset:3488 Flags:DABBAA4A
-rsprc Usize:3000 RUA:7AA0 Psize:2200 offset:3ABA Flags:DABAAA46
-PCPEC Usize:180@ RUA:BBBA Psize:789 offset:5EBA Flags:FAABAAO28

This file iz protected by PCPEC “alpha — preview"




Présentation d'un moteur
Heuristique Perso

D:"-.,Dm:umenl:s and Settings Administrateur,

Heuristic Engine vH.B6
Filename: D:“Documents and Settings“~Administratenr~Bureau~ssticanti virus hack .

upspackerssdone~PESHIELD.EXE

Entry Point: BAAA
Image Base: 408008

Usize:2HHA RUA:188HA Psize:1EWA offset:488 Flags:CHAAAAA4A
Usize:3HHA RUA:388A Pzize:2288 offset:2288 Flags :CHAAAA4H
Usize:1HHA RUA:6BAHA Psize:48H offset:4488 Flags:CHARAA4A
Usize:z1HBHA RUA:VBBA Psize:488 offset:4888 Flags:CHAAAA4H
Usize:3HHA RUA:88HA Psize:16BH offset:4CHA Flags:CABAAA4A
Usize:3HBH RUA:BBAA Psize:16HBH offset:6288 Flags:CAAAAA48

file iz protected by PE Shield #A.25




Présentation d'un moteur
Heuristique Perso

D:"-.,Ducumenl:s and Settings' Administrateur

Heuriztic Engine vB.B@6

Filename: D:sDocuments and Settings“AdministrateursBureaussstichanti virus hack
upspackerssdone~UGCRYPT . EXE .

Mb Sections: B8

Size of Code: 8SUA
Entry Point: BH0HA
Image Base: 4HHAARA

CODE Usize:1HHH RUA:18A8 Psize:8HH offset:488 Flags:EABHBAAZA
DATA VUsize:18B8H RUA:20088 Psize:BBH offset:CHH Flags::CABHNGAA4A
-idata Usize:180A RUA:30A8 Pzize:4PA offzet:1488 Flags:CHAAAAA48

.reloc Usize:1H80 RUA:48080 Psize:Z208 offset:18680 Flags 50800848
vge Usizes158 RUA:5808 Pzize:200 offszet:1A80 Flags:EAABHE6A
uge Usize:158 RUA:6HHA Psize:2WB@ offset:1CHP Flags:-EARABBGA
vge Usize:158 RUA:YBEA Psize:200 offset:1EOP Flags:-EARBEBGA
vge Usize:s158 RUA:-BPA0A Pzsize:200 offszet:2000 Flags:EAABHE6A

This file iz protected by UGCrypt




Conclusion



Questions?
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