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R�esum�e Les compromis temps-m�emoire sont des m�ethodes qui per-
mettent de r�eduire le temps d'ex�ecution d'un algorithme e n augmen-
tant la quantit�e de m�emoire utilis�ee. Dans cet article no us pr�esentons
di��erentes variantes de compromis temps-m�emoire qui per mettent d'ac-
c�el�erer le cassage de mots de passe. Nous expliquons comment con�gurer
un tel compromis pour obtenir le cassage le plus rapide, comment esti-
mer les performances que l'on peut esp�erer atteindre et nous montrons
comment impl�ementer cette m�ethode de mani�ere e�cace pou r casser les
mots de passe des syst�emes Windows.

1 Introduction

La base de ce travail est une m�ethode originale publi�ee en 1980 par Mar-
tin Hellman [1] et am�elior�ee par Whit�eld Di�e en 1982. Der ni�erement nous
avons mis au point une variante de cette m�ethode qui augmente son e�cacit�e
d'un ordre de magnitude. Ces m�ethodes cherchent toutes �a r�esoudre le même
probl�eme : Comment inverser rapidement une fonction irr�eversible. Il peut s'agir
par exemple de retrouver la clef qui a servi �a chi�rer un text e pr�ed�e�ni 1 ou,
ce qui est notre cas, de retrouver un mot de passe �a partir de son empreinte.
Dans les deux cas, on peut utiliser une m�ethode de force brute, qui consiste �a
essayer toutes les possibilit�es jusqu'�a ce qu'on trouve le bon mot de passe. Une
autre approche consisterait �a calculer une fois les empreintes de touts les mots de
passe possibles et de les stocker, avec les mots de passe, dans un �enorme diction-
naire. La force brute est une m�ethode qui n�ecessite �enorm�ement de temps mais
aucune m�emoire, alors qu'un dictionnaire complet permet de trouver le mot de
passe imm�ediatement mais �a l'aide d'une m�emoire �enorme. Le but des compro-
mis temps-m�emoire est de cr�eer des solutions interm�ediaires qui permettent de
trouver un mot de passe plus vite qu'avec la force brute en utilisant moins de
m�emoire qu'un dictionnaire complet.

Dans la suite nous allons d'abord voir le principe g�en�eral de fonctionnement
des compromis temps-m�emoire qui nous int�eressent. Ensuite nous allons voir de
mani�ere plus formelle comment trouver les param�etres optimaux des compromis

1 �xed plaintext attack.
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et quelles sont les performances que l'on peut attendre de ces m�ethodes, en
particulier dans le cas des mots de passe Windows. Nous verrons �nalement
comment dans ce cas pr�ecis l'impl�ementation de la m�ethode peut être a�n�ee
pour obtenir des r�esultats encore plus performants.

2 Compromis �a base de châ�nes

Les compromis temps-m�emoire sont r�ealis�es �a l'aide de châ�nes. Pour pouvoir
cr�eer des châ�nes on d�e�nit une fonction de r�eduction, q ui g�en�ere un mot de
passe arbitraire �a partir d'une empreinte. En alternant la fonction de hashage,
qui g�en�ere une empreinte �a partir d'un mot de passe, et la fonction de r�eduction
qui g�en�ere un mot de passe �a partir d'une empreinte on peut donc g�en�erer des
châ�nes dans lesquels s'alternent mots de passes et empreintes. Pour obtenir un
compromis temps-m�emoire on g�en�ere un nombre m de châ�nes de longueurt et
on stocke le premier et le dernier �el�ement de chaque châ�ne dans une table.

Pour retrouver un mot de passe il faut d'abord retrouver �a quelle châ�ne ap-
partient une empreinte. Pour ce faire on g�en�ere une châ�ne �a partir de l'empreinte
donn�ee jusqu'�a ce qu'on trouve un mot de passe qui est �egal�a une �n de châ�ne
stock�ee dans la table. A ce moment on sait que l'empreinte appartient �a la châ�ne
dont le d�ebut et la �n ont �et�e stock�es { ou �a une châ�ne qu i a une �n identique.
En reg�en�erant la châ�ne �a partir du d�ebut qui a aussi �et �e stock�e dans la table
on retrouve le mot de passe que l'on recherche ou on constate qu'il s'agit d'une
fausse alarmedue au fait que deux châ�nes ont la même �n. En e�et il existe
une chance que des châ�nesfusionnent, ce qui se produit quand la fonction de
r�eduction g�en�ere le même mot de passe �a partir de deux empreintes di��erentes.
Ceci est in�evitable quand l'ensemble des empreintes possibles est plus grand que
l'ensemble des mots de passe consid�er�es.

Le proc�ed�e est illustr�e �a la �gure 1. A partir de l'emprei nte \h8" on g�en�ere
une châ�ne jusqu'�a ce que tombe sur le mot de passe \1" qui est une �n de châ�ne
qui nous avons stock�e. On reg�en�ere la châ�ne �a l'aide du d�ebut de châ�ne qui a
aussi �et�e stock�e pour trouver le mot de passe \8".

2.1 Tables multiples et arcs-en-ciel

Nous avons vu que dans certains cas deux châ�nes peuvent fusionner. Ceci
est un probl�eme quand on veut g�en�erer de grandes tables. En e�et, si beaucoup
de châ�nes on d�ej�a �et�e stock�ees dans une table, la probabilit�e est grande qu'une
châ�ne suppl�ementaire fusionne avec une châ�ne qui est d�ej�a dans la table. Dans
ce cas une partie de la châ�ne est donc faite de mots de passe qui sont d�ej�a dans
la table. Il vaut mieux dans ce cas recommencer une nouvelle table avec une
autre fonction de r�eduction. Le compromis temps-m�emoire consiste �a g�en�erer `
tables de m châ�nes de longueurt a l'aide de ` fonctions de r�eduction et de ne
stocker que les d�ebut et les �ns de châ�nes.

Une variante plus e�cace que nous avons d�evelopp�ee r�ecemment consiste �a
g�en�erer des châ�nes dans lesquelles on utilise une fonction de r�eduction di��erente
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Fig. 1. Recherche du mot de passe \8" �a partir de son empreinte \h8" � a l'aide de trois
châ�nes dont on a stock�e que le d�ebut et la �n.

pour chaque position dans la châ�ne. On calcule donc la premi�ere r�eduction avec
la fonction R1, la deuxi�eme avec la fonction R2 et ainsi de suite. On r�eduit
consid�erablement la probabilit�e de fusion, car pour que deux châ�nes fusionnent
il faut non seulement que le même mot de passe apparaisse dans les deux châ�nes,
mais qu'en plus il apparaisse �a la même position dans la châ�ne. Cet arti�ce
permet de g�en�erer des tables beaucoup plus grandes ce qui �a l'avantage de r�eduire
le nombre d'op�erations n�ecessaires �a rechercher un mot de passe. Ce type de table
est appel�e table rainbow, ou arc-en-ciel, parce que chaque châ�ne contient tout
le spectre des fonctions de r�eduction. Pour rechercher �a partir d'une empreinte
un mot de passe dans une table rainbow on suppose d'abord qu'il se trouve dans
la derni�ere colonne. On applique la derni�ere fonction de r�eduction et on cherche
le r�esultat dans les �ns de châ�ne. Si on ne le trouve pas, onsuppose que le mot
de passe se trouve �a l'avant-derni�ere position des châ�nes. On applique l'avant-
derni�ere r�eduction, un hashage et la derni�ere r�eductio n pour �a nouveau chercher
le r�esultat dans les �ns de châ�nes stock�es. Dans le pire des cas il faudra t ( t � 1)

2
op�eration de hashage pour trouver un mot de passe dans la table. Comme les
table rainbow peuvent être t fois plus grandes que les tables classiques, on gagne
au moins un facteur 2 �a l'aide des tables rainbow. En r�ealit�e ce gain peut être
bien plus �elev�e, les d�etails de cette m�ethode sont donn�es dans [3].

3 Performances

Pour exprimer les performances d'un compromis temps-m�emoire on utilise
les variables suivantes :

{ T : le temps n�ecessaires �a retrouver un mot de passe, exprim�e en nombre
d'op�erations de hashage ;
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{ M : la m�emoire n�ecessaire �a stocker les tables, mesur�ee ennombre de
châ�nes stock�ees ;

{ N : le nombre de mots de passe possibles ;
{ P : la probabilit�e que l'on trouve le mot de passe dans les tables qui ont

�et�e pr�epar�ee.
Tous les compromis bas�es sur des châ�nes suivent la relation suivante :

T �
N 2

M 2

En d'autres mots, le produit du temps de cassage et du carr�e de la m�emoire
utilis�ee est constant. Une chi�re que l'on voit souvent en l itt�erature est que les
compromis temps-m�emoire permettent de r�eduire le temps de cassage brut de
T = N avec une m�emoire nulle �a un temps �egal �a T = N

2
3 en utilisant une

m�emoire de M = N
2
3 , ce qui correspond �a r�eduire d'un tiers la longueur du

mot de passe ou de la clef �a trouver. Comme le temps de cassageaugmente avec
le carr�e de la m�emoire disponible il est important d'utili ser la m�emoire de la
mani�ere le plus e�cace possible. Un premi�ere optimisatio n consiste �a utiliser des
tables parfaites, c'est �a dire, des tables dans lesquelles on �elimine les châ�nes qui
fusionnent. Ensuite il faut aussi choisir un format de stockage des châ�nes qui
utilise qui permette de stocker un maximum de châ�nes dans un nombre d'octets
donn�es.

3.1 Tables parfaites

Les tables parfaites sont des tables dans lesquelles on retire les châ�nes qui
fusionnent. Dans le cas des châ�nes rainbow cette op�eration est simple car les
châ�nes qui fusionnent ont des �ns de châ�ne identiques. Comme on doit de toute
fa�con trier les châ�nes d'apr�es leur �n pour faciliter la recherche dans les tables,
l'�elimination des fusions se fait sans e�ort. A chaque fois que l'on retire un
châ�ne qui fusionne avec un autre on �elimine pas seulementdes mots de passes
qui �etaient �a double mais aussi le d�ebut de la châ�ne qui contient des mots de
passe uniques. Pour compenser cette perte, il faut donc g�en�erer plus de châ�nes,
obtenir le taux de r�eussite d�esir�e apr�es �elimination d es fusions. Le nombre de
châ�nes sans fusions que l'on obtient apr�es g�en�erationd'un nombre de châ�nes
donn�ees est illustr�e �a la �gure 2. Le nombre maximum de cha�̂nes que l'on peut
g�en�erer est �egal N , car un peut id�ealement utiliser chaque mot de passe comme
un point de d�epart d'une châ�ne. Dans notre cas, en g�en�erant 80 milliards de
châ�nes on obtiendra pas plus de 35 millions de châ�nes sans fusion et on obtient
d�ej�a 30 millions de châ�nes sans fusion apr�es avoir g�en�er�e 210 millions de châ�nes.

3.2 Con�guration optimale

Pour une m�emoire M et un taux de succ�esP donn�es nous allons maintenant
essayer de trouver la con�guration t; m; ` optimale qui va produire le temps de
cassage le plus petit. Il se trouve que pour des tables parfaites, cette con�guration
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Fig. 2. E�ort n�ecessaire pour obtenir des châ�nes sans fusion.

est tr�es simple �a calculer. En premier nous allons essayerdes tables parfaites aussi
grandes que possible, pour limiter le nombre de tables. Le nombre maximal de
châ�nes de longueurt sans fusions que l'on peut trouver peut être approxim�e par
la formule suivante :

mmax (t) �
2N
t

Un fait int�eressant est que la probabilit�e de succ�es d'un e telle tables est
toujours de 86% ind�ependamment deN ou t :

Pmax = 1 �
�

1 �
mmax

N

� t
� 1 � e� t m max

N � 1 � e� 2 = 86% (1)

La s�election du nombre de tables ` est donc simple. Si la probabilit�e de
r�eussite voulue est plus petite que 86%, il su�t d'une seule table. Sinon, il faut
calculer le nombre de tables̀ qui permet d'arriver au taux de r�eussite d�esir�e.
Comme le nombre de table doit être entier on arrondi vers le haut ce qui a pour
e�et de baisser le taux de r�eussite de chaque table un peu en dessous de 86%.
Du nombre de tables` d�ecoule le nombre de châ�nes par tablem puisque chaque
table aura �a disposition une part de m�emoire �egale �a M

` . Connaissant le nombre
de châ�nes et le taux de r�eussite pour chaque table il est facile de calculer la
longueur t des châ�nes.
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` = d
� ln(1 � P)

2
e (2)

m =
M
`

(3)

t =
ln(1 � P)

ln(1 � M
`N )`

�
N
M

ln(1 � P) (4)

Les formules ci-dessus nous permettent de trouver la con�guration optimale
du compromis temps-m�emoire en fonction de la m�emoire disponible et du taux
de r�eussite escompt�e. Pour pouvoir analyser la performance du compromis il
nous reste �a calculer combien d'op�erations seront n�ecessaires en moyenne pour
retrouver un mot de passe grâce aux tables pr�ecalcul�ees.

3.3 Travail �a fournir

La structure r�eguli�ere des tables rainbows permet de calculer exactement
le nombre moyens d'op�erations n�ecessaires pour retrouver un mot de passe, en
incluant même les op�erations dues aux fausses alarmes. Lecassage d'un mot
de passe se fait en cherchant dans la derni�ere colonne de toutes les tables, puis
dans l'avant-derni�ere colonne et ainsi de suite jusqu'�a ce que le mot de passe
soit trouv�e ou que la premi�ere colonne est atteinte. Il y a donc au maximum `t
recherches. Nous calculons le nombre moyen d'op�erations de hashage en faisant
la somme du nombre d'op�erations n�ecessaires pour trouverun mot de passe dans
une recherche donn�ee pond�er�e par la probabilit�e que le mot de passe soit trouv�e
dans cette recherche.

La probabilit�e de trouver un mot de passe lors de lak-�eme recherche est :

pk =
m
N

(1 �
m
N

)k � 1

Lors de la k-�eme recherche on se trouve dans la colonne

c = t � b
k
`

c

Le nombre d'op�erations e�ectu�ees pour la k-�eme recherche (incluant les recherche
pr�ec�edentes) est �egal �a

Tk =
(t � c)( t � c � 1)

2

La probabilit�e qc de tomber sur une fausse alarme lorsque l'on fait une re-
cherche �a partir d'une colonne c est �egale �a la probabilit�e de tomber sur une �n
de châ�ne existante moins la probabilit�e qu'il s'agisse de la bonne châ�ne.

qc = 1 �
i = tY

i = c

(1 �
mi

N
) �

m
N
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avec
mt = M et mi � 1 = N ln(1 �

mi

N
)

En combinant ces r�esultats on trouve que le nombre moyen d'op�erations de
hashage n�ecessaires pour retrouver un mot de passe est �egal �a :

T =

k= `t
c= t �b i

l cX

k=0

pk

 
(t � c)( t � c � 1)

2
+

i = cX

i = t

qi i

!

+ (1 �
m
N

)`t

 
t(t � 1)

2
+

i =1X

i = t

qi i

!

(5)
Le deuxi�eme terme de la somme correspond au travail fourni lorsque le mot

de passe n'est trouv�e dans d'aucune recherche. Ces formules ont �et�e v�eri��ees par
les mesures suivantes :

N = 8 :06e7; t = 4666; th�eorie moyenne de
m = 23:8e6; l = 5 1000 mesures

calculs d'empreintes (moyenne) 4.30e6 4.11e6
calculs d'empreintes (max) 7.49e7 7.50e7

nombre de fausses alarmes (moyenne) 596 569
nombre de fausses alarmes (max) 12315 12309

Tab. 1. Performances calcul�ees et mesur�ees des tables rainbow

3.4 Les graphes temps-m�emoire

Maintenant que nous savons calculer les performances du compromis dans sa
con�guration optimale nous pouvons g�en�erer les courbes exactes de la relation
entre le temps et la m�emoire. Dans la �gure 3 nous avons repr�esent�e ces courbes
pour di��erents taux de r�eussite.

L'information que l'on retire de la �gure 3 est que les tablesrainbow g�en�erent
des compromis qui suivent bien la fonctionT � N 2=M 2. Cette relation est
valable pour tous les taux de r�eussite, l'e�et du taux est simplement de d�ecaler
les courbes. En d�ecrivant l'e�et du taux de r�eussite par un e fonction f que nous
appelons la caract�eristique du compromis, nous obtenons un calcul exact du
compromis :

T =
N 2

M 2 f (P) (6)

La caract�eristique du compromis peut être calcul�ee avecles mêmes formules
qui ont permis d'�etablir les courbes temps-m�emoire. Le r�esultat est donn�e �a
la �gure 4. On y voit comment f �evolue en fonction du taux de r�eussite. Des
paliers apparaissent dans la courbe �a chaque fois qu'une table suppl�ementaire
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Fig. 3. Courbes temps-m�emoire pour di��erents taux de r�eussite ( N = 1 :6e07).

est n�ecessaire pour obtenir le taux de r�eussite voulu, le premier �etant �a 86%. Au
bas de chaque palier, le taux de r�eussite par table est proche de 86% par table,
ce qui implique un e�ort �enorme pour g�en�erer les tables. I l vaut donc souvent
mieux \prendre le palier", c'est �a dire utiliser une table s uppl�ementaire lorsque
le taux de r�eussite s'approche trop des 86%.

Avec les �equations du chapitre 3.2 et le graphe de la caract�eristique du com-
promis, nous avons toutes les informations n�ecessaires pour trouver la con�gu-
ration optimale des tables et calculer le temps qu'il faudrapour trouver un mot
de passe en fonction de la m�emoire disponible. Nous pouvonsdonc maintenant
nous atteler �a l'impl�ementation e�cace de notre casseur d e mots de passe.

4 Impl�ementation de l'attaque

Avant de discuter des d�etails de l'impl�ementation d'un ca sseur de mots de
passe, nous rappelons bri�evement les deux types d'empreintes utilis�es par les
syst�emes Windows.

Le LanManager hash (LM hash) est le type d'empreintes le plus ancien. Il fonc-
tionne avec des mots de passe d'une longueur maximale de 14 caract�eres. Le
mot de passe est d'abord coup�e en deux blocs de 7 caract�eres. Puis toutes les
minuscules sont remplac�ees par des majuscules. Finalement chacun des blocs est
utilis�e comme clef de 56 bits pour chi�rer un texte pr�ed�e� ni �a l'aide de l'algo-
rithme DES. Les deux r�esultats de 64 bits chacun sont concat�en�es pour former
le LM hash. Cette mani�ere de faire est tr�es peu e�cace. En e� et, alors qu'il
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est possible d'exprimer 284 di��erents mots de passe alphanum�eriques de 14 ca-
ract�eres de long, ces mots de passe ne g�en�ereront que 236 moiti�es d'empreintes
di��erentes.

Le NT hash est un type d'empreinte plus r�ecent. Il fonctionne avec desmots
de passe de longueur arbitraire et ne transforme pas les minuscules en ma-
juscules. L'empreinte est obtenue en appliquant l'algorithme de hashage MD4
sur le mot de passe. Le r�esultat est une empreinte de 128 bits. Cette m�ethode
g�en�ere r�eellement 2 84 empreintes di��erentes pour les 284 mots de passes alpha-
num�eriques possibles.

Pour des raisons de compatibilit�e il se trouve que toutes les versions de Win-
dows g�en�eres les deux types d'empreintes �a chaque fois qu'un mot de passe d'un
utilisateur est ajout�e ou modi��e. A partir de Windows 2000 la g�en�eration peut
être d�esactiv�ee en modi�ant une clef dans le registre Windows. Dans Windows
Server 2003 la g�en�eration des LM hash est d�esactiv�ee pard�efaut.

La m�ethode la plus e�cace pour casser des empreintes Windows est de s'atta-
quer d'abord aux deux moiti�es du LM Hash pour trouver le mot d e passe majus-
cule qui correspond �a cette empreinte. Ensuite il ne reste plus qu'a v�eri�er quelle
combinaison de majuscules et minuscules (au plus 16384 possibilit�es) donne le
bon LM hash.
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4.1 Optimisations

Les performances r�eelles d'un casseur �a base d'un compromis temps-m�emoire
d�ependent �nalement de la vitesse des op�eration de hashage et du nombre de
châ�nes que l'on arrive stocker dans la m�emoire disponible.

E�cacit�e du DES : Pour les op�erations de hashage il su�t de trouver un bonne
impl�ementation de DES, par exemple celle qui se trouve dansla librairie libssl .
Notre utilisation de DES a la particularit�e que la clef de ch i�rement change avec
chaque nouvelle op�eration de chi�rement. L'utilisation d 'une impl�ementation de
DES en bitslice permettrait �eventuellement d'augmenter les performances. Ce
genre d'impl�ementation ex�ecute par exemple 32 DES en parall�ele en utilisant
les mots de 32 bits du processeur pour stocker un bit de 32 di��erents DES.
Les op�erations de DES qui se font sur des bits peuvent ainsi ^etre appliqu�ee �a
32 calculs en une seule op�eration de 32 bits. Cette m�ethodepeut même être
�etendue �a 64 bits avec des processeurs de 64 bits ou des op�eration de 64 bits de
processeurs 32 bits (p.ex. MMX sur processeur Pentium). Uneimpl�ementation
en bitslice est par exemple utilis�ee par le casseur de mots de passe en force brute
John the Ripper[2] .

E�cacit�e du stockage : L'optimisation du stockage des tables est plus im-
portant que l'optimisation de DES puisque le temps de cassage diminue avec le
carr�e du nombre de châ�nes stock�ees. Une m�ethode na•�veconsisterait �a stocker
pour chaque châ�ne les sept octets qui correspondent au motde passe du d�ebut
de la châ�ne et les sept octets qui correspondent �a la �n. C'est ce qui est par
exemple fait dans le logicielrainbowcrack . Au fait, pour faciliter l'alignement
des châ�nes, ce logiciel utilise 16 octets par châ�nes.

Binarisation : La premi�ere constatation que l'on doit faire est qu'il n'y a que
236:23 mots de passes alphanum�eriques d'un �a sept caract�eres. On ne devrait
donc pas utiliser plus de 37 bits pour stocker un mot de passe.Il su�t de
d�e�nir une repr�esentation que nous appelons repr�esentation binaire, qui assigne
�a chaque mot de passe un chi�re entre 0 et 236:23. Une m�ethode simple consiste
�a consid�erer les mots de passe alphanum�eriques comme desnombres en base 37
faits des 36 caract�eres alphanum�eriques et d'un caract�ere vide pour les mots de
passe courts. En repr�esentation binaire une châ�ne peut ^etre stock�ees �a l'aide
de 74 bits, ce qui est 1.5 fois plus petit que les 14 octets propos�e ci-dessus. Le
temps de cassage en est r�eduit d'un facteur de 2.3 (1:52). Au fait, les d�ebuts de
châ�nes que nous devons stocker sont des mots de passe que nous avons choisis
arbitrairement lors de la cr�eation des tables. Si nous avons besoins dem0 d�ebuts
de châ�nes pour g�en�erer les tables, nous choisirons doncles mot de passe qui ont
les repr�esentation binaires allant de 0 �a m0 � 1. Il nous faudra donc que log2(m0)
bits pour stocker les d�ebuts de châ�nes. Cette mani�ere defaire permet facilement
de stocker un d�ebut de châ�ne alphanum�erique dans un entier de 32 bits.
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Indexation des �ns de châ�nes : Les �ns de châ�nes peuvent prendre des
valeur quelconques parmi les 236:23 possibilit�es. Par contre ces valeurs seront
tri�ees par ordre croissant. Les valeurs qui se suivent ont donc des pr�e�xes com-
muns. On peut d�es lors ne pas stocker ces pr�e�xes et cr�eer une table d'indexation
qui indique �a partir de quelle position on trouve un pr�e�xe donn�e. Un exemple
simple consiste �a cr�eer 36 �chiers qui correspondent �a la premi�ere lettre des �ns
de châ�nes et de stocker les châ�nes dans les �chiers correspondants. Il n'est donc
plus n�ecessaire de stocker le premier caract�ere des �ns dechâ�nes puisqu'il est
identique �a toutes les châ�nes stock�ees dans un �chier. Il se trouve que des mots
de passe de 6 caract�eres alphanum�eriques peuvent être repr�esent�es de mani�ere
binaire �a l'aide de 32 bits, ce qui permet donc de stocker les�n de châ�nes dans
un entier de 32 bits. Avec ce qui a �et�e dit pr�ec�edemment su r les d�ebut de châ�nes
nous pouvons donc stocker une châ�ne dans 8 octets, ce qui r�eduit le temps de
cassage d'un facteur 3 par rapport des châ�nes de 14 octets ou même un facteur
4 par rapport �a des châ�nes sur 16 octets comme dansrainbowcrack . C'est la
solution que nous avons impl�ement�ee dans la d�emonstration que nous avions mis
en ligne au cours de l'�et�e 2003[4]. En moins d'un Go nous avons ainsi pu stocker
115 millions de châ�nes (5 tables �a 23.8 millions de châ�nes).

L'utilisation de pr�e�xes plus longs permet d'augmenter encore le gain du �a
l'indexation. Pour chaque bit suppl�ementaire que l'on consid�ere dans le pr�e�xe,
il y a un bit de moins �a stocker pour chaque châ�ne mais deux fois plus d'indexes
�a g�en�erer. Dans le cas qui nous int�eresse, la solution optimale se trouve autour de
20 bits de pr�e�xe et 16 bits stock�es par châ�ne. Le stockage de l'index lui-même
utilise moins de 10% de la m�emoire n�ecessaire �a stocker une table. On arrive
donc �nalement �a 6 octets par châ�ne, ce qui permet avec la m̂eme quantit�e de
m�emoire, de casser les mots de passe 5.4 fois plus vite qu'avec un repr�esentation
sur 14 octets.

5 Conclusions

Les compromis temps-m�emoire permettent d'obtenir des r�esultats exception-
nels pour le cassage de mots de passe Windows. Ceci est du �a plusieurs raisons.
D'abord, les empreintes des syst�emes Windows (LM hash et NThash) peuvent
être calcul�ees �a l'avance. A notre connaissance, Windows est le seul syst�eme
d'exploitation actuel ou cela est possible. Dans toutes lesvariantes d'Unix, par
exemple, une valeur al�eatoire (le sel) est ajout�ee lors dela calculation d'une em-
preinte. Cette valeur n'�etant pas connue �a l'avance on ne peut pas pr�eparer des
tables �a l'avance. La deuxi�eme raison qui rend l'utilisat ion de compromis temps-
m�emoire id�eale pour casser des mots de passe est qu'il s'agit d'un probl�eme avec
une complexit�e r�eduite. En e�et l'ensemble des mots de passe qui sont potentiel-
lement choisis par des utilisateurs est bien plus petit que les 256 cl�es possibles
pour DES. Si on devait casser un syst�eme qui utilise DES avecdes cl�es arbi-
traires, on arriverait peut-être �a casser une clef de 56 bits en quelques heures,
mais il faudrait des ann�ees de calcul pour pr�eparer les tables !
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Outre les mots de passe Windows nous n'avons pas trouv�e syst�emes qui
n'utilisent pas de composante al�eatoire (sel, vecteur d'initialisation) et qui sont
d'une complexit�e raisonnablement faible. Nous avons appliqu�e avec succ�es notre
m�ethode pour casser le LM hash de mots de passe alphanum�eriques (N = 2 36)
et des mots de passe faits de chi�res, de lettres et de 16 caract�eres sp�eciaux
(N = 2 40). La seule parade propos�ee par Microsoft contre ce genre d'attaques
et de d�esactiver la g�en�eration du LM Hash. Ceci ne peut êt re qu'une solution
momentan�ee. En optimisant encore un peu l'impl�ementation et en pro�tant des
performances de machines plus r�ecentes il devient aussi possible de casser di-
rectement des NT Hash puisqu'ils ne contiennent pas non plusde sel. Il y a
par exemple moins que 248 mots de passes alphanum�eriques de 8 caract�eres �a
casse mixte. Comme les compromis temps-m�emoire b�en�e�cient doublement de
la loi de Moore (par l'augmentation de la m�emoire disponible et de la vitesse des
processeurs) il faut esp�erer que Microsoft ne tarde pas �a proposer un nouveau
type d'empreintes pour pr�eserver la s�ecurit�e des mots de passe de ses syst�emes
d'exploitation.
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