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Resune  Les compromis temps-nemoire sont des nethodes qui per-
mettent de eduire le temps d'execution d'un algorithme e n augmen-
tant la quantie de nemoire utilie. Dans cet article no us pesentons
dierentes variantes de compromis temps-nemoire qui per mettent d'ac-
@krer le cassage de mots de passe. Nous expliguons comnm# con gurer
un tel compromis pour obtenir le cassage le plus rapide, comnent esti-
mer les performances que I'on peut esgerer atteindre et nous montrons
comment impementer cette methode de manere e cace pou r casser les
mots de passe des sysemes Windows.

1 Introduction

La base de ce travail est une nethode originale publee en 280 par Mar-
tin Hellman [1] et anelioee par Whiteld Die en 1982. Der nerement nous
avons mis au point une variante de cette methode qui augmerg son e cacie
d'un ordre de magnitude. Ces nethodes cherchent toutes a @soudre le méme
probeme : Comment inverser rapidement une fonction ireversible. Il peut s'agir
par exemple de retrouver la clef qui a servia chirer un texte pecni ! ou,
ce qui est notre cas, de retrouver un mot de passea partir de@ empreinte.
Dans les deux cas, on peut utiliser une nmethode de force br@, qui consistea
essayer toutes les possibilies jusqua ce qu'on trouve ¢ bon mot de passe. Une
autre approche consisteraita calculer une fois les empretes de touts les mots de
passe possibles et de les stocker, avec les mots de passe sdamenorme diction-
naire. La force brute est une methode qui recessiteenorrement de temps mais
aucune nemoire, alors qu'un dictionnaire complet permet ¢ trouver le mot de
passe immediatement maisa l'aide d'une memoireenorme. Le but des compro-
mis temps-nemoire est de ceer des solutions intermedidares qui permettent de
trouver un mot de passe plus vite qu'avec la force brute en utisant moins de
nmemoire qu'un dictionnaire complet.

Dans la suite nous allons d'abord voir le principe gereral de fonctionnement
des compromis temps-nemoire qui nous ineressent. Ensué nous allons voir de
mangere plus formelle comment trouver les paramnetres opimaux des compromis

! xed plaintext attack.
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et quelles sont les performances que l'on peut attendre de senethodes, en
particulier dans le cas des mots de passe Windows. Nous verr® nalement
comment dans ce cas pecis lI'impementation de la nmethode peut &tre a ree

pour obtenir des esultats encore plus performants.

2 Compromisa base de chanes

Les compromis temps-nemoire sont ealiesa l'aide de chaes. Pour pouvoir
ceer des chames on ck nit une fonction de eduction, qui ¢gerere un mot de
passe arbitrairea partir d'une empreinte. En alternant la fonction de hashage,
qui gerere une empreintea partir d'un mot de passe, et la fonction de eduction
qui gerere un mot de passea partir d'une empreinte on peut donc gererer des
chames dans lesquels s'alternent mots de passes et empites. Pour obtenir un
compromis temps-memoire on gerere un nombrem de chames de longueut et
on stocke le premier et le derniereement de chaque chaa dans une table.

Pour retrouver un mot de passe il faut d'abord retrouvera quelle chame ap-
partient une empreinte. Pour ce faire on gerere une cha'yea partir de I'empreinte
donree jusqua ce qu'on trouve un mot de passe qui estegah une n de chame
stoclee dans la table. A ce moment on sait que I'empreinte apartienta la chame
dont le cebut et la n ontet stocles { oua une chane qu ia une n identique.
En regererant la chamea partir du cebut qui a aussiet e stocle dans la table
on retrouve le mot de passe que I'on recherche ou on constatel/'q s'agit d'une
fausse alarmedue au fait que deux chames ont la méme n. En e et il existe
une chance que des chamefsisionnent, ce qui se produit quand la fonction de
eduction gerere le méme mot de passea partir de deux enpreintes dierentes.
Ceci est irevitable quand I'ensemble des empreintes podsies est plus grand que
I'ensemble des mots de passe consices.

Le proeck est illustea la gure 1. A partir de I'emprei nte \h8" on erere
une cha™me jusqua ce que tombe sur le mot de passe \1" qui ésine n de chame
qui nous avons stocke. On regerere la chamea l'aide du cebut de chame qui a
aussiee stocle pour trouver le mot de passe \8".

2.1 Tables multiples et arcs-en-ciel

Nous avons vu que dans certains cas deux chames peuvent ilmsner. Ceci
est un probeme quand on veut gererer de grandes tables. B e et, si beaucoup
de cha’es on cepet stoclkees dans une table, la probabilie est grande qu'une
cha’me suppkmentaire fusionne avec une chame qui esed dans la table. Dans
ce cas une partie de la cha™e est donc faite de mots de pass& gont cep dans
la table. Il vaut mieux dans ce cas recommencer une nouvelleable avec une
autre fonction de eduction. Le compromis temps-nmemoire consistea grerer °
tables de m cha™mes de longueutt a l'aide de * fonctions de eduction et de ne
stocker que les cebut et les ns de chames.

Une variante plus e cace que nous avons ceveloppee ecemment consistea
gererer des cha™mes dans lesquelles on utilise une fonicin de eduction dierente
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Fig. 1. Recherche du mot de passe \8"a partir de son empreinte \h8" a l'aide de trois
chames dont on a stocle que le cebut et la n.

pour chaque position dans la chame. On calcule donc la preine eduction avec
la fonction Ry, la deuxeme avec la fonction R, et ainsi de suite. On eduit
consicerablement la probabilie de fusion, car pour que deux chames fusionnent
il faut non seulement que le méme mot de passe apparaisse dales deux chames,
mais qu'en plus il apparaissea la méme position dans la cHae. Cet arti ce
permet de gererer des tables beaucoup plus grandes ce gail'avantage de eduire
le nombre d'operations recessairesa rechercher un mot @& passe. Ce type de table
est appek table rainbow, ou arc-en-ciel, parce que chaque chame contient tout
le spectre des fonctions de eduction. Pour recherchera prtir d'une empreinte
un mot de passe dans une table rainbow on suppose d'abord guse trouve dans
la dernére colonne. On applique la dernere fonction de eduction et on cherche
le esultat dans les ns de cha™me. Si on ne le trouve pas, orsuppose que le mot
de passe se trouvea l'avant-dernere position des cha¥es. On applique 'avant-
dernere eduction, un hashage et la dernere eductio n poura nouveau chercher
le esultat dans les ns de cha™mes stocles. Dans le pire és cas il faudra%
operation de hashage pour trouver un mot de passe dans la tdb. Comme les
table rainbow peuvent étret fois plus grandes que les tables classiques, on gagne
au moins un facteur 2a l'aide des tables rainbow. En ealie ce gain peut étre
bien pluselew, les cetails de cette methode sont donnes dans [3].

3 Performances

Pour exprimer les performances d'un compromis temps-memioe on utilise
les variables suivantes :
{ T :le temps recessairesa retrouver un mot de passe, exprieen nombre
d'ogerations de hashage;
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{ M : la nemoire recessaire a stocker les tables, mesuee emombre de
chames stoclees;

{ N :le nombre de mots de passe possibles;

{ P :la probabilie que I'on trouve le mot de passe dans les tabés qui ont
ek pepaee.

Tous les compromis bases sur des chames suivent la relaim suivante :

N 2
T oWz
En d'autres mots, le produit du temps de cassage et du care d la nemoire
utilie est constant. Une chire que I'on voit souvent en literature est que les
compromis temps-nemoire permettent de eduire le temps ce cassage brut de
T = N avec une nemoire nullea un tempsegala T = N en utilisant une
nmemoire de M = N %, ce qui correspond a eduire d'un tiers la longueur du
mot de passe ou de la clefa trouver. Comme le temps de cassagagmente avec
le care de la memoire disponible il est important d'utili ser la memoire de la
manere le plus e cace possible. Un premere optimisation consistea utiliser des
tables parfaites, c'esta dire, des tables dans lesquelles onelimine les @nes qui
fusionnent. Ensuite il faut aussi choisir un format de stoclage des chames qui
utilise qui permette de stocker un maximum de chames dansmnombre d'octets
donres.

3.1 Tables parfaites

Les tables parfaites sont des tables dans lesquelles on mgtiles chames qui
fusionnent. Dans le cas des cha™mes rainbow cette operain est simple car les
chames qui fusionnent ont des ns de cha™me identiques. @mme on doit de toute
fecon trier les chames d'apes leur n pour faciliter la recherche dans les tables,
lelimination des fusions se fait sans e ort. A chaque fois que I'on retire un
chame qui fusionne avec un autre onelimine pas seulemerdes mots de passes
qui etaienta double mais aussi le cebut de la chame qui contient des mots de
passe uniques. Pour compenser cette perte, il faut donc gerer plus de cha™mes,
obtenir le taux de eussite desie apeselimination d es fusions. Le nombre de
chames sans fusions que l'on obtient apes gererationd'un nombre de chames
donrees est illustea la gure 2. Le nombre maximum de cha™es que l'on peut
cererer estegal N, car un peut icealement utiliser chaque mot de passe comme
un point de cepart d'une chame. Dans notre cas, en gererant 80 milliards de
chames on obtiendra pas plus de 35 millions de chames safusion et on obtient
cep 30 millions de chames sans fusion apes avoir geee 210 millions de chames.

3.2 Con guration optimale

Pour une memoire M et un taux de sucesP donres nous allons maintenant
essayer de trouver la con gurationt;m;" optimale qui va produire le temps de
cassage le plus petit. Il se trouve que pour des tables partais, cette con guration
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Fig. 2. E ort recessaire pour obtenir des chames sans fusion.

est tes simplea calculer. En premier nous allons essayedes tables parfaites aussi
grandes que possible, pour limiter le nombre de tables. Le mabre maximal de

chames de longueut sans fusions que l'on peut trouver peut étre approxinme par
la formule suivante :

2N

Mmax (t) T

Un fait ineressant est que la probabilie de suces d'une telle tables est
toujours de 86% incependamment deN ou't :

m max t 1

N

m max
t N

Pnax =1 1 e 1 e ?=86% (1)

La slection du nombre de tables” est donc simple. Si la probabilie de
eussite voulue est plus petite que 86%, il sut d'une seule table. Sinon, il faut
calculer le nombre de tables’ qui permet d'arriver au taux de eussite sie.
Comme le nombre de table doit etre entier on arrondi vers le hut ce qui a pour
e et de baisser le taux de eussite de chaque table un peu enabsous de 86%.
Du nombre de tables™ cecoule le nombre de chames par tablen puisque chaque
table auraa disposition une part de memoireegalea M-. Connaissant le nombre
de chames et le taux de eussite pour chaque table il est fele de calculer la
longueurt des cha™mes.
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. Ind P)
= dfe (2)
m= M 3)
InA P) N

t=m Mln(l P) 4)

N
Les formules ci-dessus nous permettent de trouver la con gaation optimale
du compromis temps-nemoire en fonction de la nemoire dispnible et du taux
de eussite escompe. Pour pouvoir analyser la performare du compromis il
nous restea calculer combien d'operations seront recesaires en moyenne pour
retrouver un mot de passe grace aux tables pecalcukes.

3.3 Travaila fournir

La structure egulere des tables rainbows permet de calaler exactement
le nombre moyens d'operations recessaires pour retrouveun mot de passe, en
incluant méme les operations dues aux fausses alarmes. Leassage d'un mot
de passe se fait en cherchant dans la dernere colonne de tms les tables, puis
dans l'avant-dernere colonne et ainsi de suite jusqua e que le mot de passe
soit trouwve ou que la premere colonne est atteinte. Il y a donc au maximum °t
recherches. Nous calculons le nombre moyen d'operationsedhashage en faisant
la somme du nombre d'operations recessaires pour trouveun mot de passe dans
une recherche donree poncke par la probabilie que le mot de passe soit trouwe
dans cette recherche.

La probabilie de trouver un mot de passe lors de lakeme recherche est :

_m Mk 1
pk—N(l N)

Lors de lakeme recherche on se trouve dans la colonne

c:tbgc

Le nombre d'operations e ectwees pour la keme recherche (incluant les recherche
peedentes) estegala
t ot c 1

2

La probabilie g, de tomber sur une fausse alarme lorsque I'on fait une re-
cherchea partir d'une colonne c estegalea la probabilie de tomber sur une n
de cha’e existante moins la probabilie qu'il s'agisse e la bonne chaMme.

Tk=
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avec m:
m =M et m 1=NInl WI)

En combinant ces esultats on trouve que le nombre moyen d'gerations de
hashage recessaires pour retrouver un mot de passe estelga:

k="t | |
c=¥b re ¥xe o *1

t ot ¢ 1 ) m. t(t 1 .

. po (L9 e DT g My DT
k=0 i=t i=t

®)
Le deuxeme terme de la somme correspond au travail fournidrsque le mot
de passe n'est trouwe dans d'aucune recherche. Ces formentee \eriees par
les mesures suivantes :

N = 8:06e7;t = 4666; treorie moyenne de
m = 23:8e6;1 =5 1000 mesures
calculs d'empreintes (moyenne) 4.30e6 4.11e6
calculs d'empreintes (max) 7.49e7 7.50e7
nombre de fausses alarmes (moyenng) 596 569
nombre de fausses alarmes (max 12315 12309

Tab. 1. Performances calcuees et mesuees des tables rainbow

3.4 Les graphes temps-nemoire

Maintenant que nous savons calculer les performances du c@rmomis dans sa
con guration optimale nous pouvons gererer les courbes &actes de la relation
entre le temps et la memoire. Dans la gure 3 nous avons repesene ces courbes
pour dierents taux de eussite.

L'information que I'on retire de la gure 3 est que les tablesrainbow gererent
des compromis qui suivent bien la fonctionT N2=M?2. Cette relation est
valable pour tous les taux de eussite, I'e et du taux est simplement de decaler
les courbes. En cecrivant I'e et du taux de eussite par un e fonction f que nous
appelons la caraceristigue du compromis, nous obtenons un calcul exact du
compromis :

T=—5f(P) (6)

La caraceristigue du compromis peut étre calcuke avecles mémes formules
qui ont permis detablir les courbes temps-memoire. Le resultat est donre a
la gure 4. On y voit comment f evolue en fonction du taux de eussite. Des
paliers apparaissent dans la courbea chaque fois qu'une tde suppkmentaire
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Fig. 3. Courbes temps-memoire pour dierents taux de eussite ( N =1:6e07).

est recessaire pour obtenir le taux de eussite voulu, le pemieretanta 86%. Au
bas de chaque palier, le taux de eussite par table est proah de 86% par table,
ce qui implique un e ortenorme pour cererer les tables. | | vaut donc souvent
mieux \prendre le palier", c'esta dire utiliser une table s uppementaire lorsque
le taux de eussite s'approche trop des 86%.

Avec lesequations du chapitre 3.2 et le graphe de la cara@ristique du com-
promis, nous avons toutes les informations recessaires po trouver la con gu-
ration optimale des tables et calculer le temps qu'il faudrapour trouver un mot
de passe en fonction de la nemoire disponible. Nous pouvorgonc maintenant
nous attelera l'impementation e cace de notre casseur d e mots de passe.

4 Impémentation de l'attaque

Avant de discuter des cktails de I'impementation d'un ca sseur de mots de
passe, nous rappelons brevement les deux types d'emprdies utilies par les
sysemes Windows.

Le LanManager hash (LM hash) est le type d'empreintes le plus ancien. Il fonc-
tionne avec des mots de passe d'une longueur maximale de l4raetres. Le
mot de passe est d'abord coupe en deux blocs de 7 caracere®uis toutes les
minuscules sont remplaees par des majuscules. Finalemechacun des blocs est
utili’e comme clef de 56 bits pour chirer un texte pede nia l'aide de l'algo-
rithme DES. Les deux esultats de 64 bits chacun sont concates pour former
le LM hash. Cette manere de faire est tes peu e cace. En e et, alors qu'il
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Fig. 4. La caraceristique temps-nemoire des tables rainbow. Le s paliers apparaissent
a chaque fois qu'une table suppementaire est recessaire pour atteindre le taux de
eussite csie.

est possible d'exprimer 34 dierents mots de passe alphanuneriques de 14 ca-
raceres de long, ces mots de passe ne gerereront que®2 moites d'empreintes
dierentes.

Le NT hash est un type d'empreinte plus ecent. Il fonctionne avec desmots
de passe de longueur arbitraire et ne transforme pas les misgules en ma-
juscules. L'empreinte est obtenue en appliquant l'algorihme de hashage MD4
sur le mot de passe. Le esultat est une empreinte de 128 bitsCette methode
cerere eellement 2 84 empreintes dierentes pour les 224 mots de passes alpha-
nuneriques possibles.

Pour des raisons de compatibilie il se trouve que toutes Is versions de Win-
dows gereres les deux types d'empreintesa chaque fois qun mot de passe d'un
utilisateur est ajoue ou modie. A partir de Windows 2000 la gereration peut
etre cesactivee en modi ant une clef dans le registre Windows. Dans Windows
Server 2003 la gereration des LM hash est desactivee pardefaut.

La nethode la plus e cace pour casser des empreintes Window est de s'atta-
quer d'abord aux deux moites du LM Hash pour trouver le mot d e passe majus-
cule qui corresponda cette empreinte. Ensuite il ne reste fus qu'a \eri er quelle
combinaison de majuscules et minuscules (au plus 16384 pdskes) donne le
bon LM hash.
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4.1 Optimisations

Les performances eelles d'un casseura base d'un comproisitemps-nmemoire
ependent nalement de la vitesse des operation de hashag et du nombre de
chames que I'on arrive stocker dans la memoire disponil®.

E cacie du DES : Pour les operations de hashage il su t de trouver un bonne
impementation de DES, par exemple celle qui se trouve danda librairie libssl
Notre utilisation de DES a la particularie que la clef de chi rement change avec
chaque nouvelle ogeration de chi rement. L'utilisation d 'une impkementation de
DES en bitslice permettrait eventuellement d'augmenter les performances. Ce
genre d'impementation execute par exemple 32 DES en paréele en utilisant
les mots de 32 bits du processeur pour stocker un bit de 32 dérents DES.
Les operations de DES qui se font sur des bits peuvent ainsetre appliqiee a
32 calculs en une seule operation de 32 bits. Cette nmethodepeut méme étre
etenduea 64 bits avec des processeurs de 64 bits ou des aption de 64 bits de
processeurs 32 bits (p.ex. MMX sur processeur Pentium). UnémpEmentation
en bitslice est par exemple utilie par le casseur de motsalpasse en force brute
John the Ripper[2]

E cacie du stockage : L'optimisation du stockage des tables est plus im-
portant que l'optimisation de DES puisque le temps de cassagdiminue avec le
care du nombre de chames stoclees. Une nmethode naveconsisteraita stocker
pour chaque cha™me les sept octets qui correspondent au male passe du cebut
de la chame et les sept octets qui correspondenta la n. Cést ce qui est par
exemple fait dans le logicielrainbowcrack . Au fait, pour faciliter I'alignement
des cha™mes, ce logiciel utilise 16 octets par chames.

Binarisation :  La premeére constatation que I'on doit faire est qu'il n'y a que
23623 mots de passes alphanuneriques d'una sept caraceres. @ ne devrait
donc pas utiliser plus de 37 bits pour stocker un mot de passdl sut de
k nir une repesentation que nous appelons repesentation binaire, qui assigne
a chaque mot de passe un chire entre 0 et 2523, Une methode simple consiste
a consicerer les mots de passe alphanuneriques comme dasombres en base 37
faits des 36 carackres alphanuneriques et d'un caractee vide pour les mots de
passe courts. En repesentation binaire une chame peutfre stocleesa l'aide
de 74 bits, ce qui est 1.5 fois plus petit que les 14 octets proge ci-dessus. Le
temps de cassage en est eduit d'un facteur de 2.3 (5%). Au fait, les cebuts de
chames que nous devons stocker sont des mots de passe quesiavons choisis
arbitrairement lors de la ceation des tables. Si nous avols besoins demg debuts
de chames pour gererer les tables, nous choisirons donies mot de passe qui ont
les repesentation binaires allant de 0amg 1. Il nous faudra donc que log(my)
bits pour stocker les cebuts de cha™mes. Cette manere ddaire permet facilement
de stocker un cebut de chame alphanunerique dans un entér de 32 bits.
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Indexation des ns de chames : Les ns de cha™Mmes peuvent prendre des
valeur quelconques parmi les 2% possibilies. Par contre ces valeurs seront
trees par ordre croissant. Les valeurs qui se suivent ont dnc des pe xes com-
muns. On peut aes lors ne pas stocker ces pe xes et ceer me table d'indexation
qui indiquea partir de quelle position on trouve un pe xe donre. Un exemple
simple consistea ceer 36 chiers qui correspondenta la premere lettre des ns
de cha'mes et de stocker les chames dans les chiers cospondants. Il n'est donc
plus recessaire de stocker le premier caracere des ns dehames puisqu'il est
identiquea toutes les cha™mes stoclees dans un chier. 1 se trouve que des mots
de passe de 6 caraceres alphanuneriques peuvent étre pesenes de manere
binairea 'aide de 32 bits, ce qui permet donc de stocker lesn de chaMmes dans
un entier de 32 bits. Avec ce qui aet dit peedemment sur les cebut de chames
nous pouvons donc stocker une chame dans 8 octets, ce quiduit le temps de
cassage d'un facteur 3 par rapport des chames de 14 octetsi méme un facteur
4 par rapporta des cha™mes sur 16 octets comme danginbowcrack . C'est la
solution que nous avons impemengte dans la cemonstration que nous avions mis
en ligne au cours de lee 2003[4]. En moins d'un Go nous avos ainsi pu stocker
115 millions de chames (5 tablesa 23.8 millions de cha®es).

L'utilisation de pe xes plus longs permet d'augmenter encore le gain dua
I'indexation. Pour chaque bit suppementaire que I'on consicere dans le pe xe,
il y a un bit de moinsa stocker pour chaque chame mais deuxdis plus d'indexes
a gererer. Dans le cas qui nous ineresse, la solution ogimale se trouve autour de
20 bits de pe xe et 16 bits stocles par chame. Le stockage de l'index lui-mé&me
utilise moins de 10% de la memoire recessairea stocker ua table. On arrive
donc nalementa 6 octets par chame, ce qui permet avec la Bme quantie de
memoire, de casser les mots de passe 5.4 fois plus vite quewun repesentation
sur 14 octets.

5 Conclusions

Les compromis temps-nmemoire permettent d'obtenir des esultats exception-
nels pour le cassage de mots de passe Windows. Ceci est duaipileurs raisons.
D'abord, les empreintes des sysemes Windows (LM hash et NThash) peuvent
étre calcukesa l'avance. A notre connaissance, Window est le seul syseme
d'exploitation actuel ou cela est possible. Dans toutes lesariantes d'Unix, par
exemple, une valeur akatoire (le sel) est ajouke lors dda calculation d'une em-
preinte. Cette valeur nétant pas connuea l'avance on ne peut pas peparer des
tablesa I'avance. La deuxeme raison qui rend I'utilisat ion de compromis temps-
memoire iceale pour casser des mots de passe est qu'il s'&gl'un probeme avec
une complexie eduite. En e et I'ensemble des mots de passe qui sont potentiel-
lement choisis par des utilisateurs est bien plus petit queds 2° cks possibles
pour DES. Si on devait casser un syseme qui utilise DES avedes cks arbi-
traires, on arriverait peut-eétrea casser une clef de 56 his en quelques heures,
mais il faudrait des anrees de calcul pour peparer les taltes!
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Outre les mots de passe Windows nous n'avons pas trouve syshes qui
n'utilisent pas de composante akatoire (sel, vecteur d'nitialisation) et qui sont
d'une complexie raisonnablement faible. Nous avons apphjLe avec suces notre
methode pour casser le LM hash de mots de passe alphanumagiues (N = 236)
et des mots de passe faits de chires, de lettres et de 16 carawes speciaux
(N =2%9). La seule parade propose par Microsoft contre ce genre ditaques
et de cesactiver la gereration du LM Hash. Ceci ne peut &tre qu'une solution
momentaree. En optimisant encore un peu l'impementation et en pro tant des
performances de machines plus ecentes il devient aussi geible de casser di-
rectement des NT Hash puisqu'ils ne contiennent pas non plugle sel. Il y a
par exemple moins que 2 mots de passes alphanuneriques de 8 caraceresa
casse mixte. Comme les compromis temps-nemoire kere cent doublement de
la loi de Moore (par I'augmentation de la memoire disponible et de la vitesse des
processeurs) il faut esgerer que Microsoft ne tarde pasa poposer un nouveau
type d'empreintes pour peserver la ecurie des mots de passe de ses sysemes
d'exploitation.
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