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1 Introduction

Les logiciels Microsoft (tels que MS-DOS et Windows 3.1) ontlongtemps
tra’fe une eputation d'instabilie chronique plutd t pittoresque (qui ne conna’t
pas le fameux ‘ecran bleu"?). Aujourd'hui les derneres gererations logicielles
(Windows 2000 et XP) doivent faire facea une menace beaucquplus grande :
celle de l'ouverture aux eseaux, Internet en particulier. Les cefaillances logi-
cielles ne sont plus alors de simples nuisances pour l'uilateur, mais des failles
majeures dans lesquelles s'engou rent virus, spammeurs @irates informatiques.

Apees avoir longtemps ignoe ce probeme, Microsoft se devait de eagir face
a plusieurs attaques de grande envergure (historiquemeniMelissa et Code Red).
Plusieurs annonces fortement mediatises autour de la scurie ont alors et
faites en plus haut lieu (formation de tous les developpeus, audit de code), sans
empeécher pour autant de nouvelles attaquesa large di uson (Slammer, Blaster,
Klez, MyDoom, la liste est longue).

Qu'en est-il exactement et qui faut-il croire ?

Cette pesentation a pour vocation de retracer un historique de la fcurie
chez Microsoft, les grandes campagnes, ce qu'elles ont appesa la ®curie
Windows et les failles qu'elles ont laisees. Cet historige aborderaegalement
le pesent de Windows, avec les innovations techniques mapres (pourtant mal
documenees) de Windows 2003 et de Windows XP SP2.

Ayant pas® en revue les imperfections de tous les mecanises susmentionres,
cette pesentation se conclura par quelques ekments deprospective sur les so-
lutions de protection matrielles cep annoneees et le ur e cacie attendue, ainsi
que les nouveaux risques auxquels ces solutions devronttfaiface dans un avenir
tes proche.

2 Un peu d'histoire

2.1 Lorsque la ®curie n'existait pas...

Le 29 juillet 1996 sort Windows NT4.

Corrigeant la plupart des defauts de jeunesse identies dans Windows NT
3.51, Windows NT4 allait marquer le cebut de la conquéte pa Microsoft du seg-
ment des eseaux locaux d'entreprise, jusque & partageentre plusieurs sysemes
dont principalement des sysemes Unix.
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La famille Windows NT se carackrise par une architecture @mpktement
dierente des logiciels qui ont fait jusque & le suces de Microsoft (MS-DOS,
Windows 3.1 et Windows 95). En e et Windows NT possde un vrai noyau 32
bits, exploitant pleinement les capacies de protection matrielle des processeurs
Intel, et ne reposant plus sur une antique couche MS-DOS pouson amoicage.

A lepoque le principal avantage percu de cette architecture est avant tout
la stabilie : le dysfonctionnement d'une application uti lisateur n'a ecte plus le
fonctionnement global du syseme. Bien que cette assertio soit vraie en theorie,
en pratique il s'awere que les nombreux bogues de composantritiques, et sur-
tout des pilotes s'executant en mode noyau, font de NT4 un syeme qui ne tient
pas toutes ses promesses. D'ailleurs d'apes Microsoft,®%o des 'ecrans bleus"”
sont provoques par des pilotes d'a chage.

Cette nouvelle architecture pesente egalement un inerét non regligeable
du point de vue de la scurie. La principale peoccupati on de lepoque etant
les virus, il est vrai que le syseme NT4 leur porte un coup du : absence de
syseme DOS pour lequel sont corcus la majorie des virus (avec les techniques
bien connues "Interrupt Hijacking" et "Terminate and Stay R esident"), secteur
d'amorcage exotique, impossibilie d'aceder directement au disque dur, com-
plexie du format PE, etc. Les concepteurs de virus se tourrent alors vers les
virus "macro”, qui pesentent l'avantage d'étre multi pl ateformes.

Toutefois les fonctions eseau avanees et les nmecanises de curie ro-
bustes de Windows NT4 ineressent des groupes de hackers, tels leekbre
LOpht. Des lors les premeres attaques commencenta appaa'tre sur Internet :
attaque en rejeu sur I'aka du protocole LM, outil de cassa@ de mots de passe
LOphtCrack, attaque Red Button permettant lenuneratio n des comptes de
manere anonyme....

Facea la grogne des clients eta la multiplication des alettes, Microsoft se voit
contraint de eagir et inaugure le ler bulletin de curite le 1er juin 1998 (MS98-
001 : "Disabling Creation of Local Groups on a Domain by Non-Adminstrative
Users').

Des lors la question de la curie des logiciels va allercroissant, facea des
incidents de plus en plus nombreux etetendus (qui vont de pdr avec la croissance
du eseau mondial).

{ 26 mars 1999

{ Propagation mondiale de Melissa (macro-virus Word).
{ 19 juillet 2001
{ Propagation du ver Code Red sur les serveurs Web 1IS 5.
{ 25 janvier 2003
{ Propagation du ver Slammer sur SQL Server et MSDE. De nombreses
infrastructures sensibles sont perturtees.

{ 12 aoat 2003

{ Propagation du ver Blaster, qui exploite une faille RPC presente dans
toutes les versions de Windows. Un grand nombre de "home us&l sont

! Par oppositiona Windows 9x.
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a eces. Chacun des vers ci-dessus exploite une faille paulaquelle un
correctif est disponible depuis plusieurs mois ?
Le nombre de bulletins de scurieemis annuellement par Microsoft depuis
1999 se situe entre 60 et 100, et ce malge des e orts notabéepour diminuer cet
indicateur devenu une valeur de e&rence dans la comgettion entreediteurs.

2.2 Round 1 : "Microsoft Security Initiative"

Code Red et Slammer sont les plus illustres repesentant dda classe de
vulrerabilies la plus epandue : le cecbordement de tam pon alias "bu er over-
ow". Ce type de vulrerabilie est rendu possible par la co njonction de deux fac-
teurs : un langage de programmation bas niveau (ici le C) laisant au ceveloppeur
le soin de dimensionner ses variables, et un manque de seribfiation des ce-
veloppeursa une pratiqgue de programmation "ecuriee". A la decharge de ces
pauvres ceveloppeurs, il faut bien admettre qu'une grandepartie du code des
sysemes actuels aeeecrita uneepoque al le concep t méme de "bu er over ow"
n'avait pasee cecouvert.

Facea ce constat, Bill Gates annonce personnellement les ayens de eponse
que met en oeuvre Microsoft :

{ Un arrét temporaire (2 mois) des nouveaux ceveloppemens, au pro t d'un
audit global du code existant. Des outils automaties, tek que PREFix et
PREFast, sont ceveloppes en interne par Microsofta cette n.

{ Une formation des developpeurs aux probemes de scurk, reprenant l'ex-
cellent ouvrage "Writing Secure Code" de Michael Howard, ax editions
Microsoft Press.

Le codt estime par Microsoft de cette operation est de 200 millions de dollars
(une broutille comparativement au chi re d'a aire de la soc eg).

Au nal, il est inceniable que cette ogeration a prota la qualie du code
source de Windows, compte tenu du hombre de bogues documerst a posteriori
et corriges silencieusement par Microsoft. Le nombre de bgues corriges lors de
cette operation n'a paset annonc o ciellement par Mi  crosoft, quant au nombre
de bogues qui ontechappea la correction? il est par ¢ n ition impossible a
conn&tre!

Ce qui est sOr, c'est qu'au mois de juillet 2003 le groupe pohais LSD an-
norcait la decouverte d'un "bu er over ow" trivial dans | e service RPC, avec
pour congquence la propagation du ver Blaster. Ce bogue &t identie par
etro-ingenierie sans aces au code source.

Cette cemarche montre donc ses limites sur un code complexélus de 30
millions de lignes de code), dont la conception initiale rerontea plus de 10 ans.

2.3 Round 2 : "Get Secure, Stay Secure"

Malge l'anelioration de la qualie du code source et la c orrection (souvent
silencieuse) de nombreux bogues, le parc Windows ceployeste attaqle avec
sucees partout de par le monde. Microsoft identi e deux causesa ce probeme
edhibitoire :
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"La con guration par cefaut du syseme n'est pas fcurisee.

Cette con guration aet corcue pour fonctionner dans to us les environne-
ments (professionnel et domestique) et maximiser la fonctinnalie ; or le besoin
de etro-compatibilie en entreprise impose l'activati on d'options archa«ques et
dangereuses (tels que les sessions nulles sur SMB). On se\dent que Code Red
s'est propage de manere importante car le serveur Web |lSetait instale par
efaut avec Windows 2000 Serveur, et que le gestionnaire dxtensions ".IDA"
etait actif par defaut.

Au nal, et d'apes le "top 10" du SANS, l'attaque la plus sou vent utiliee
contre un Windows 2000 consistea se connectera distanceia un compte ad-
ministrateur local sans mot de passe ?

Windows XP innove donc en la matere, avec une surface d'athque eduite
par rapporta Windows 2000, et une con guration adaptea chaque utilisation.
Ainsi sur un poste en "Workgroup", il n'est pas possible de seconnecter via le
leseau avec un mot de passe vide, et les sessions nulles samterdites.

Le concept n'a toutefois pasee pousse jusqu'au bout, puisque le nouveau ser-
vice UPnPetait cemare par cefaut ? et rapidement ident ie comme vulrerable
a un "bu er over ow"!

Windows 2003 Server diminue encore la surface d'attaque paiapporta ses
pecdecesseurs : chaque applicatif syseme doit tre irstale individuellement, en
fonction des besoins.

Philosophiquement il est ineressant de constater que lesapplicatifs syseme
de Windows 2003 ne sont pas forement moins bogtes, mais fi I'objet de moins
de tentatives d'attaquea partir du moment ai la base insta lee est plus faible.
Apes tout, quittea investir du temps dans la recherche de nouvelles attaques,
autant maximiser sa poree potentielle ?

Pour les entreprises, Microsoft publie egalementa titre gracieux des guides
de scurisation, destiresa remplacer les guides "non o ciels" eurissant un peu
partout sur Internet (NSA, SANS...).

On peut reprochera ces guides d'etre volumineux (plus de @0 pages pour le
guide Windows 2000), et de recessiter un gros e ort d'interpetation et d'adap-
tation au contexte de I'entreprise (pas toujoursevident avec des guides ediges
majoritairement en anglais). Toutefois ces guides constitent inceniablement une
mine d'informations pour les personnes cesireuses de s'iptiquer dans la ecurie
de leur parc Microsoft.

Paralelement des outils gratuits tels que MBSA assistentl'utilisateur (reces-
sairementeclaie malge I'e ort de pdagogie du produ it) dans la con guration
fcuriee de son poste de travail.

Malge tout, des vulrerabilies restent pesentes dan s le coeur historique (et
archasque) du syseme, celui quiechappea toute cemar che de scurisation proac-
tive. Le meilleur exemple est le ver Blaster, utilisant une &ille dans les services
RPC. Desactiver un tel service dans Windows est suicidaire et les options de
con guration peu nombreuses ?

"Les utilisateurs n'appliquent pas les correctifs de ®cuie. "
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E ectivement, les e orts de correction de code mettent du tempsa se epercu-
ter sur la base instalee, y compris en entreprise ai les mdi cations du syseme
d'information sont rarement peventives.

Or la principale cause de propagation des vers est bien la noapplication
des correctifs de scurik, on citera en particulier Slammer qui est apparu un an
apes le correctif acequat ?

On notera au passage que Microsoft a ne publiquemerit l'utilisation de "0-
day"® pour Windows, alors que plusieurs exemples patents onted document
tels que la compromission d'un site militaire anericain via la faille WebDAV, ou
la propagation quotidienne de virus via des failles IE.

Toujours est-il que Microsoft s'est concente sur la misea jour de ses pro-
duits : activation par defaut de Windows Update dans Window s X, ; outils gra-
tuits de gestion des correctifs (MSUS, HFNetChk), envoi de Os gratuits sur
simple demande, changement de la politique de publicationdeuxeme mardi de
chaque mois) a n de permettre aux entreprises de s'organise

Le bilan que I'on peut tirer de cette initiative est mitige : les entreprises qui se
sont doees de moyens de gestion des correctifs arriventabtenir des esultats,
avec reanmoins les limites suivantes :

{ Gestion du nomadisme.

{ Gestion des masters (inegration dicile des correctifs dans les images

d'installation, suivi de version et compatibilie applic ative),

{ Gestion de parc (identi cation des postes concerres et ceploiement massif,

probeme du retour arrere et des postes non gees).

{ Continuit de service (quali cation des correctifs, com patibilie applicative

et probeme du recemarrage).

En ce qui concerne les PME et les utilisateurs domestiquespire certains grands
groupes, tout restea faire. La meilleure preuve en est la pppagation fulgurante
du ver Blaster en aoat 2003. De plus les outils gratuits dispnibles chez Microsoft
(Windows Update, MSUS) ne gerent que la plateforme Windows/ IE et non les

autres applicatifs Microsoft, d'as la propagation du ver Slammer sur SQL Server
et MSDE. A la cecharge des utilisateurs, il fautegalement admettre que les virus
exploitent aujourd'hui des failles IE plus rapidement qu'elles ne sont corrigees.
Il semble toutefois que 2004 s'annonce comme l'anree du "geh management”,

avec du coe de Microsoft la sortie du nouveau "Microsoft Update".

2.4 Round 3 : "La afense grinetrique"

Puisque la scurisation du coeur historique de Windows seilnle volee a
lechec, et qu'il existera toujours une majorie d'ire ductibles utilisateurs qui
n‘appliqueront pas les correctifs de scurie et les guices de con guration, la
nouvelle approche de Microsoft dans le SP2 de Windows XP coiste a isoler
compktement l'utilisateur du eseau, en plus des corredions sensibles apporees

2 We have never had vulnerabilities exploited before the patch was known http://
news.co.uk/1/hi/technology/3485972.stm
% Vulrerabilie non documenee et  a fortiori non patctee.
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aux principaux vecteurs d'attaque du syseme (Internet Explorer, Outlook Ex-
press, RPC, COM/DCOM...).

Cette approche radicale a des consquences non regligelas sur la compa-
tibilie applicative, comme nous le verrons plus loin dans la pesentation du
SP2.

Il ne faut pas confondre cefense perinetrique et cefense en profondeur, un
autre concept kerie du domaine militaire, applicable au x sysemes d'informa-
tion.

La cefense en profondeur consistea opposer aux attaquard plusieurs lignes
de defense successives. On peut citer par exemple la ®paion des privieges
dans le cemon SSH et la notion de "prison" (jail) obtenue gréacea la commande
chroot. Lorsque ces nmecanismes sont en place, la compromsisn d'un service
eseau ne permet pas d'obtenir imnmediatement les droits les plus elewes sur
le syseme. Or actuellement avec Windows XP, méme SP2, l'tilisateur reste
administrateur local du poste et de nombreux services esau sensibles (tels que
RPC) tournent sous le compte SYSTEM ?

Avec une cefense perinetrique, la moindre beche permet de compromettre
compktement le syseme.

3 Les nouveaues majeures

3.1 Windows XP/2003 : les evolutions silencieuses

Protection de pile  Lors de la publication en juillet 2003 de la faille DCOM/RPC
ayant donre lieu au ver Blaster, aucun code d'exploitation pour Windows 2003
n'aet rendu public alors que ce sysemeetait annone comme vulrerable par
le groupe LSD et Microsoft.

A contrario le bogue MS04-006 dans le service WINS provoquenuceni de
service sur Windows 2003 uniquement, alors que toutes les rgons de Windows
sont annonees comme vulrerables.

La raison technique profonde de ces comportements est une meeaut intro-
duite dans le compilateur Visual Studio.NET via l'option de compilation /GS.
Il s'agit d'un mecanisme de protection de pilea I'execut ion (runtime), base sur
l'insertion d'une valeur akatoire en pile (appeke canary ou cookie) avant tout
appel de fonction manipulant des bu ers.

Ce nmecanisme n'est pas nouveau, il existe sous Unix dans lergduit Stack-
Guard par exemple. Visual Studio 6 inegreegalement une protection de ce type,
via les options /GZ et /RTC, mais celles-ci impactent trop les performances
pour étre utiliees en mode "Release” (elles avaientee penses dans un but de
eboguage uniquement).

La nouveaut est que I'ensemble de Windows 2003 Server, y otpris le code
"rerie" (de type WINS, RPC) et IIS 6.0, aet compike av ec cette option, ce
qui le rend beaucoup plus robuste visa-vis des possibis d'exploitation mal-
veillante en cas de debordement de bu er. (Cette technologe nelimine pas les
ebordements de bu er, mais bien la possibilie de les exgoiter dans la plupart
des cas).
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D'autres produits majeurs, tels que le ".NET Framework" ou O ce 2003,
ontegalementet compikes avec cette option. Microsoft est tellement satisfait
des premiers retours d'experience que I'ensemble du SP2 po Windows XP sera
egalement recompie avec /GS.

On notera que le projet Fedora (version communautaire de RedHat Linux)
aegalementet compik en grande partie avec la technologie "exec-shield".

Gestionnaire d'exceptions Sans rentrer dans les cktails, une technigue d'ex-
ploitation des cebordements de bu er bien connue et mise erPuvre par Code Red
en 2001 consistea modi er I'adresse du gestionnaire d'exaption (sitiee en pile).
Cette technique permet de s'a ranchir de la protection /GS vue peedemment.

Facea cette menace, plusieurs nouveaues concernant leraitement des ex-

ceptions ontek introduites dans Windows XP :

{ Le dispatcherd'exceptions refuse de transkrer le contrélea un gestbnnaire,
si celui-ci eside dans la pile.

{ Les registres EAX, EBX, ESI et EDI sont e a@s avant le trai tement de
I'exception, a n deviter la fuite d'adresses nemoire.

{ Les gestionnaires d'exception peuvent étre ceclaes d&ns une section speci -
que du format de chier executable PE. Aucun autre gestionnaire ne peut
alors etre appek par le programmea I'execution. Cette technologie n'est
quasiment jamais utilie en pratique, car la plupart des gestionnaires d'ex-
ception sont dynamiques.

.NET Framework A partir de Windows 2003, le ".NET Framework" est ins-
tale en standard avec le syseme. Certains composants daVindows 2003 sont
des assemblies ".NET".

Par conception, et sauf bogue majeur dans le Framework, lespplications
".NET" sont immunises aux probemes de cebordement de bu er pour deux
raisons :

{ Il s'agit d'un langage interpet, les assemblies contenant en fait du "pseudo-

code". Le Framework e ectue des controles fortsa I'execution.

{ Les types tableau ne sont pas gees par le ceveloppeur mas par le langage

(la notion de pointeur n'existe pas).

Options de curie De nombreuses options de scurie ontet ajoutes dans
Windows XP, et ces options sont activees par cefaut. Les némes options ontee
reprises dans Windows 2003. Parmi les plus signi catives omotera :
{ Les comptes avec mot de passe vide ne peuvent pas etre utdis pour des
orerations eseau (mode workgroup uniquement).

{ L'aces au partage administratif C$avec le compte administrateur local
et un mot de passe vide a longtempsee l'une des failles de anception
les plus exploiees de Windows 2000 (cf. Top 10 du SANS).

{ L'utilisateur "anonyme" n'appartient plus au groupe "tou tle monde".
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{ Ainsi les connexions anonymes ne peuvent pas &tre utilses pour se
connecter aux partages eseau, dont les permissions pardaut sont "tout
le monde : lecture seule".

{ La permission par cefaut sur les nouveaux partages n'est fus "tout le
monde : contr6le total" mais "tout le monde : lecture seule".

{ Lenurreration via une connexion anonyme des comptes et goupes est
esactivee dans la con guration par cefaut.

{ Cette option est pesente depuis Windows NT4 SP4, mais raement ac-
tivee auparavant.

3.2 Windows XP : les nouveauges du SP2

Introduction  Avec la sortie du SP2 pour Windows XP (pevu pour ceteg),
Microsoft compte frapper un grand coup. Ce Service Pack ne edge pas seule-
ment des bogues, mais ajouteegalement de nombreuses foiats de fcurie, et
active par cefaut des options de scurie gereralement inutilies. L'esprit de ce
Service Pack est de bloquera la source toutes les techniggeutilises jusqu'ici
pour attaquer un syseme Windows. Par exemple :

{ Vers de type Code Red, Slammer, Blaster.

{ Firewall inege en mode "deny all" sur les connexions entrantes.

{ Spam via le service d'a chage des messages.

{ Desactivation des services "alerter" et "messenger" par cefaut.

{ Bogues IE non corriges.

{ Restriction de la zone poste de travail (cf. outil QwikFix), blocage des

popups....

Le document dcecrivant les nouveaues du SP2 faita lui seul plus de 150
pages, on peut le trouvera l'adresse suivante http://www.microsoft.com/
technet/prodtechnol/winxppro/maintain/winxpsp2.mspx

La "listea la Pevert" de ces nouveaues est la suivante (il est bien entendu
impossible de rentrer dans les cetails ici, le lecteur curéux est inviea se reporter
au document Microsoft et aux analyses tierces publees suimternet) :

{ Protection eseau

{ Services "Alerter" et "Messenger" cesacties par cefa ut.

{ Support Bluetooth natif.

{ Ajout des fonctions "rechercher..." et "slectionner des utilisateurs, des
ordinateurs ou des groupes" aux outils d'administration

{ Restrictions COM / DCOM / RPC
{ Desactivation de l'aces anonyme par cefaut.
{ Journalisation accrue.
{ Granularie des permissions accrue.

{ Redirecteur WebDAV.
{ "Basic auth" interdit sur HTTP.

{ Support du ag NX.

{ Processeurs AMDG64 et Itanium uniquement.

{ Desactivable dans le panneau de con guration (globalement ou par ap-
plication).
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{ API "AES" (Attachment Execution Service).
{ Point d'entee pour un Itrage antivirus.
{ Communea IE / OE / Messenger.
{ Windows Messenger.
{ Blocage des chiers "dangereux" envoyes par des inconnus
{ Nickname obligatoirement dierent de l'adresse email.
{ Outlook Express.
{ Lecture en texte par cefaut (rendu RTF au lieu de HTML).
{ Pas de ekchargement du contenu HTML externe.
{ Wireless Provising Service.
{ Envoi de pararetres de con guration par les hotspots...
{ Le Wireless Network Registration Wizard permet de donner $n nunero
de carte bleue aux operateurs WiFi OEM...
{ Windows Media Player.
{ Installation obligatoire de Media Player 9.
{ Maintenance
{ Les correctifs de scurite n'apparaissent plus dans ajait/suppression de
programme.
{ Client "Windows Update v5" / "Microsoft Update".
{ Calcul du RSoP.
{ "Security Center"
{ Alerte l'utilisateur sur les fonctions de scurie suiv antes : antivirus,
rewall, misesa jour.
{ Windows Installer 3.0
Les deux composants les plus fondamentalement modies pate SP2 sont ICF
(le Firewall inege de Windows XP) et IE.

ICF Le produit ICF devient un Firewall personnela part enter e, capable de
rivaliser avec des produits du commerce sauf sur un point (ehon des moindres) :
ICF est incapable de lItrer les connexions sortantes.

En revanche il kere cie logiquement d'une meilleure int egration avec Win-
dows que ses concurrents, et peut &tre con gue soit par sipt, soit de manere
centralise par GPO.

La principale nouveaut est la con guration par cefaut en mode "deny all"
sur les connexions entrantes pour les postes en Workgroupoksque le poste est
jointa un domaine, seul le sous-eseau local est autorisaetablir des connexions
entrantes.

ICF inegreegalement d'une API permettant aux applicati ons "ICF-aware"
d'ouvrir dynamiquement des ports. Cette API comprend des factions telles
que INetFwAuthorizedApplication (s'ajoutera la "white list"), INetFwOpenPort
(ouvrir un port enecoute), INetFwProle (modier les paranetres globaux du
Firewall).

Ceci repesente bien evidemment une voie royale pour le cde malveillant,
aussi quelques restrictions ont-elles ee apporees pa Microsoft, dont les sui-
vantes :
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{ Seuls les processus excues sous les comptes LocalSgst, LocalService
ou NetworkService pour acedera I'API INetFwOpenPort

{ Dans tous les cas, SVCHOST ne peut pas acedera I'API.

En n des probematiques speci ques ontee traiees a vec des "astuces" telles
que :

{ Traitement special des RPC et du probeme des ports dynamiques : la
ck PrivilegedRpcServerPermissionpermet de lister les applications hors
"white list" qui peuvent reanmoins e ectuer des appels RPC.

{ Traitement des requétes UDP : la eponse est attendue pemlant 90 se-
condes, avant fermeture du port.

{ Traitement des broadcasts et des multicasts UDP : la eponse est attendue
pendant 3 secondes avant fermeture du port.

Par cefaut, ICF bloque e cacement les attaques eseau "fr ontales" contre un
utilisateur domestique en Workgroup. Il s'awerera probablement ine cace contre
du code malveillant execue directement sur le poste de lutilisateur (ouvrant par
exemple une porte cerotee), et les nombreuses possibiéis de contournements
pevues par conception laissent entrevoir des senariogl'attaque potentiels.

IE Les nouveaues dans |IE sontegalement tes nombreuses evont bien au-deh
de la simple correction de bogues. Rien de evolutionnair¢outefois, puisque Mi-
crosoft inegre principalement des technologies cea eprouwees (ex. outil Qwik-
Fix, blocage des popups).

Parmi les principales nouveauges on peut citer :

{ La barre d'information, a chant les alertes de scurie pour la page en
cours.

{ Une seule popup de scurie par page et non plus par compoant.

{ Popup de scurie = popup de type "voulez-vous executer les contrbles
ActiveX sur cette page ?"

{ Gestion faciliee des "add-ons". Les add-ons (souvent uilies par des codes
malveillants de type Spyware pour s'installer de manere esidente) com-
prennent :

{ Les plug-ins de navigation (de type "Google Bar").
{ Les "binary behaviors" (extensions de rendu HTML).

{ Blocage des popups.

{ Nouvelles "Feature Control" (options de curie).

{ "MIME sning" : reconnaissance des types de chier par sign ature et
pas par extension. La base de signatures utilise, et les nyens de mise
a jour, restent inconnusa ce jour.

{ Pas d'execution dans un contexte plus priviege que I' URL de base.

{ Limites sur la ceation et le ceplacement des fenétres par script (permet
deviter les fenétres masqlees ou a cltees horsecran).

Conclusion Il est di cile de tirer des conclusions ck nitives sur le SP 2 de Win-
dows XP cara la date de edaction de cet article, seule une RC1 est disponible.
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On notera toutefois un gros e ort d'anelioration de la sc urie Windows de
la part de Microsoft, salle par la presse specialisee anericaine.

De nombreuses critiques ontegalementet formukes par des experts reconnus
lors de la conkerence RSA 2004, au cours de laquelle Bill Gas en personne s'est
eplae pour pesenter le SP2. Ces critiques sont les suiantes :

{ Ajout de fonctionnalies (y compris de scurie) = ajou t de failles, le
nombre de cefauts dans le codeetant directement proportionnela la taille
du code.

{ Pas de changements fondamentaux dans l'architecture Windws, qui conser-
ve les protocoles RPC, DCOM, SMB... et toutes les failles attnantes (ports
dynamiques, aces anonymes, con guration complexe...).

{ Fonctionnement en mode "pompier" : les protections apporees se basent
sur les failles exploiees, pas sur les failles exploitalels. Par exemple rien
n'est pevua I'heure actuelle pour lutter contre I"API H ijacking", car cette
technique commencea peinea étre utilie par les codesnalveillants. Ainsi
Bill Gates a raison en disant que "les virus et les hackers radent Windows
plus robuste"*.

{ La nouvelle con guration par cefaut est tes orienee " utilisateurs domes-
tiques", mais inadapte pour une entreprise.

{ Microsoft concurrence clairement des produits commerciax, malge les
nombreux rappelsa l'ordre de la justice pour abus de positon dominante.
A I'heure actuelle il n'est pas pevu d'inegrer un antivi rus dans le SP2,
mais on se souviendra que Microsoft a rachet la socee @CAD et son
produit antivirus RAV.

{ Le gain sera nul si I'impact sur les applications est trop fat, car toutes les
nouvelles fonctions de scurie seront alors desactivees par les administra-
teurs presss ou par lesediteurs d'applications.

En conequence, on peut pevoira la date de edaction de cet article et sur la
base de la version RC1 que le ceploiement du SP2 s'annoncegibematique. Il est
imperatif d'e ectuer des tests de compatibilie exhaust ifs avant tout ceploiement
massif et de pevoir la desinstallation du SP2. Le gain en scurie obtenu par

l'installation du SP2 est reanmoins important et justi e ¢ es contraintes.

4 \Vers une informatique de con ance ?

Personne ne sort eellement victorieux de la guerre entre ‘ttaque et la
kefense des sysemes Windows. A chaque nouvelle annonceedicrosoft sucede
une nouvelle classe d'attaque ou une nouvelleepicemie vale, qui remet en ques-
tion les e orts entrepris.

Resultats : la faillibilie du syseme se banalise, la co n ance des utilisateurs
serode et le developpement de la socee nunerique s'en trouve retarde, sans
parler des conequenceseconomiques immnediates pour eentreprises infecees

ou obliges d'investir une part importante de leur budget informatique dans le
maintient de l'existant.

4 http://www.theregister.co.uk/content/55/35145.html
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Face a cette situation, voyons maintenant quelles sont lespistes exploees
actuellement dans le domaine de la protection des syseme®indows, censees
donner un avantage durablea la cefense sur l'attaque.

4.1 Prochaines pistes de recherche

Visual Studio 2005, nom de code "Whidbey" La prochaine version du
compilateur phare de Microsoft devrait inegrer, sous une forme qui reste a
e nir, des technologies permettant (en n) de ceveloppe r facilement des appli-
cations respectant le principe du moindre priviege, c'esa-dire ne recessitant
pas que l'utilisateur soit administrateur du poste.

Ceci serait bien evidemment une avanee majeure dans le doaine de la
fcurie Windows, puisque pour le moment les applications "teriees" et les
services recessitent des privieges maximum (administateur ou SYSTEM) pour
fonctionner.

Analyse de code source Dans le cadre de la cemarche "Microsoft Security
Initiative", Microsoft a developpe en interne des outils d'audit de code appeks
PREfast et PRE x.

Ces outils, cep disponibles dans le DDK Windows 2003, seont probablement
ineges en standard dans la prochaine version du compildeur Visual Studio.

D'autre part Microsoft con rme sa volone d'ouvrir de plus en plus largement
son code source aux gouvernements, a n sans doute de ne padaisser distancer
par son concurrent Linux sur lI'important marcre des admini strations.

Aux Etats-Unis a1 le gouvernement durcit ses exigences de arti cation
Crieres Communs pour les fournisseurs de logiciels, Miassoft va sans doute
&tre oblige de re-certi er Windowsa chaque nouveau Senice Pack.

Tout ceci concourrea une probable anelioration de la quale gererale du
code source, bien que le nombre de vulrerabilies triviales identiees ces derniers
temps par des tiers n‘ayant pas ace@s au code source puissaidser dubitatif ...

Autres ickes  On retiendraegalement les ickes suivantes, issues du mate Unix
ou du Logiciel Libre, qui pourraient pesenter un ineré t certain appliglees au
monde Windows. Toutefoisa ma connaissance Microsoft ne tavaille pas o ciel-
lement sur ces sujets.

{ Protection de type PaX / GRSecurity.- Bien que le support materiel des
pages non executables soit inege dans Windows XP SP2, ette protection
recessite un processeur AMD 64 ou Itanium. Compte tenu de lavitesse
de renouvellement du parc matriel, de hombreux clients nepourront pas
kere cier de cette protection avant un certain temps. Or d es solutions de
protection logicielle existent, impementes sous Windows dans les produits
peu connus SecureStack et Over ow Guard.

GRSecurity inegre egalement des protections simples a mettre en ?uvre
telles que l'allocation d'adresses akatoires pour la pi et les executables.
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L'e cacie de ces protections contre les attaques simples n'est plus a
cemontrer.

{ Separation des privieges.- Bien que Windows dispose d'un necanisme
d'impersonation via les APl Impersonate*() et RevertToSelf() qui n'a riena
envier au setuid() Unix, ce necanisme est trop peu utilie par les develop-
peurs, y compris chez Microsoft. Il s'agit A a mon avis d'une "culture
scurie” dierente entre les ceveloppeurs Windows et  Unix.

La plus belle illustration de ce risque est une Shatter Attakekgante qui

aee documenee ecemment sur Internet :

{ En tant qu'utilisateur non priviege, introduire un vi  rus quelconque sur
un poste : le service antivirus se ceclenche et a che une "pgup".

{ Faire F1 pour obtenir l'aide.

{ Ouvrir le menu "Allera 'URL..." et cesigner "CMD.EXE".

{ CMD est execuk avec les privieges de son parent, c'esta-dire SYSTEM.

{ Chroot.- Il n'existe pas aujourd’hui de technologie able sous Wirdows
permettant de limiter la visibilie du syseme de chiers pour un processus
donre.

C'est ainsi que la premere recommandation de tout guide dinstallation

IS est de mettre la racine Web sur un disque dierent du disque syseme,
an de limiter les conequences d'une attaque en DirectoryTraversal, ce
qui reste avouons le un "bricolage".

Une telle technologie trouverait de nombreuses applicatins pratiques, par
exemple dans les fermes de Terminal Server. A I'heure actdelles "mas-
quages" de disques ou de epertoires sont bases sur la "imme volong"

de l'explorateur de chiers, qui e ectue lui-méme les contr6les d'aces.
N'importe quel explorateur tiers se rie de ces restrictions

4.2 Securisation de I'environnement

Malge toutes les protections vues peedemment et les eorts de R&D
consicerables, les utilisateurs continuent de cliquer su les peces jointes et de
techarger du contenu pirate sur Kazaa.

Windows reste donc un syseme expos et vulrerable, prircipalement sur le
poste client. Ce risque est particulerement accru par la nobilie des postes (PC
portables conneces sur des eseaux domestiques ou WiFigt des donrees (cks
USB, interfaces avec des ekphones portables).

Partant du constat que le poste client repesente un risque le concept de
"defense en profondeur” fait son chemin dans les sctemas @l protection d'entre-
prise, et des solutions de controle externe commencentapparaitre.

On peut citer les annonces Cisco et Checkpoint sur desequigments eseau
"intelligents" qui \eri ent la con guration des postes et en particulier la misea
jour de l'antivirus. De son coe Microsoft n'est pas en rege avec une technologie
de quarantaine des nomades native dans Windows 2003 Server.

Cette impkmentation reste sommaire, puisque base sur 'execution d'un
script coe client qui renvoie au service de quarantaine we valeur bookenne
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indiquant la conformie du poste par rapport aux paranetr es teses. Ces tech-
nologies repesentent reanmoins un axe de ceveloppemetnfutur important.

4.3 Scurie maerielle

Le support du drapeau NX dans les processeurs 1A-64 et AMD 64edhontre
une collaboration etroite entre Microsoft et les principaux fondeurs de micro-
processeurs, indispensable au suces des operations futes que sont TCPA et
NGSCB.

Intel a dep annone sa volone d'inegrer nativement  un support TCPA dans
ses processeurs. Reste I'inconnue NGSCB, dont le contourgt pour l'instant
ou malge les premeres pesentations publiques de Microsoft.

Sans rentrer dans la poemique, la date de peretration sur le marcte de
ces technologies, le comportement des acheteurs et le gagelren scurie pour
l'utilisateur nal sont bien mal cerres aujourd'hui.

4.4 Les nouveaux risques

Dans ce dernier chapitre, je vais m'exercer au jeu dangereude la prospec-
tive. En e et I'explosion des technologies va de pair avec hpparition de nou-
veaux risques pour lesquels personne ne se pose encore lastjoa de protections
eventuelles, jusqua la premere catastrophe. Parmi to us ces risques j'ai choisi de
mettre l'accent sur les suivants :

{ La mobilie .- Bien que le probeme des postes nomades commencea &tre
pris en compte apes des coups durs (vers Slammer et Blastemtre autres),
de nombreux autres aspects de la mobilie du code sont totadment oc-
cules.

L'exemple le plus frappant est I'explosion des applicatios pour eephones
portables gracea la standardisation de la plateforme Jaa (MIDP). Les ca-
pacies des nouveaux ekphones en font des nomadesa pe entere (aug-
mentation de la capacite de stockagea plusieurs Mo, connetivie Internet
via GPRS, synchronisation automatique avec Outlook), quarl ils ne sont
pas directementequipes de Windows CE.

{ Inegration de plus en forte d'Internet dans les applications Microsoft.- Il

est inceniable qu'une grande partie de la straegie de Microsoft tourne
autour de l'osmose entre le poste de travail et les serveurs frosoft :
activation des produits, aide en ligne, compte Passport, ale et cliparts
O ce 2003 en ligne...
Une connexion Internet rapide et permanente devient quasirant un pere-
quis pour pouvoir tkere cier pleinement des produits Micr osoft. Par voie
de congquence, le poste estegalement de plus en plus ex@a@ux attaques
provenant d'Internet.

{ Encapsulation des ux.- Paralelementa l'inegration tes forte de la com-
posante Internet dans les produits Microsoft, on notera unefacheuse ten-
dancea encapsuler les ux sur HTTP y comprisa travers des extensions
non normatives de ce protocole.



Actes du symposium SSTIC04 15

Compte tenu de I'absence de Firewall applicatif inegrant ces extensions
(sauf dans le produit Microsoft ISA Server), il devient dic ile de Itrer
e cacement les ux entre les postes clients du eseau inteme et Internet.
L'exemple le plus critique est I'encapsulation RPC sur HTTP (utiliee par
OWA), compte tenu des nombreux bogues decouverts dans lesesvices
RPC ces derniers temps.

{ Chevaux de Troie furtifs.- Pour faire face au ceveloppement des logiciels
de protection de type Firewall personnel, tout en epondarta la demande
en matere de marketing en ligne, de plus en plus dediteurs de Spyware
(voire de ceateurs de virus) inegrent des techniques jusque & consiceees
comme o ensives ("API Hijacking", masquage de processushijection dans
des processus autories...) - voir la longue liste des "Trian.Downloader.xx"
ekrenes chez lesediteurs d'antivirus.

Il existe encore peu d'outils de protection e caces contre @s "malwares"
qui sont proches de "rootkits", donc diciles a cetecter p ar ce nition.
Seule une analyse 'a froid" du disque permet de conclure de mnere able
sur l'infection d'un poste.

{ Les risques applicatifs- Avec l'explosion des services Web, les bogues ap-
plicatifs "classiques" (injection SQL, cross-site scriptng, etc.) deviennent
une eelle menace et I'une des premeres causes de "t gration" (deface-
ment) de sites. Cette menace va aller croissante compte tende I'extension
des technologies Web (XML, SOAP, ASP.NET, etc.).

Aucune des technologies peedentes (de type protectiotogicielle ou maeriel-
le contre les "buer over ow") ne proege contre ces risques, puisque nous
sommes en pesence de langages interpees (Java, .NET XML, scripts, etc.)
et que le defaut se situe dans la logique intrineeque de I'gplication - chose
beaucoup plus di cilea detecter pour un outil.

5 Conclusion

Depuis quelques anrees, la scurie logicielle est deveue un enjeu majeur
dans un monde de plus en plus connece. Windows, sou rant dgares de concep-
tion et d'une communaut d'utilisateurs peu sensibili s aux probemes de scurit,
aee victimes de nombreuses attaques fortement nediatises compte tenu de sa
peretration importante du marcte.

Face a cet etat de fait, Microsoft a lan® plusieurs grands chantiers de
$curisation du syseme, dont le dernier en date (le SP2 par Windows XP)
va sortir cetee. Les kere ces de chantiers peeden ts sont techniquement sen-
sibles, mais n'ont eu qu'un faible impact pour l'utilisateur nal submerge par
les attaques de grande envergure qui continuenta se sucder (ver Blaster, virus
Mimail, Bagle et Netsky).

Bien qu'un eel e ort de curisation soit entrepris, I'a ccroissement des fonc-
tionnalies et de la connectivie des sysemes Windows augmente paralelement
les risques.
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Lequationa esoudre n'est pas simple puisque le syseme Windows esta la

fois :
{ Versatile :
{ Produits quasiment identiques en versions grand public, pstes de tra-
vail, serveurs Web, contréleurs de domaine...
{ Inege :
{ Les applications et les services exigent des priviegesnmportant pour
fonctionner.
{ La frontere entre le syseme et les applications est tres oue.
{ La frontere entre le syseme et Internet de plus en plus egalement.
{ Ouvert :
{ Ce syseme est leader du marcte.
{ La diversit applicativeenorme.
{ La communaut des ceveloppeurs n'est pas sensibili;eeaux probemes
de scurie.
{ Herie :
{ Le besoin de compatibilie protocolaire impose I'utilis ation de protocoles
peu sors.
{ Le besoin de compatibilie avec le parc logiciel impose egalement une
con guration par cefaut moins ecuriee.
{ Les nouvelles fonctions de scurie doivent &tre comprises pour étre uti-
liees par les ceveloppeurs.
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