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1 Introduction

Les logiciels Microsoft (tels que MS-DOS et Windows 3.1) ontlongtemps
trâ�n�e une r�eputation d'instabilit�e chronique plutô t pittoresque (qui ne connâ�t
pas le fameux "�ecran bleu" ?). Aujourd'hui les derni�eres g�en�erations logicielles
(Windows 2000 et XP) doivent faire face �a une menace beaucoup plus grande :
celle de l'ouverture aux r�eseaux, Internet en particulier. Les d�efaillances logi-
cielles ne sont plus alors de simples nuisances pour l'utilisateur, mais des failles
majeures dans lesquelles s'engou�rent virus, spammeurs etpirates informatiques.

Apr�es avoir longtemps ignor�e ce probl�eme, Microsoft se devait de r�eagir face
�a plusieurs attaques de grande envergure (historiquementMelissa et Code Red).
Plusieurs annonces fortement m�ediatis�ees autour de la s�ecurit�e ont alors �et�e
faites en plus haut lieu (formation de tous les d�eveloppeurs, audit de code), sans
empêcher pour autant de nouvelles attaques �a large di�usion (Slammer, Blaster,
Klez, MyDoom, la liste est longue).

Qu'en est-il exactement et qui faut-il croire ?
Cette pr�esentation a pour vocation de retracer un historique de la s�ecurit�e

chez Microsoft, les grandes campagnes, ce qu'elles ont apport�ees �a la s�ecurit�e
Windows et les failles qu'elles ont laiss�ees. Cet historique abordera �egalement
le pr�esent de Windows, avec les innovations techniques majeures (pourtant mal
document�ees) de Windows 2003 et de Windows XP SP2.

Ayant pass�e en revue les imperfections de tous les m�ecanismes susmentionn�es,
cette pr�esentation se conclura par quelques �el�ements deprospective sur les so-
lutions de protection mat�erielles d�ej�a annonc�ees et le ur e�cacit�e attendue, ainsi
que les nouveaux risques auxquels ces solutions devront faire face dans un avenir
tr�es proche.

2 Un peu d'histoire

2.1 Lorsque la s�ecurit�e n'existait pas...

Le 29 juillet 1996 sort Windows NT4.
Corrigeant la plupart des d�efauts de jeunesse identi��es dans Windows NT

3.51, Windows NT4 allait marquer le d�ebut de la conquête par Microsoft du seg-
ment des r�eseaux locaux d'entreprise, jusque l�a partag�eentre plusieurs syst�emes
dont principalement des syst�emes Unix.
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La famille Windows NT se caract�erise par une architecture compl�etement
di��erente des logiciels qui ont fait jusque l�a le succ�es d e Microsoft (MS-DOS,
Windows 3.1 et Windows 95). En e�et Windows NT poss�ede un vrai noyau 32
bits, exploitant pleinement les capacit�es de protection mat�erielle des processeurs
Intel, et ne reposant plus sur une antique couche MS-DOS pourson amor�cage.

A l'�epoque le principal avantage per�cu de cette architecture est avant tout
la stabilit�e : le dysfonctionnement d'une application uti lisateur n'a�ecte plus le
fonctionnement global du syst�eme. Bien que cette assertion soit vraie en th�eorie,
en pratique il s'av�ere que les nombreux bogues de composants critiques, et sur-
tout des pilotes s'ex�ecutant en mode noyau, font de NT4 un syst�eme qui ne tient
pas toutes ses promesses. D'ailleurs d'apr�es Microsoft, 90% des "�ecrans bleus"
sont provoqu�es par des pilotes d'a�chage.

Cette nouvelle architecture pr�esente �egalement un int�e rêt non n�egligeable
du point de vue de la s�ecurit�e. La principale pr�eoccupati on de l'�epoque �etant
les virus, il est vrai que le syst�eme NT4 leur porte un coup dur : absence de
syst�eme DOS pour lequel sont con�cus la majorit�e des virus(avec les techniques
bien connues "Interrupt Hijacking" et "Terminate and Stay R esident"), secteur
d'amor�cage exotique, impossibilit�e d'acc�eder directement au disque dur, com-
plexit�e du format PE, etc. Les concepteurs de virus se tournent alors vers les
virus "macro", qui pr�esentent l'avantage d'être multi pl ateformes.

Toutefois les fonctions r�eseau avanc�ees et les m�ecanismes de s�ecurit�e ro-
bustes1 de Windows NT4 int�eressent des groupes de hackers, tels le c�el�ebre
L0pht. D�es lors les premi�eres attaques commencent �a apparâ�tre sur Internet :
attaque en rejeu sur l'al�ea du protocole LM, outil de cassage de mots de passe
L0phtCrack, attaque Red Button permettant l'�enum�eratio n des comptes de
mani�ere anonyme....

Face �a la grogne des clients et �a la multiplication des alertes, Microsoft se voit
contraint de r�eagir et inaugure le 1er bulletin de s�ecurit �e le 1er juin 1998 (MS98-
001 : "Disabling Creation of Local Groups on a Domain by Non-Administrative
Users").

D�es lors la question de la s�ecurit�e des logiciels va allercroissant, face �a des
incidents de plus en plus nombreux et �etendus (qui vont de pair avec la croissance
du r�eseau mondial).

{ 26 mars 1999
{ Propagation mondiale de Melissa (macro-virus Word).

{ 19 juillet 2001
{ Propagation du ver Code Red sur les serveurs Web IIS 5.

{ 25 janvier 2003
{ Propagation du ver Slammer sur SQL Server et MSDE. De nombreuses

infrastructures sensibles sont perturb�ees.
{ 12 août 2003

{ Propagation du ver Blaster, qui exploite une faille RPC pr�esente dans
toutes les versions de Windows. Un grand nombre de "home users" sont

1 Par opposition �a Windows 9x.
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a�ect�es. Chacun des vers ci-dessus exploite une faille pour laquelle un
correctif est disponible depuis plusieurs mois ?

Le nombre de bulletins de s�ecurit�e �emis annuellement par Microsoft depuis
1999 se situe entre 60 et 100, et ce malgr�e des e�orts notables pour diminuer cet
indicateur devenu une valeur de r�ef�erence dans la comp�etition entre �editeurs.

2.2 Round 1 : "Microsoft Security Initiative"

Code Red et Slammer sont les plus illustres repr�esentant dela classe de
vuln�erabilit�es la plus r�epandue : le d�ebordement de tam pon alias "bu�er over-

ow". Ce type de vuln�erabilit�e est rendu possible par la co njonction de deux fac-
teurs : un langage de programmation bas niveau (ici le C) laissant au d�eveloppeur
le soin de dimensionner ses variables, et un manque de sensibilisation des d�e-
veloppeurs �a une pratique de programmation "s�ecuris�ee". A la d�echarge de ces
pauvres d�eveloppeurs, il faut bien admettre qu'une grandepartie du code des
syst�emes actuels a �et�e �ecrit �a une �epoque o�u le concep t même de "bu�er over
ow"
n'avait pas �et�e d�ecouvert.

Face �a ce constat, Bill Gates annonce personnellement les moyens de r�eponse
que met en oeuvre Microsoft :

{ Un arrêt temporaire (2 mois) des nouveaux d�eveloppements, au pro�t d'un
audit global du code existant. Des outils automatis�es, tels que PREFix et
PREFast, sont d�evelopp�es en interne par Microsoft �a cett e �n.

{ Une formation des d�eveloppeurs aux probl�emes de s�ecurit�e, reprenant l'ex-
cellent ouvrage "Writing Secure Code" de Michael Howard, aux �editions
Microsoft Press.

Le coût estim�e par Microsoft de cette op�eration est de 200 millions de dollars
(une broutille comparativement au chi�re d'a�aire de la soc i�et�e).

Au �nal, il est ind�eniable que cette op�eration a pro�t�e �a la qualit�e du code
source de Windows, compte tenu du nombre de bogues document�es a posteriori
et corrig�es silencieusement par Microsoft. Le nombre de bogues corrig�es lors de
cette op�eration n'a pas �et�e annonc�e o�ciellement par Mi crosoft, quant au nombre
de bogues qui ont �echapp�e �a la correction ? il est par d�e�n ition impossible �a
connâ�tre !

Ce qui est sûr, c'est qu'au mois de juillet 2003 le groupe polonais LSD an-
non�cait la d�ecouverte d'un "bu�er over
ow" trivial dans l e service RPC, avec
pour cons�equence la propagation du ver Blaster. Ce bogue a �et�e identi��e par
r�etro-ing�enierie sans acc�es au code source.

Cette d�emarche montre donc ses limites sur un code complexe(plus de 30
millions de lignes de code), dont la conception initiale remonte �a plus de 10 ans.

2.3 Round 2 : "Get Secure, Stay Secure"

Malgr�e l'am�elioration de la qualit�e du code source et la c orrection (souvent
silencieuse) de nombreux bogues, le parc Windows d�eploy�ereste attaqu�e avec
succ�es partout de par le monde. Microsoft identi�e deux causes �a ce probl�eme
r�edhibitoire :



4 Actes du symposium SSTIC04

" La con�guration par d�efaut du syst�eme n'est pas s�ecuris�ee."
Cette con�guration a �et�e con�cue pour fonctionner dans to us les environne-

ments (professionnel et domestique) et maximiser la fonctionnalit�e ; or le besoin
de r�etro-compatibilit�e en entreprise impose l'activati on d'options archa•�ques et
dangereuses (tels que les sessions nulles sur SMB). On se souvient que Code Red
s'est propag�e de mani�ere importante car le serveur Web IIS �etait install�e par
d�efaut avec Windows 2000 Serveur, et que le gestionnaire d'extensions ".IDA"
�etait actif par d�efaut.

Au �nal, et d'apr�es le "top 10" du SANS, l'attaque la plus sou vent utilis�ee
contre un Windows 2000 consiste �a se connecter �a distance via un compte ad-
ministrateur local sans mot de passe ?

Windows XP innove donc en la mati�ere, avec une surface d'attaque r�eduite
par rapport �a Windows 2000, et une con�guration adapt�ee �a chaque utilisation.
Ainsi sur un poste en "Workgroup", il n'est pas possible de seconnecter via le
r�eseau avec un mot de passe vide, et les sessions nulles sontinterdites.

Le concept n'a toutefois pas �et�e pouss�e jusqu'au bout, puisque le nouveau ser-
vice UPnP �etait d�emarr�e par d�efaut ? et rapidement ident i��e comme vuln�erable
�a un "bu�er over
ow" !

Windows 2003 Server diminue encore la surface d'attaque parrapport �a ses
pr�ed�ecesseurs : chaque applicatif syst�eme doit être install�e individuellement, en
fonction des besoins.

Philosophiquement il est int�eressant de constater que lesapplicatifs syst�eme
de Windows 2003 ne sont pas forc�ement moins bogu�es, mais font l'objet de moins
de tentatives d'attaque �a partir du moment o�u la base insta ll�ee est plus faible.
Apr�es tout, quitte �a investir du temps dans la recherche de nouvelles attaques,
autant maximiser sa port�ee potentielle ?

Pour les entreprises, Microsoft publie �egalement �a titre gracieux des guides
de s�ecurisation, destin�es �a remplacer les guides "non o� ciels" 
eurissant un peu
partout sur Internet (NSA, SANS...).

On peut reprocher �a ces guides d'être volumineux (plus de 400 pages pour le
guide Windows 2000), et de n�ecessiter un gros e�ort d'interpr�etation et d'adap-
tation au contexte de l'entreprise (pas toujours �evident avec des guides r�edig�es
majoritairement en anglais). Toutefois ces guides constituent ind�eniablement une
mine d'informations pour les personnes d�esireuses de s'impliquer dans la s�ecurit�e
de leur parc Microsoft.

Parall�element des outils gratuits tels que MBSA assistentl'utilisateur (n�eces-
sairement �eclair�e malgr�e l'e�ort de p�edagogie du produ it) dans la con�guration
s�ecuris�ee de son poste de travail.

Malgr�e tout, des vuln�erabilit�es restent pr�esentes dan s le coeur historique (et
archa•�que) du syst�eme, celui qui �echappe �a toute d�emar che de s�ecurisation proac-
tive. Le meilleur exemple est le ver Blaster, utilisant une faille dans les services
RPC. D�esactiver un tel service dans Windows est suicidaire, et les options de
con�guration peu nombreuses ?

" Les utilisateurs n'appliquent pas les correctifs de s�ecurit�e. "
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E�ectivement, les e�orts de correction de code mettent du temps �a se r�epercu-
ter sur la base install�ee, y compris en entreprise o�u les modi�cations du syst�eme
d'information sont rarement pr�eventives.

Or la principale cause de propagation des vers est bien la nonapplication
des correctifs de s�ecurit�e, on citera en particulier Slammer qui est apparu un an
apr�es le correctif ad�equat ?

On notera au passage que Microsoft a ni�e publiquement2 l'utilisation de "0-
day" 3 pour Windows, alors que plusieurs exemples patents ont �et�e document�e
tels que la compromission d'un site militaire am�ericain via la faille WebDAV, ou
la propagation quotidienne de virus via des failles IE.

Toujours est-il que Microsoft s'est concentr�e sur la mise �a jour de ses pro-
duits : activation par d�efaut de Windows Update dans Window s X, ; outils gra-
tuits de gestion des correctifs (MSUS, HFNetChk), envoi de CDs gratuits sur
simple demande, changement de la politique de publication (deuxi�eme mardi de
chaque mois) a�n de permettre aux entreprises de s'organiser.

Le bilan que l'on peut tirer de cette initiative est mitig�e : les entreprises qui se
sont dot�ees de moyens de gestion des correctifs arrivent �aobtenir des r�esultats,
avec n�eanmoins les limites suivantes :

{ Gestion du nomadisme.
{ Gestion des masters (int�egration di�cile des correctifs dans les images

d'installation, suivi de version et compatibilit�e applic ative),
{ Gestion de parc (identi�cation des postes concern�es et d�eploiement massif,

probl�eme du retour arri�ere et des postes non g�er�es).
{ Continuit�e de service (quali�cation des correctifs, com patibilit�e applicative

et probl�eme du red�emarrage).
En ce qui concerne les PME et les utilisateurs domestiques, voire certains grands
groupes, tout reste �a faire. La meilleure preuve en est la propagation fulgurante
du ver Blaster en août 2003. De plus les outils gratuits disponibles chez Microsoft
(Windows Update, MSUS) ne g�erent que la plateforme Windows/ IE et non les
autres applicatifs Microsoft, d'o�u la propagation du ver Slammer sur SQL Server
et MSDE. A la d�echarge des utilisateurs, il faut �egalement admettre que les virus
exploitent aujourd'hui des failles IE plus rapidement qu'elles ne sont corrig�ees.
Il semble toutefois que 2004 s'annonce comme l'ann�ee du "patch management",
avec du côt�e de Microsoft la sortie du nouveau "Microsoft Update".

2.4 Round 3 : "La d�efense p�erim�etrique"

Puisque la s�ecurisation du coeur historique de Windows semble vou�ee �a
l'�echec, et qu'il existera toujours une majorit�e d'irr�e ductibles utilisateurs qui
n'appliqueront pas les correctifs de s�ecurit�e et les guides de con�guration, la
nouvelle approche de Microsoft dans le SP2 de Windows XP consiste �a isoler
compl�etement l'utilisateur du r�eseau, en plus des corrections sensibles apport�ees

2 We have never had vulnerabilities exploited before the patch was known http://
news.co.uk/1/hi/technology/3485972.stm

3 Vuln�erabilit�e non document�ee et a fortiori non patch�ee.
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aux principaux vecteurs d'attaque du syst�eme (Internet Explorer, Outlook Ex-
press, RPC, COM/DCOM...).

Cette approche radicale a des cons�equences non n�egligeables sur la compa-
tibilit�e applicative, comme nous le verrons plus loin dans la pr�esentation du
SP2.

Il ne faut pas confondre d�efense p�erim�etrique et d�efense en profondeur, un
autre concept h�erit�e du domaine militaire, applicable au x syst�emes d'informa-
tion.

La d�efense en profondeur consiste �a opposer aux attaquants plusieurs lignes
de d�efense successives. On peut citer par exemple la s�eparation des privil�eges
dans le d�emon SSH et la notion de "prison" (jail) obtenue grâce �a la commande
chroot. Lorsque ces m�ecanismes sont en place, la compromission d'un service
r�eseau ne permet pas d'obtenir imm�ediatement les droits les plus �elev�es sur
le syst�eme. Or actuellement avec Windows XP, même SP2, l'utilisateur reste
administrateur local du poste et de nombreux services r�eseau sensibles (tels que
RPC) tournent sous le compte SYSTEM ?

Avec une d�efense p�erim�etrique, la moindre br�eche permet de compromettre
compl�etement le syst�eme.

3 Les nouveaut�es majeures

3.1 Windows XP/2003 : les r�evolutions silencieuses

Protection de pile Lors de la publication en juillet 2003 de la faille DCOM/RPC
ayant donn�e lieu au ver Blaster, aucun code d'exploitation pour Windows 2003
n'a �et�e rendu public alors que ce syst�eme �etait annonc�e comme vuln�erable par
le groupe LSD et Microsoft.

A contrario le bogue MS04-006 dans le service WINS provoque un d�eni de
service sur Windows 2003 uniquement, alors que toutes les versions de Windows
sont annonc�ees comme vuln�erables.

La raison technique profonde de ces comportements est une nouveaut�e intro-
duite dans le compilateur Visual Studio.NET via l'option de compilation /GS.
Il s'agit d'un m�ecanisme de protection de pile �a l'ex�ecut ion (runtime), bas�e sur
l'insertion d'une valeur al�eatoire en pile (appel�ee canary ou cookie) avant tout
appel de fonction manipulant des bu�ers.

Ce m�ecanisme n'est pas nouveau, il existe sous Unix dans le produit Stack-
Guard par exemple. Visual Studio 6 int�egre �egalement une protection de ce type,
via les options /GZ et /RTC, mais celles-ci impactent trop les performances
pour être utilis�ees en mode "Release" (elles avaient �et�e pens�ees dans un but de
d�eboguage uniquement).

La nouveaut�e est que l'ensemble de Windows 2003 Server, y compris le code
"h�erit�e" (de type WINS, RPC) et IIS 6.0, a �et�e compil�e av ec cette option, ce
qui le rend beaucoup plus robuste vis-�a-vis des possibilit�es d'exploitation mal-
veillante en cas de d�ebordement de bu�er. (Cette technologie n'�elimine pas les
d�ebordements de bu�er, mais bien la possibilit�e de les exploiter dans la plupart
des cas).
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D'autres produits majeurs, tels que le ".NET Framework" ou O�ce 2003,
ont �egalement �et�e compil�es avec cette option. Microsof t est tellement satisfait
des premiers retours d'exp�erience que l'ensemble du SP2 pour Windows XP sera
�egalement recompil�e avec /GS.

On notera que le projet Fedora (version communautaire de RedHat Linux)
a �egalement �et�e compil�e en grande partie avec la technologie "exec-shield".

Gestionnaire d'exceptions Sans rentrer dans les d�etails, une technique d'ex-
ploitation des d�ebordements de bu�er bien connue et mise en?uvre par Code Red
en 2001 consiste �a modi�er l'adresse du gestionnaire d'exception (situ�ee en pile).
Cette technique permet de s'a�ranchir de la protection /GS vue pr�ec�edemment.

Face �a cette menace, plusieurs nouveaut�es concernant le traitement des ex-
ceptions ont �et�e introduites dans Windows XP :

{ Le dispatcherd'exceptions refuse de transf�erer le contrôle �a un gestionnaire,
si celui-ci r�eside dans la pile.

{ Les registres EAX, EBX, ESI et EDI sont e�ac�es avant le trai tement de
l'exception, a�n d'�eviter la fuite d'adresses m�emoire.

{ Les gestionnaires d'exception peuvent être d�eclar�es dans une section sp�eci�-
que du format de �chier ex�ecutable PE. Aucun autre gestionnaire ne peut
alors être appel�e par le programme �a l'ex�ecution. Cette technologie n'est
quasiment jamais utilis�ee en pratique, car la plupart des gestionnaires d'ex-
ception sont dynamiques.

.NET Framework A partir de Windows 2003, le ".NET Framework" est ins-
tall�e en standard avec le syst�eme. Certains composants deWindows 2003 sont
des assemblies ".NET".

Par conception, et sauf bogue majeur dans le Framework, les applications
".NET" sont immunis�ees aux probl�emes de d�ebordement de bu�er pour deux
raisons :

{ Il s'agit d'un langage interpr�et�e, les assemblies contenant en fait du "pseudo-
code". Le Framework e�ectue des contrôles forts �a l'ex�ecution.

{ Les types tableau ne sont pas g�er�es par le d�eveloppeur mais par le langage
(la notion de pointeur n'existe pas).

Options de s�ecurit�e De nombreuses options de s�ecurit�e ont �et�e ajout�ees dans
Windows XP, et ces options sont activ�ees par d�efaut. Les mêmes options ont �et�e
reprises dans Windows 2003. Parmi les plus signi�catives onnotera :

{ Les comptes avec mot de passe vide ne peuvent pas être utilis�es pour des
op�erations r�eseau (mode workgroup uniquement).
{ L'acc�es au partage administratif C$avec le compte administrateur local

et un mot de passe vide a longtemps �et�e l'une des failles de conception
les plus exploit�ees de Windows 2000 (cf. Top 10 du SANS).

{ L'utilisateur "anonyme" n'appartient plus au groupe "tou t le monde".
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{ Ainsi les connexions anonymes ne peuvent pas être utilis�ees pour se
connecter aux partages r�eseau, dont les permissions par d�efaut sont "tout
le monde : lecture seule".

{ La permission par d�efaut sur les nouveaux partages n'est plus "tout le
monde : contrôle total" mais "tout le monde : lecture seule".

{ L'�enum�eration via une connexion anonyme des comptes et groupes est
d�esactiv�ee dans la con�guration par d�efaut.
{ Cette option est pr�esente depuis Windows NT4 SP4, mais rarement ac-

tiv�ee auparavant.

3.2 Windows XP : les nouveaut�es du SP2

Introduction Avec la sortie du SP2 pour Windows XP (pr�evu pour cet �et�e),
Microsoft compte frapper un grand coup. Ce Service Pack ne corrige pas seule-
ment des bogues, mais ajoute �egalement de nombreuses fonctions de s�ecurit�e, et
active par d�efaut des options de s�ecurit�e g�en�eralemen t inutilis�ees. L'esprit de ce
Service Pack est de bloquer �a la source toutes les techniques utilis�ees jusqu'ici
pour attaquer un syst�eme Windows. Par exemple :

{ Vers de type Code Red, Slammer, Blaster.
{ Firewall int�egr�e en mode "deny all" sur les connexions entrantes.
{ Spam via le service d'a�chage des messages.
{ D�esactivation des services "alerter" et "messenger" par d�efaut.
{ Bogues IE non corrig�es.
{ Restriction de la zone poste de travail (cf. outil QwikFix) , blocage des

popups....
Le document d�ecrivant les nouveaut�es du SP2 fait �a lui seul plus de 150

pages, on peut le trouver �a l'adresse suivante :http://www.microsoft.com/
technet/prodtechnol/winxppro/maintain/winxpsp2.mspx

La "liste �a la Pr�evert" de ces nouveaut�es est la suivante ( il est bien entendu
impossible de rentrer dans les d�etails ici, le lecteur curieux est invit�e �a se reporter
au document Microsoft et aux analyses tierces publi�ees surInternet) :

{ Protection r�eseau
{ Services "Alerter" et "Messenger" d�esactiv�es par d�efa ut.
{ Support Bluetooth natif.
{ Ajout des fonctions "rechercher..." et "s�electionner des utilisateurs, des

ordinateurs ou des groupes" aux outils d'administration
{ Restrictions COM / DCOM / RPC

{ D�esactivation de l'acc�es anonyme par d�efaut.
{ Journalisation accrue.
{ Granularit�e des permissions accrue.

{ Redirecteur WebDAV.
{ "Basic auth" interdit sur HTTP.

{ Support du 
ag NX.
{ Processeurs AMD64 et Itanium uniquement.
{ D�esactivable dans le panneau de con�guration (globalement ou par ap-

plication).
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{ API "AES" (Attachment Execution Service).
{ Point d'entr�ee pour un �ltrage antivirus.
{ Commune �a IE / OE / Messenger.

{ Windows Messenger.
{ Blocage des �chiers "dangereux" envoy�es par des inconnus.
{ Nickname obligatoirement di��erent de l'adresse email.

{ Outlook Express.
{ Lecture en texte par d�efaut (rendu RTF au lieu de HTML).
{ Pas de t�el�echargement du contenu HTML externe.

{ Wireless Provising Service.
{ Envoi de param�etres de con�guration par les hotspots...
{ Le Wireless Network Registration Wizard permet de donner son num�ero

de carte bleue aux op�erateurs WiFi OEM...
{ Windows Media Player.

{ Installation obligatoire de Media Player 9.
{ Maintenance

{ Les correctifs de s�ecurit�e n'apparaissent plus dans ajout/suppression de
programme.

{ Client "Windows Update v5" / "Microsoft Update".
{ Calcul du RSoP.
{ "Security Center"

{ Alerte l'utilisateur sur les fonctions de s�ecurit�e suiv antes : antivirus,
�rewall, mises �a jour.

{ Windows Installer 3.0
Les deux composants les plus fondamentalement modi��es parle SP2 sont ICF
(le Firewall int�egr�e de Windows XP) et IE.

ICF Le produit ICF devient un Firewall personnel �a part enti�er e, capable de
rivaliser avec des produits du commerce sauf sur un point (etnon des moindres) :
ICF est incapable de �ltrer les connexions sortantes.

En revanche il b�en�e�cie logiquement d'une meilleure int�egration avec Win-
dows que ses concurrents, et peut être con�gur�e soit par script, soit de mani�ere
centralis�ee par GPO.

La principale nouveaut�e est la con�guration par d�efaut en mode "deny all"
sur les connexions entrantes pour les postes en Workgroup. Lorsque le poste est
joint �a un domaine, seul le sous-r�eseau local est autoris�e �a �etablir des connexions
entrantes.

ICF int�egre �egalement d'une API permettant aux applicati ons "ICF-aware"
d'ouvrir dynamiquement des ports. Cette API comprend des fonctions telles
que INetFwAuthorizedApplication (s'ajouter �a la "white list"), INetFwOpenPort
(ouvrir un port en �ecoute), INetFwPro�le (modi�er les param�etres globaux du
Firewall).

Ceci repr�esente bien �evidemment une voie royale pour le code malveillant,
aussi quelques restrictions ont-elles �et�e apport�ees par Microsoft, dont les sui-
vantes :
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{ Seuls les processus ex�ecut�es sous les comptes LocalSystem, LocalService
ou NetworkService pour acc�eder �a l'API INetFwOpenPort

{ Dans tous les cas, SVCHOST ne peut pas acc�eder �a l'API.
En�n des probl�ematiques sp�eci�ques ont �et�e trait�ees a vec des "astuces" telles
que :

{ Traitement sp�ecial des RPC et du probl�eme des ports dynamiques : la
cl�e PrivilegedRpcServerPermissionpermet de lister les applications hors
"white list" qui peuvent n�eanmoins e�ectuer des appels RPC.

{ Traitement des requêtes UDP : la r�eponse est attendue pendant 90 se-
condes, avant fermeture du port.

{ Traitement des broadcasts et des multicasts UDP : la r�eponse est attendue
pendant 3 secondes avant fermeture du port.

Par d�efaut, ICF bloque e�cacement les attaques r�eseau "fr ontales" contre un
utilisateur domestique en Workgroup. Il s'av�erera probablement ine�cace contre
du code malveillant ex�ecut�e directement sur le poste de l'utilisateur (ouvrant par
exemple une porte d�erob�ee), et les nombreuses possibilit�es de contournements
pr�evues par conception laissent entrevoir des sc�enariosd'attaque potentiels.

IE Les nouveaut�es dans IE sont �egalement tr�es nombreuses etvont bien au-del�a
de la simple correction de bogues. Rien de r�evolutionnairetoutefois, puisque Mi-
crosoft int�egre principalement des technologies d�ej�a �eprouv�ees (ex. outil Qwik-
Fix, blocage des popups).

Parmi les principales nouveaut�es on peut citer :
{ La barre d'information, a�chant les alertes de s�ecurit�e pour la page en

cours.
{ Une seule popup de s�ecurit�e par page et non plus par composant.

{ Popup de s�ecurit�e = popup de type "voulez-vous ex�ecuter les contrôles
ActiveX sur cette page ?"

{ Gestion facilit�ee des "add-ons". Les add-ons (souvent utilis�es par des codes
malveillants de type Spyware pour s'installer de mani�ere r�esidente) com-
prennent :
{ Les plug-ins de navigation (de type "Google Bar").
{ Les "binary behaviors" (extensions de rendu HTML).

{ Blocage des popups.
{ Nouvelles "Feature Control" (options de s�ecurit�e).

{ "MIME sni�ng" : reconnaissance des types de �chier par sign ature et
pas par extension. La base de signatures utilis�ee, et les moyens de mise
�a jour, restent inconnus �a ce jour.

{ Pas d'ex�ecution dans un contexte plus privil�egi�e que l' URL de base.
{ Limites sur la cr�eation et le d�eplacement des fenêtres par script (permet

d'�eviter les fenêtres masqu�ees ou a�ch�ees hors �ecran).

Conclusion Il est di�cile de tirer des conclusions d�e�nitives sur le SP 2 de Win-
dows XP car �a la date de r�edaction de cet article, seule une RC1 est disponible.



Actes du symposium SSTIC04 11

On notera toutefois un gros e�ort d'am�elioration de la s�ec urit�e Windows de
la part de Microsoft, salu�e par la presse sp�ecialis�ee am�ericaine.

De nombreuses critiques ont �egalement �et�e formul�ees par des experts reconnus
lors de la conf�erence RSA 2004, au cours de laquelle Bill Gates en personne s'est
d�eplac�e pour pr�esenter le SP2. Ces critiques sont les suivantes :

{ Ajout de fonctionnalit�es (y compris de s�ecurit�e) = ajou t de failles, le
nombre de d�efauts dans le code �etant directement proportionnel �a la taille
du code.

{ Pas de changements fondamentaux dans l'architecture Windows, qui conser-
ve les protocoles RPC, DCOM, SMB... et toutes les failles attenantes (ports
dynamiques, acc�es anonymes, con�guration complexe...).

{ Fonctionnement en mode "pompier" : les protections apport�ees se basent
sur les failles exploit�ees, pas sur les failles exploitables. Par exemple rien
n'est pr�evu �a l'heure actuelle pour lutter contre l'"API H ijacking", car cette
technique commence �a peine �a être utilis�ee par les codesmalveillants. Ainsi
Bill Gates a raison en disant que "les virus et les hackers rendent Windows
plus robuste"4.

{ La nouvelle con�guration par d�efaut est tr�es orient�ee " utilisateurs domes-
tiques", mais inadapt�ee pour une entreprise.

{ Microsoft concurrence clairement des produits commerciaux, malgr�e les
nombreux rappels �a l'ordre de la justice pour abus de position dominante.
A l'heure actuelle il n'est pas pr�evu d'int�egrer un antivi rus dans le SP2,
mais on se souviendra que Microsoft a rachet�e la soci�et�e GeCAD et son
produit antivirus RAV.

{ Le gain sera nul si l'impact sur les applications est trop fort, car toutes les
nouvelles fonctions de s�ecurit�e seront alors d�esactiv�ees par les administra-
teurs press�es ou par les �editeurs d'applications.

En cons�equence, on peut pr�evoir �a la date de r�edaction de cet article et sur la
base de la version RC1 que le d�eploiement du SP2 s'annonce probl�ematique. Il est
imp�eratif d'e�ectuer des tests de compatibilit�e exhaust ifs avant tout d�eploiement
massif et de pr�evoir la d�esinstallation du SP2. Le gain en s�ecurit�e obtenu par
l'installation du SP2 est n�eanmoins important et justi�e c es contraintes.

4 Vers une informatique de con�ance ?

Personne ne sort r�eellement victorieux de la guerre entre l'attaque et la
d�efense des syst�emes Windows. A chaque nouvelle annonce de Microsoft succ�ede
une nouvelle classe d'attaque ou une nouvelle �epid�emie virale, qui remet en ques-
tion les e�orts entrepris.

R�esultats : la faillibilit�e du syst�eme se banalise, la co n�ance des utilisateurs
s'�erode et le d�eveloppement de la soci�et�e num�erique s'en trouve retard�e, sans
parler des cons�equences �economiques imm�ediates pour les entreprises infect�ees
ou oblig�ees d'investir une part importante de leur budget informatique dans le
maintient de l'existant.
4 http://www.theregister.co.uk/content/55/35145.html
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Face �a cette situation, voyons maintenant quelles sont lespistes explor�ees
actuellement dans le domaine de la protection des syst�emesWindows, cens�ees
donner un avantage durable �a la d�efense sur l'attaque.

4.1 Prochaines pistes de recherche

Visual Studio 2005, nom de code "Whidbey" La prochaine version du
compilateur phare de Microsoft devrait int�egrer, sous une forme qui reste �a
d�e�nir, des technologies permettant (en�n) de d�eveloppe r facilement des appli-
cations respectant le principe du moindre privil�ege, c'est-�a-dire ne n�ecessitant
pas que l'utilisateur soit administrateur du poste.

Ceci serait bien �evidemment une avanc�ee majeure dans le domaine de la
s�ecurit�e Windows, puisque pour le moment les applications "h�erit�ees" et les
services n�ecessitent des privil�eges maximum (administrateur ou SYSTEM) pour
fonctionner.

Analyse de code source Dans le cadre de la d�emarche "Microsoft Security
Initiative", Microsoft a d�evelopp�e en interne des outils d'audit de code appel�es
PREfast et PRE�x.

Ces outils, d�ej�a disponibles dans le DDK Windows 2003, seront probablement
int�egr�es en standard dans la prochaine version du compilateur Visual Studio.

D'autre part Microsoft con�rme sa volont�e d'ouvrir de plus en plus largement
son code source aux gouvernements, a�n sans doute de ne pas selaisser distancer
par son concurrent Linux sur l'important march�e des admini strations.

Aux Etats-Unis o�u le gouvernement durcit ses exigences de certi�cation
Crit�eres Communs pour les fournisseurs de logiciels, Microsoft va sans doute
être oblig�e de re-certi�er Windows �a chaque nouveau Service Pack.

Tout ceci concourre �a une probable am�elioration de la qualit�e g�en�erale du
code source, bien que le nombre de vuln�erabilit�es triviales identi��ees ces derniers
temps par des tiers n'ayant pas acc�es au code source puisse laisser dubitatif ...

Autres id�ees On retiendra �egalement les id�ees suivantes, issues du monde Unix
ou du Logiciel Libre, qui pourraient pr�esenter un int�erê t certain appliqu�ees au
monde Windows. Toutefois �a ma connaissance Microsoft ne travaille pas o�ciel-
lement sur ces sujets.

{ Protection de type PaX / GRSecurity.- Bien que le support mat�eriel des
pages non ex�ecutables soit int�egr�e dans Windows XP SP2, cette protection
n�ecessite un processeur AMD 64 ou Itanium. Compte tenu de lavitesse
de renouvellement du parc mat�eriel, de nombreux clients nepourront pas
b�en�e�cier de cette protection avant un certain temps. Or d es solutions de
protection logicielle existent, impl�ement�ees sous Windows dans les produits
peu connus SecureStack et Over
ow Guard.
GRSecurity int�egre �egalement des protections simples �a mettre en ?uvre
telles que l'allocation d'adresses al�eatoires pour la pile et les ex�ecutables.
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L'e�cacit�e de ces protections contre les attaques simples n'est plus �a
d�emontrer.

{ S�eparation des privil�eges.- Bien que Windows dispose d'un m�ecanisme
d'impersonation via les API Impersonate*() et RevertToSelf() qui n'a rien �a
envier au setuid() Unix, ce m�ecanisme est trop peu utilis�e par les d�evelop-
peurs, y compris chez Microsoft. Il s'agit l�a �a mon avis d'u ne "culture
s�ecurit�e" di��erente entre les d�eveloppeurs Windows et Unix.
La plus belle illustration de ce risque est une Shatter Attack �el�egante qui
a �et�e document�ee r�ecemment sur Internet :
{ En tant qu'utilisateur non privil�egi�e, introduire un vi rus quelconque sur

un poste : le service antivirus se d�eclenche et a�che une "popup".
{ Faire F1 pour obtenir l'aide.
{ Ouvrir le menu "Aller �a l'URL..." et d�esigner "CMD.EXE".
{ CMD est ex�ecut�e avec les privil�eges de son parent, c'est-�a-dire SYSTEM.

{ Chroot.- Il n'existe pas aujourd'hui de technologie �able sous Windows
permettant de limiter la visibilit�e du syst�eme de �chiers pour un processus
donn�e.
C'est ainsi que la premi�ere recommandation de tout guide d'installation
IIS est de mettre la racine Web sur un disque di��erent du disque syst�eme,
a�n de limiter les cons�equences d'une attaque en DirectoryTraversal, ce
qui reste avouons le un "bricolage".
Une telle technologie trouverait de nombreuses applications pratiques, par
exemple dans les fermes de Terminal Server. A l'heure actuelle les "mas-
quages" de disques ou de r�epertoires sont bas�ees sur la "bonne volont�e"
de l'explorateur de �chiers, qui e�ectue lui-même les contrôles d'acc�es.
N'importe quel explorateur tiers se rie de ces restrictions.

4.2 S�ecurisation de l'environnement

Malgr�e toutes les protections vues pr�ec�edemment et les e�orts de R&D
consid�erables, les utilisateurs continuent de cliquer sur les pi�eces jointes et de
t�el�echarger du contenu pirate sur Kazaa.

Windows reste donc un syst�eme expos�e et vuln�erable, principalement sur le
poste client. Ce risque est particuli�erement accru par la mobilit�e des postes (PC
portables connect�es sur des r�eseaux domestiques ou WiFi)et des donn�ees (cl�es
USB, interfaces avec des t�el�ephones portables).

Partant du constat que le poste client repr�esente un risque, le concept de
"d�efense en profondeur" fait son chemin dans les sch�emas de protection d'entre-
prise, et des solutions de contrôle externe commencent �a apparâ�tre.

On peut citer les annonces Cisco et Checkpoint sur des �equipements r�eseau
"intelligents" qui v�eri�ent la con�guration des postes et en particulier la mise �a
jour de l'antivirus. De son côt�e Microsoft n'est pas en reste avec une technologie
de quarantaine des nomades native dans Windows 2003 Server.

Cette impl�ementation reste sommaire, puisque bas�ee sur l'ex�ecution d'un
script côt�e client qui renvoie au service de quarantaine une valeur bool�eenne
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indiquant la conformit�e du poste par rapport aux param�etr es test�es. Ces tech-
nologies repr�esentent n�eanmoins un axe de d�eveloppement futur important.

4.3 S�ecurit�e mat�erielle

Le support du drapeau NX dans les processeurs IA-64 et AMD 64 d�emontre
une collaboration �etroite entre Microsoft et les principaux fondeurs de micro-
processeurs, indispensable au succ�es des op�erations futures que sont TCPA et
NGSCB.

Intel a d�ej�a annonc�e sa volont�e d'int�egrer nativement un support TCPA dans
ses processeurs. Reste l'inconnue NGSCB, dont le contour reste pour l'instant

ou malgr�e les premi�eres pr�esentations publiques de Microsoft.

Sans rentrer dans la pol�emique, la date de p�en�etration sur le march�e de
ces technologies, le comportement des acheteurs et le gain r�eel en s�ecurit�e pour
l'utilisateur �nal sont bien mal cern�es aujourd'hui.

4.4 Les nouveaux risques

Dans ce dernier chapitre, je vais m'exercer au jeu dangereuxde la prospec-
tive. En e�et l'explosion des technologies va de pair avec l'apparition de nou-
veaux risques pour lesquels personne ne se pose encore la question de protections
�eventuelles, jusqu'�a la premi�ere catastrophe. Parmi to us ces risques j'ai choisi de
mettre l'accent sur les suivants :

{ La mobilit�e .- Bien que le probl�eme des postes nomades commence �a être
pris en compte apr�es des coups durs (vers Slammer et Blasterentre autres),
de nombreux autres aspects de la mobilit�e du code sont totalement oc-
cult�es.
L'exemple le plus frappant est l'explosion des applications pour t�el�ephones
portables grâce �a la standardisation de la plateforme Java (MIDP). Les ca-
pacit�es des nouveaux t�el�ephones en font des nomades �a part enti�ere (aug-
mentation de la capacit�e de stockage �a plusieurs Mo, connectivit�e Internet
via GPRS, synchronisation automatique avec Outlook), quand ils ne sont
pas directement �equip�es de Windows CE.

{ Int�egration de plus en forte d'Internet dans les applications Microsoft.- Il
est ind�eniable qu'une grande partie de la strat�egie de Microsoft tourne
autour de l'osmose entre le poste de travail et les serveurs Microsoft :
activation des produits, aide en ligne, compte Passport, aide et cliparts
O�ce 2003 en ligne...
Une connexion Internet rapide et permanente devient quasiment un pr�ere-
quis pour pouvoir b�en�e�cier pleinement des produits Micr osoft. Par voie
de cons�equence, le poste est �egalement de plus en plus expos�e aux attaques
provenant d'Internet.

{ Encapsulation des 
ux.- Parall�element �a l'int�egration tr�es forte de la com-
posante Internet dans les produits Microsoft, on notera unefâcheuse ten-
dance �a encapsuler les 
ux sur HTTP y compris �a travers des extensions
non normatives de ce protocole.
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Compte tenu de l'absence de Firewall applicatif int�egrant ces extensions
(sauf dans le produit Microsoft ISA Server), il devient di�c ile de �ltrer
e�cacement les 
ux entre les postes clients du r�eseau interne et Internet.
L'exemple le plus critique est l'encapsulation RPC sur HTTP (utilis�e par
OWA), compte tenu des nombreux bogues d�ecouverts dans les services
RPC ces derniers temps.

{ Chevaux de Troie furtifs.- Pour faire face au d�eveloppement des logiciels
de protection de type Firewall personnel, tout en r�epondant �a la demande
en mati�ere de marketing en ligne, de plus en plus d'�editeurs de Spyware
(voire de cr�eateurs de virus) int�egrent des techniques jusque l�a consid�er�ees
comme o�ensives ("API Hijacking", masquage de processus, injection dans
des processus autoris�es...) - voir la longue liste des "Trojan.Downloader.xx"
r�ef�erenc�es chez les �editeurs d'antivirus.
Il existe encore peu d'outils de protection e�caces contre ces "malwares"
qui sont proches de "rootkits", donc di�ciles �a d�etecter p ar d�e�nition.
Seule une analyse "�a froid" du disque permet de conclure de mani�ere �able
sur l'infection d'un poste.

{ Les risques applicatifs.- Avec l'explosion des services Web, les bogues ap-
plicatifs "classiques" (injection SQL, cross-site scripting, etc.) deviennent
une r�eelle menace et l'une des premi�eres causes de "d�e�guration" (deface-
ment) de sites. Cette menace va aller croissante compte tenude l'extension
des technologies Web (XML, SOAP, ASP.NET, etc.).

Aucune des technologies pr�ec�edentes (de type protectionlogicielle ou mat�eriel-
le contre les "bu�er over
ow") ne prot�ege contre ces risques, puisque nous
sommes en pr�esence de langages interpr�et�es (Java, .NET,XML, scripts, etc.)
et que le d�efaut se situe dans la logique intrins�eque de l'application - chose
beaucoup plus di�cile �a d�etecter pour un outil.

5 Conclusion

Depuis quelques ann�ees, la s�ecurit�e logicielle est devenue un enjeu majeur
dans un monde de plus en plus connect�e. Windows, sou�rant detares de concep-
tion et d'une communaut�e d'utilisateurs peu sensibilis�e s aux probl�emes de s�ecurit�e,
a �et�e victimes de nombreuses attaques fortement m�ediatis�ees compte tenu de sa
p�en�etration importante du march�e.

Face �a cet �etat de fait, Microsoft a lanc�e plusieurs grand s chantiers de
s�ecurisation du syst�eme, dont le dernier en date (le SP2 pour Windows XP)
va sortir cet �et�e. Les b�en�e�ces de chantiers pr�ec�eden ts sont techniquement sen-
sibles, mais n'ont eu qu'un faible impact pour l'utilisateur �nal submerg�e par
les attaques de grande envergure qui continuent �a se succ�eder (ver Blaster, virus
Mimail, Bagle et Netsky).

Bien qu'un r�eel e�ort de s�ecurisation soit entrepris, l'a ccroissement des fonc-
tionnalit�es et de la connectivit�e des syst�emes Windows augmente parall�element
les risques.
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L'�equation �a r�esoudre n'est pas simple puisque le syst�eme Windows est �a la
fois :

{ Versatile :
{ Produits quasiment identiques en versions grand public, postes de tra-

vail, serveurs Web, contrôleurs de domaine...
{ Int�egr�e :

{ Les applications et les services exigent des privil�eges important pour
fonctionner.

{ La fronti�ere entre le syst�eme et les applications est tr�es 
oue.
{ La fronti�ere entre le syst�eme et Internet de plus en plus �egalement.

{ Ouvert :
{ Ce syst�eme est leader du march�e.
{ La diversit�e applicative �enorme.
{ La communaut�e des d�eveloppeurs n'est pas sensibilis�eeaux probl�emes

de s�ecurit�e.
{ H�erit�e :

{ Le besoin de compatibilit�e protocolaire impose l'utilis ation de protocoles
peu sûrs.

{ Le besoin de compatibilit�e avec le parc logiciel impose �egalement une
con�guration par d�efaut moins s�ecuris�ee.

{ Les nouvelles fonctions de s�ecurit�e doivent être comprises pour être uti-
lis�ees par les d�eveloppeurs.
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