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Resune  Cet article pesente une nouvelle technique d'anonymisat ion
destiree aux applications a1 les donrees personnelles doivent étre cactees.
Le probeme de la protection de la vie privee ainsi que la ba se terminolo-
gique recessairea la compehension de cet article sont d'abord pesenes.
Une cemarche rigoureuse d'analyse des besoins et de choix d solutions
est ensuite propose. En particulier, seront expliges | es dierences et
les liens entre les besoins, les objectifs ainsi que les exénces d'ano-
nymisation. Une caracerisation des solutionsa choisir ,a construire ou
a mettre en ?uvre seraegalement propose. L'analyse nous conduiraa
montrer l'inerét majeur de l'utilisation des cartesa p uces pour satis-
faire les besoins de protection de la vie privee ; en particulier pour gar-
der le secret de l'identi ant (ou des variables identi ante s en gereral)
de l'utilisateur et pour executer la partie critique de pro @&dure d'anony-
misation. Ainsi, en fournissant sa carte, le citoyen (e.g., le patient dans
le domaine nedical) donne son consentement pour exploiter ses donrees
anonymiges; et pour chaque utilisation, un nouvel identi ant anonyme
est gereeea l'inerieur de la carte. Par ailleurs, ce t article montre com-
ment peut-on lever I'anonymat en respectant certains princ ipes de bases,
notamment le consentement du patient (en fournissant sa carte). Cet ar-
ticle montre que la technologie des cartesa puces peut jouea un réle im-
portant pour la protection de la vie prive, ne serait ce que pour stocker
un secret (un identi ant anonyme gree localement et al eatoirementa
l'inerieur de la carte), et pour garder les proedures d' anonymisation (et
donc l'utilisation des donrees anonymes), et de desanony misation sous
le contrOle permanent de I'utilisateur.
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1 Probématique

Les applications informatiquesemergentes utilisent deslonrees dont le conte-
nu est souvent sensible : eseaux de soins, recensementsrdographiques, com-
merceelectronique, voteelectronique, etc. D'une part, l'instauration des eseaux
facilite le partage et la communication d'informations entre dierentes struc-
tures; d'autres part, elle pose des probemes concrets deespect de la vie priwee.

Conscients de ce probeme, les kgislateurs imposent desxigences de con -
dentialie et de scurie sur les donrees personnelles en particulier par les
eglementations internationales [1], europeennes [2,3] et nationales [5,6]. Pour
respecter cette kgislation, les sysemes (utilisant des donrees personnelles) ont
besoin de mettre en ?uvre des nethodes et des moyens e cacgsour fournir (et
justi er) un niveauelewe de scurie. Mais malheureus ement, la protection de la
vie privee est souvent regligee ou maletudee. En I'oc currence, letude analytique
des exigences d'anonymisation nous semble peu pesente & la majorie des
solutions d'anonymisation actuelles ; plutdt que de se baar sur une nethodologie
sysematique, ces solutions sont souvent ceveloppees mpiriguement.

Dans un souci de mener une e exion bien foncee autour de ceprobeme plus
que jamais d'actualie et d'y apporter des solutions eelles, cet article commence
par ¢k nir le glossaire des termes ekmentaires les plus couramment utilies,
assoce au tteme "anonymisation" (section suivante). Il propose ensuite une
approche nethodologique pour peserver la vie privve, notamment en matere
d'anonymisation des identi ants de personnes physiques grant dans des -
chiers informatises (troiseme section).

A cetegard, la cemarche progressive pesente est essatiellement fondee sur
I'identi cation des besoins, des objectifs et des exigensede ®curie, avant de
e nir ou de choisir la solution la plus adapeea chaque p robeme le au respect
de la vie privee. Compte tenu des besoins de scurie de Bpplication traiee, et
en prenant en compte le contexte et la nalie des traitements que subiront les
informations, nous identi ons les premeres questions cucialesa se poser :

{ a-t-on besoin de chaMmabilie, observabilie, anomyn isation ou pseudony-

misation ?

{ Quel type de necanisme (anonymisation ireversible ou inversible, appau-

vrissement de donrees, brouillage...) est le plus approp?

{ Quelle forme de chaMmage utiliser ?

{ Quelle robustesse doit-on avoir et visa-vis de quoi?

{ ...

A n de montrer l'inerét pratique de notre nethodologie et de faire apparatre
toutes ses facettes, nous allons I'appliquer dans un domaénau les donrees per-
sonnelles traiees sont d'une grande sensibilie. La traseme section pesente ainsi
un ensemble de s@narios repesentatifs et en analyse legsques, les attaques,
les besoins, les objectifs ainsi que les exigences d'anorigations.

La dernere section tient compte des besoins cef identies, pour pesenter
une nouvelle solution gereriqgue de gereration et de gedion de donrees person-
nelles anonymises. Cette solution montre, selon le casg$ transformationsa ap-
pliquer aux donrees personnelles depuis leur collecte (aniveau des hopitaux par
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exemple), en passant par les centres de traitement (les assations de personnes
diaketiques ou les centres des etudes cliniques, par exepbe) jusqu'aux utili-
sateurs naux (recherche scienti que, publications, Web, presse, par exemple).
Dans un souci de respecter les kgislations, en particulreles recommandations
de la norme europeenne [7], le traitement choisi dans notreolution (chi rement,
anonymisation, Itrage de donrees, ...) tient compte du rdle et de letablissement
de rattachement de I'utilisateur, ainsi que de la nalie d e l'utilisation petendue.

Outre la methodologie et la proedure globale d'anonymisation pesentes
dans cet article, une originalie fondamentale de la solufon que nous proposons
eside dans l'utilisation de la technologie des cartesa puces. Dans letat actuel
des connaissances, une cartea puce constitue un moyen neatel able et tes
di cilement falsi able “. Ainsi, nous suggrons que la partie la plus critique de
la proedure d'anonymisation soit execuee au niveau d'une cartea puce (la
carte VITALE, par exemple) appartenanta l'utilisateur (I e patient, dans ce
cas). Cette proedure est base sur un secret, l'identi ant anonyme unique et
individuel de I'utilisateur, geree akatoirement (a u sein de la carte), cetenu par
l'utilisateur (sur sa carte) et qui n'est jamais transmisa I'exerieur de la carte.
Le secret reste donc sous le contréle de l'utilisateur. Sduen cas d'obligation
kgale, les donrees personnelles ne peuvent gurer dansne certaine base de
donrees (pour uneetudeepicemiologique, par exemple) que si l'utilisateur donne
son consentement en fournissant sa carte. La transformatio cryptographique
d'anonymisation s'e ectue au sein de la carte ; par congeqent, I'identi ant initial
de l'utilisateur n'est jamais connu en dehors de la carte.

En outre, a n de trouver un juste milieu entre I'anonymat et | e lever d'ano-
nymat, la cesanonymisation doitegalement étre sous le ontréle de l'utilisateur.
En ce lieu, le réle que joue la cartea puce, cetenue par I'dilisateur, est incontes-
table : la desanonymisation n'est possible que si l'utilisateur donne son consen-
tement en fournissant sa carte pour cette operation (la cesanonymisation).

La n de l'article pesente une discussion qui montre que la solution pro-
pose assure la £curie (robustesse aux attaques par ditionnaires, par exemple)
sans compromettre la exibilie (supporter certains chan gements organisation-
nels comme le fusionnement de plusieursetablissements).

Apes avoir expos la probkmatique, et avant de cevelo pper davantage notre
contribution, nous tenonsa peciser les points suivants :

{ méme si letude de cas concerne le domaine sank-sociales peoccupations
leesa l'anonymisation ne sont ni cedees ni sgeciqu esa ce secteur; la
methodologie ainsi que les solutions proposes restent @plicablesa une
large gamme d'applications telles que celles ciees au dkut de cet article;

{ méme si nous abordons d'autres moyens (dispositifs) teaiques et organi-
sationnelles (comme le controle d'aces ou la cetectiord'intrusion) pouvant
compekter notre solution, nous n'allons pas les cktailler davantage ; ces dis-

4 La falsi cation demeure tes peu probable compte tenu des m oyensa mettre en uvre
pour eussir lattaque et des esultats obtenus méme apr es lintrusion. La carte peut
eventuellement étre doee dun petit programme enregist rant les tentatives daces
illicitesa la carte.
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positifs restent orthogonaux, et en les citant, notre but e$ tout simplement
de montrer un cadre global ou notre proposition peut &tre iregee.

2 Denitions

Notre analyse du domaine de la protection de la vie privve nas a permis de
constater qu'il existe plusieurs nuances entre les termestilies par les dierentes
communaues scienti ques. A cetegard, citons par exemple la dierence entre
les kgislations europeennes [2,3,4] qui visenta proeger les donrees personnelles
et les lois Frarcaises [5,6] qui concernent les donrees nuinatives. Dans notre
vision, une donree peut &tre "non-nominative" tout en restant "personnelle”.
En e et, comme il est parfois possible de e-identi er des donrees anonymises,
ces donrees (anonymises) peuvent perdre ou non leur cackre anonyme; de
méme que des donrees nominatives peuvent perdre leur cackre nominatif.
Dans tous les cas, nominatives, anonymes ou anonymigeses donrees restent
a caracere personnel. Les anglo-saxons parlent d'aillers de "de-identi cation"”
au lieu d'anonymisation.

A n deviter toute confusion et de faciliter la compehen sion du reste de cet
article, commercons tout d'abord par ce nir la base termi nologique assoce au
treme de I'anonymisation des identi ants de personnes physiques gurant dans
les chiers informatises.

Un identi ant d'une personne physique peut &tre dce ni com me uneetiquette
de nommage assocee gracea un syseme ou par une proade d'identi cation
a toute personne gurant dans une population donree. Les deux proprees es-
sentiellesa garantir sont I'atomicie ou la abilie :

{ l'atomicie de l'identi ant est sa capaciea conserve r oua perdre la gra-

nularieebmentaire de l'information assoceea une personne physique;

{ la abilie de l'identi ant est sa capaciea proeger  de toutes formes pos-
sibles d'ambiguses interentes au syseme d'informat ions;;

Notons que méme avec un identi ant atomique, il peut y avoir des doublons
d'identi ant pour un méme individu (comme des synonymes) ou a, l'inverse,
des collisions d'identi ants d'individus distincts (comm e des homonymes) : c'est
la qualie de l'information amonta l'anonymisation qui p esagera en grande
majorie la qualie, et donc la abilie, du syseme d'a nonymisation.

Par ailleurs, un identi ant peut revétir deux formes : nomi natif ou anonyme.
L'identi ant est qualie de nominatif s'il permet de cete rminer sans ambigus
la personne concerree; dans le cas contraire, il est congielcomme anonyme.

Les crieres communs (en anglais \Common Critria for Information Secu-
rity Evaluation ") qui sont maintenant une norme internationale [8] cktail lent
plusieurs classes fonctionnelles leesa la con dentiaile, notamment I'anonymat,
la pseudonymat, la cha™mabilie et I'observabilie.

{ L'anonymat peut &tre e nie comme la propree garant issant qu'un utili-
sateur peut utiliser une ressource ou un service sans eler son identie;
autrement dit, I'impossibilie (pour d'autres utilisate urs) de dceterminer le
\eritable nom de cet utilisateur.
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{ Le pseudonymat ajoutea lI'anonymat le fait que I'utilisat eur peut étre tenu
responsable de ses actes; par exemple, en cas de litige oundfelte (lutte
contre le blanchiment d'argent sale, par exemple), la propee requise est
la pseudonymat (plutét que I'anonymat) car certaines informations per-
sonnelles doivent pouvoir &tre fournies aux autories juliciaires.

{ La non-cha™mabilie repesente l'impossibilie (po ur dautres utilisateurs)
detablir un lien entre dierentes ogerations ealis ees par un méme utilisa-
teur; par exemple, en interdisant la fusion ou le croisement!informations
a partir de dierents chiers ou bases de donrees.

{ La non-observabilie garantit qu'un utilisateur peut ut iliser une ressource
ou un service sans que d'autres utilisateurs soient capatdede ceterminer
si une operation (l'utilisation d'une ressource ou d'un service) est en cours.

3 [emarche d'analyse

L'analyse des solutions d'anonymisation utilises dans s sysemes de sane
des pays europeens [9] nous a permis de cetecter certainekfaillances, souvent
leesa une absence d'une cemarche analytique pealabk des risques, des besoins,
des exigences ainsi que des objectifs de ®curie. Commeopr beaucoup de solu-
tions d'ordre fcurie, nous pensons que l'anonymisatian recouvre deux grandes
cakgories de concepts :

{ la demande sous forme de besoins d'anonymisationa satiafre ;

{ la eponse sous forme de fonctionnalies et solutions pair anonymiser.

Une fonctionnalie d'anonymisation peut étre exprinee selon un des trois niveaux
d'attente suivants classes par ordre croissant de force :

{ le besoin d'anonymisation, repesente les attentes de lutilisateur ; gereralement

sous une forme qui n'est pas toujours tes bien explicie ni aisa formaliser;

{ l'objectif d'anonymisation, sgeci e le niveau de scur iea atteindre ou les

menacesaeviter (comment satisfaire les exigences ?);

{ I'exigence d'anonymisation, repesente la facon d'exprimer le besoin; dans

la mesure du possible, tes proche d'un formalisme clair et'une mantique
non-ambigue.

3.1 Besoins d'anonymisation

Les besoins de protection de la vie privee peuvent étre d'mdre gereral, comme
ceux identies dans la premere section (probkematique ), mais aussi et surtout
speci ques au sysemeetude. Dans les sysemes de sare par exemple, une liste
non exhaustive des besoins d'anonymisation pourrait étre

{ outre le nom, le penom et le nunmero de ®curie social, les donrees les plus

sensibles sont la date de naissance (parfois, seulementrit@e de naissance
est recessaire), l'adresse (parfois, seulement la egio est ineressante a
conna&tre), la nationalie (il est probablement plus jud icieux dans certains
cas d'e ectuer des regroupements)....
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{ Les donrees personnellesa cacher correspondent non skament aux donrees
directement nominatives (comme le nom, le penom, le nungo de ®curie
sociale, le sexe et l'adresse), mais aussi aux donrees ineictement nomi-
natives (qui caracerisent la personne). En e et, il est souvent possible
d'identi er un individu par un simple rapprochement de donnees person-
nelles de nature nedicale ou sociale. Par exemple, l'agde sexe et le mois
de sortie de I'nopital, permettent d'isoler le patient dans une population
restreinte ; la donree de deux dates (voire de deux semaingsl'accouche-
ment pour une femme permet de l'isoler dans une population pis grande
(typiquement, la population d'un pays comme la France).

{ Conformement a la kgislation en vigueur, certaines do nrees collecees
doivent &tre cetruites apes une duee limiee. Actue llement le eglement
des archives hospitaleres, impose des ctlais de consetion de 70 ans pour
les dossiers de pediatrie, de neurologie, de stomatologiet de maladies chro-
nigues.

{ Les donrees d'un patient n‘apparaissent dans une certaire base de donrees
(pour uneetude medico-commerciale, par exemple) que si @st obligatoire
ou si ce patient donne son consentement; de la méme mangrél nous
para'tevident d'avoir le consentement du patient pour lever I'anonymat.

{ L'anonymisation est foncee sur un secret, l'identi ant a nonyme du patient,
qui n'est utili que pour chamer les donrees nedicales du patient, tout
en respectant sa vie priwee.

Certains des besoins identies montrent que les cartesa pices peuvent étre une
alternative innovante contribuanta la protection de la vi e privve. En e et :

{ avec la technologie actuelle des cartesa puces, il est psthle d'anonymiser
toutes les donrees identiees comme personnelles

{ L'utilisation de la carte est le moyen iceal pour matria liser le consente-
ment du patient, du moins implicitement.

{ La carte est un moyen suppo® able pour proeger un secrd (l'identi-
ant anonyme du patient) contre toute attaque visant sa lecture ou sa
modi cation illicites. Si en plus, la transformation crypt ographique (I'ano-
nymisation ou la desanonymisation) est execuee au seinde la carte, on
peut garantir que le secret (I'identi ant) n'est jamais tra nsmis (connu) en
dehors de la carte.

La section suivante commence par identi er ce que nous entatons par objectifs
et exigences d'anonymisation. La n de la section revient ertetail sur I'ensemble
des besoinsa travers un ensemble de senarios, et identg, pour chaque s@nario,
ses objectifs et ses exigences d'anonymisation. La derne section de cet article
acteve l'application de notre nethodologie en proposantune nouvelle proedure
d'anonymisation.

5 Les cartesa puces actuelles sont capables de stocker les iehti ants et supportent la
ealisation de traitements simples comme MD5 ou SHA (pour | anonymisation).
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3.2 Objectifs d'anonymisation

Un objectif d'anonymisation est & ni en fonction de I'une des trois proprees
suivantes applicablesa la fonction d'anonymisation [10]:

{ eversibilie : cacher les donrees par un simple chi rement des donrees.
Dans ce cas, il y a possibilie de remonter depuis les donres chi ees
jusqu'aux donrees nominatives originelles.

{ ireversibilie : c'est le cas eel de I'anonymisation; une fois remplaear
des identi ants anonymes, les identi ants nominatifs originels ne sont plus
recouvrables; cependant, avec les techniques d'attaquespinérence®, les
identi ants anonymes, s'ils sont trop universellement utilies, risquent de
permettre la decouverte d'identies mal cactees; pour ce type d'anonymi-
sation, la technique commurement utilise est une fonction de hachage;

{ inversibilie : c'est un cas a il est impossible en pratique de remonter ax
donrees nominatives, sauf en appliquant une proedure egeptionnelle sous
surveillance d'une instance kgitime (medecin-consei| nedecin inspecteur)
garante du respect de la vie privee des individus concerrs; il s'agit cette
fois-ci d'une pseudonymisation au sens des crieres comnms [8] (cf. section
2).

3.3 Exigences d'anonymisation

Des informations sur I'environnement informatique (utili sateurs, attaques,
etc.) du sysemeetude permettent de compekter I'anal yse du besoin. En l'oc-
currence, méme si les donrees sont anonymes, un utilisate malveillant peut
construire divers types de raisonnement pour ceduire desrformations con -
dentielles. Les exigences d'anonymisation sont exprimezen terme de chamage
(continuie de I'anonymisation) et de robustesse (sGreé de I'anonymisation).

Le chaage permet d'associer un ou plusieurs identi antsanonymesa une
meéme personne physique. Comme indige sur la gure 1, un chhage peut
étre temporel (toujours, parfois, jamais) ; geographique (international, national,
kegional, local) ; ou spatio-temporel (par exemple, "toujours et partout", "parfois
et partout”, "local et jamais") [11].

La robustesse d'un syseme d'anonymisation est constitee de I'ensemble des
caraceristiquesa satisfaire visa-vis d'attaques ay ant pour but de lever I'anony-
mat de facon non-autorise. Il peut s'agir d'une robustessea la eversion concer-
nant la possibilie d'inverser la fonction d'anonymisati on, mais il peut aussi s'agir
d'une robustessea l'inkErence qui consistea determiner des informations nomi-
nativesa partir deements d'informations purement an onymes. En greral, une
inErence peut étre :

{ ceductive : elle utilise la logique du premier ordre (valeurs : oui, non

operateurs : et, ou) pour ceduire des informations con dentielles non ac-
cessibles; par exemple, si un certain patient fait un test dekpistage puis

® Une inkrence est la cecouverte de donrees con dentiell es non directement ac-
cessibles, rendue possible par la mise en correspondance dplusieurs donrees
egitimement accessibles, ewlant des informations r elativesa une personne.
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d’anonymisations irréversibles

Totalité
Eternel
Toujours

Ferpsivel | > > [Teree]

Partialité
Annuel
Parlois

Nullité
Ponctuel
Jamais
< .
/ Nullité Partialité Totalité Géographie
Local Régional National
fei Autour Partout

Fig. 1. Anonymisation en cascade : de l'universalie jusqua l'u nicie
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dans les quelques jours qui suivent, fait un test de dosage|as le esultat
du cepistageetait positif;

{ inductive : s'apparente souventa des raisonnements de type loi des gnds
nombres sans forement I'appliquer sur de grandesechedls; cela consiste
par exemple,a induire qu'un tel patient est tes certaine ment atteint de
telle pathologie compte tenu du fait qu'il lui est prescrit t els nedicaments
comme il est d'usage pour cette pathologie;

{ abductive: lorsqu'un raisonnement classique utilisant les informaions ex-
plicitement stoclees dans le syseme d'informations ne germet pas d'inérer
d'informations, mais ce raisonnement pourrait €tre comge en faisant des
hypotheses sur certaines informations, par exemple, "et § avait un can-
cer, cela expliquerait pourquoi il s'absente du Conseil deMinistres pour
se rendrea I'hopital Paul Brousse de Villejuif..."

{ probabiliste (ou adductive) : elle parvienta estimer la vraisemblance dune
information sensible en utilisant les informations accedbles, par exemple,
"puisque P est traiea I'hépital H, et puisque H est spec ialie dans les
maladiesM ; et M, et puisquea son &ge, la probabilie d'avoir M est tes
faible (10%), alors on peut ceduire qua 90%, P est atteint de M»".

Cette liste n'est pas exhaustive et on peut naturellement inaginer d'autres types
de canaux d'inerence fondes sur d'autres types de raisonement, tel que le rai-
sonnement parevidence ou par analogie.

3.4 Choix de solutions

Compte tenu du syseme, les sections peedentes tentehde donner sens aux
bonnes questionsa se poser :
{ le type de eversibilie : anonymisation ireversible , eversible ou bien in-
versible;
{ le type de chamage : chahage spatial, temporel ou biengatio-temporel ?
{ la forme du cha™age : chamage nul, partiel ou total ?
{ larobustessea la eversion : eversion directe (inversion) ou biena indirecte
(reconstruction) ;
{ la robustessea linkrence : inkerence ceductive, in ductive, abductive ou
bien adductive ?
{ ..
En eponse aux questions poges supra, il est possible de dir une politique
d'anonymisation, au travers des choix suivants qui parfoigkrivent naturellement
en fonction des fonctionnalies quand elles sont correctment exprinmees ou bien
restent ouvertes s'il n'y a pas de recommandation :
{ type de solution : organisationnelle, necanisme cryptogaphique ou fonc-
tiona sens unique ?
{ pluralie de la solution : mono-anonymisation, bi-anony misation ou bien
multi-anonymisation ?
{ interoperabilie de la solution : par transcodage (manu el), translation (mathematique)
ou bien transformation (automatique) ?

{..
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4 Analyse de senarios du domaine sane-social

4.1 Lors du transfert des donrees nedicales

La sensibilie des informationsechangees entre profesionnels de sane (par
exemple, le laboratoire d'analyses et le medecin) met en gidence le besoin
de con dentialie et d'inegrie des donrees transita nt sur le eseau de soins.
La gure 2 schematise une des solutions qui consistea utilser un chi rement
asynetrique. Ainsi, en supposant que le destinataire egtime est le seula dis-
poser de la ck privee, personne d'autre ne peut cechirer le message transitant
par le eseau et ainsi aceeder aux donrees personnellesneclair. Si les donrees
sont volumineuses, il est pegrable d'utiliser un chir ement hybride.

Selon la classi cation donree peedemment, I'objecti f est une anonymisation
eversible, tandis que I'exigence est la robustesse a Iiversion. Notons que le

| Professionnel de santé (PS1) | | Professionnel de santé (PS2) |
(Mo e (Ml o =M
Chiffrement avec la cl publique de PS2 Déchiffrement avec sa clé privée

Fig. 2. Echange de donrees chi ees entre professionnels de sarg

chi rement des donrees nedicales transitant sur le eseau est actuellement une
pratique de plus en plus epandue entre les professionnelde sante, notamment
en utilisant S-MIME

4.2  Pour les unions professionnelles

Le transfert des donrees relatives aux activies des necdecins vers les unions
professionnelles se faita des ns devaluation de l'activie des nedecins. Une
premere exigence consiste donca cacher les identies d patient et du medecin.
Toutefois, I'anonymat des nedecins doit pouvoir étre lee pour levaluation de
leurs comportements en vue de la qualie de soins. En e et, 'article L4134-4
du code de la sant publique ainsi que l'article 81 de la loi 8-43 [14] pecisent
que \ les nedecins conventionres exeicanta titre like ral dans la circonscription
de l'union sont tenus de faire parvenira l'union les informations mentionreesa
l'article L.161-29 du code de la scurite sociale relativesa leur activie, sans que
ces informations puissent étre nominativesa legard des assues sociaux ou de
leurs ayants-droit ou,a cefaut,a condition qu'elles ne comportent ni leur nom, ni
leur penom, ni leur nurrero d'inscription au Repertoire national d'identi cation
des personnes physiques. Ces informations ne sont pas nomiivesa legard des
medecins ". Ces textes ajoutent que \ L'anonymat (des nedecins) ne peut &tre
lewve qu'a n d'analyser les esultats detudes merees d ans le cadre de levaluation
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des comportements et des pratiques professionnelles en vde la qualie des soins
". Le s@nario ckecrit dans cette section est esune dans la gure 3. En tenant
compte des besoins exprinesa travers cette kgislation il conviendrait d'utiliser
des pseudonymes pour les medecins et pour les patients. Ledjectifs sont alors :

{ l'anonymisation inversible de l'identie du medecin; s eule une autorie ha-
bilieeaevaluer les comportements des nedecins pourrait etablir les iden-
ties eelles des nedecins;

{ l'anonymisation inversible des donrees nominatives du mtient, seuls les
medecins-conseils de la ®curie sociale pourront leve cet anonymat; en
e et, l'article L161-29 du code de la scurie sociale ajoute : \ seuls les
praticiens-conseils et les personnels sous leur autorient aces aux donrees
nominatives (des patients) issues du traitement susvislorsqu'elles sont
assocees au nurrero de code d'une pathologie diagnostiga ".

Cette manere de faire evite les risques suivants (au niveau des unions profes-
sionnelles) :

{ un utilisateur malhonnéte qui tente d'avoir plus de ceta ils sur les activies
d'un nmedecin alors que la nalie de son traitement ne le ju sti e pas; par
exemple, dans le cadre d'uneetude relative au fonctionnemnt du syseme
de sang, il n'est pas recessaire d'aceder aux identies (respect du principe
du moindre priviege 7) ;

{ atteintea l'intimie des patients dans la mesure ai ceu x-ci peuvent con er
des informationsa certains professionnels de sane, saspour autant avoir
forement envie de les communiquer aux autres professiorais de sant ou
personnes en charge des traitements au sein des unions.

4.3 Dans le cadre du PMSI

Le Programme de Medicalisation des Sysemes d'Information (PMSI) est
un syseme d'analyse de l'activie des etablissements de sante dont la nalie
est l'allocation des ressources tout en diminuant les ireglies budgetaires. Le
PMSI aet exprimente depuis 1983, et gererali® da ns les hopitaux publics
et prives participant au service public par la circulaire du 24 juillet 1989 [13]
pour l'activie de MCO (Medecine, Chirurgie, Obsetriq ue). Son utilisationa des
ns budgetaires aee formaliee par la circulaire du 7 d ecembre 1996 [14]. Il a

etetendu auxetablissements prives par les ordonnan ces du 24 avril 1996. La
circulaire du 9 mars 1998 [15] a cereralie le PMSI aux etablissements publics
ayant une activie de Soins, de Suite et de Readaptation. Une multitude de

textes ontetelaboes pour eglementer le fonctionn ement du PMSI. Citonsa

titre indicatif, la loi du 31 juillet 1991 [16], le decret du 27/07/94 [17] ainsi que
les arrées des 20/09/1994, 22/07/1996 et 29/07/1998 [18.

Dans la pratique, chaque sjour d'un patient donne lieua un recueil stan-
dardie de donrees de nature administrative (dates d'entee et de sortie, date

" Le principe du moindre priviege impose que tout utilisate ur ne doit pouvoir aceder
a un instant donre quaux informations et services stricte ment recessaires pour lac-
complissement du travail qui lui aet cone.
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de naissance, nom et penom, par exemple) et de nature nediale (diagnos-
tics, actes codes). Les sjours sont ensuite clases samh l'indicateur nedico-
economique "Groupe Homogene de Malades" (GHM). Les patients d'un GHM
donre sont consiceles comme ayant mobiliee des ressouces de méme ampleur.
Chaque anree uneechelle des colts a ecte un codt relafia chaque GHM, me-
sue en points ISA pour "Indice Synttetique d'Activie” . Les donrees du PMSI
des etablissements publics sont anonymisees, puis transises semestriellement
aux Agences Regionales de I'Hospitalisation (ARH) qui lesutilisent pour l'allo-
cation budgetaire. Celles des etablissements prives sat transmises trimestriel-
lementa la CNAM-TS, en attendant de devenir un outil d'allo cation de res-
sources. Plus peciement, tout sjour hospitalier e e ctie dans la partie court
$jour d'unetablissement fait I'objet d'un Resurre de S ortie Standardie (RSS),
constite d'un ou plusieurs Resurres d'Unie Medicale (RUM). Le RUM contient
des donrees (administratives et medicales) concernant ¢ sjour d'un patient
dans une unie nedicale donree. A partir des RUM ecupees et valices, le
Departement d'Information Medicale (DIM) construit le chier des Resurnes
de Sortie Standardi®es (RSS)a l'aide d'un logiciel regraupeur. Les services des
statistiques et des etudes epicemiologiques recoivert du nmedecin du DIM, les
donrees nedicales et administratives gurant sur les Resunes de Sortie Anony-
miges (RSA). La proedure cererale est donree sur la g ure 4.
Etant donre que la nalie du PMSI est purement nedicoe conomique (et
non pas directementepicemiologique),
{ le besoin est de pouvoir e ectuer des trajectoires de soinpar le biais d'une
anonymisation (au sens des crieres communs [8]) ;
{ l'objectif est une anonymisation ireversible; et
{ les exigences sont un chaage universel (toujours et péout le méme iden-
ti ant pour un patient donre) ainsi que la robustessea la r eversion et aux
inerences (ceductives, inductives, abductives, etc.).

4.4 Traitement des maladiesa aclaration obligatoire

Les maladies dont la surveillance est recessairea la condte eta levaluation
de la politique de sane publique (le SIDA, par exemple), ou qui recessitent
une intervention urgente locale (neningite, chokra, rage) sont des maladies
a teclaration obligatoire. A l'origine, les chiers des patients sropositifs sont
nominatifs, mais ils sont anonymises (anonymisation irreversible) avant toute
transmission.

Les besoins sont divers : pevention, production de soinsyeille sanitaire, ana-
lysesepicemiologiques, etc. L'objectif principal est l'ireversibilie de la fonction
d'anonymisation. Le chamage universel et la robustessa la eversion et aux
attaques par inerence constituent les principales exigaces.

A cetegard, le type de protection doit cependre des objectfs. En e et,
s'agit-il d'obtenir, anree par anree, unetat exhaustif du nombre de sropositifs
pour connare levolution de lepicemie, ou devalu er, de facon globale, l'impact
des actions de pevention? S'agit-il encore d'instituer une \eritable surveillance
epicemiologique de levolution des cas d'infection par le VIH, du stade de la



Actes du symposium SSTIC04 13

cecouverte de la eropositivie,a l'apparitioneven tuelle du SIDA awe ? Dans
ce cas, l'objectif est de mesurer de facon ne l'impact des ations trerapeutiques
et de pevention recessitant un suivi des cas.

Ce choix d'objectifs comporte des consquences importaets tant sur la na-
ture des donrees susceptibles d'étre collecees que sueur duee de conserva-
tion et les lienseventuels avec d'autres sysemes de sumillance. Il implique en
congquence des choix en terme de protection de donrees.

Appliquer l'anonymisation a la source et disposer de mesues de curie
ackquates ne dispensent pas de s'interroger sur la pertimee des autres infor-
mations gurant sur la ceclaration de sropositivie. | | s'agit en particulier, du
code postal de esidence, la profession et 'origine geagphique.

{ Le code postal de domicile : si I'objectif est de mieux cible les actions de
pevention locale, sa collecte semble recessaire. Neamoins, la pertinence
du recueil de cette donree n'est pasa ce jour eellement dmontee. En
outre, sa collecte et son expiration pourraient étre de natirea permettre
une localisation geographique pecise surtout dans les ptites communes.
Des lors le recueil sous une forme aussi cetailee que le @de postal du lieu
de esidence des personnes sropositives peut paratrexcessif au regard
des objectifs recherches et il est probablement plus judieux d'utiliser le
code du cepartement au lieu du code postal.

{ La profession : ne para pas recessaire de disposer de [xofession pecise;
une simple mention des catgories socio-professionnefleselon la nomen-
clature de I'INSEE parat étre pertinente.

{ L'origine geographique : il serait peut-etre susant de mentionner si la
personne est originaire d'un pays ai la transmission reerosexuelle est
pedominante ou si elle a eu des relations sexuelles avec arpersonne ayant
\ecu dans un pays a la contamination hkeerosexuelle est pedominante.

Actuellement en France, il semble que le but est d'assurer ursuivi des cas et
de mesurer levolution du SIDA. Il est donc recessaire de ollecter des donrees
individualiees a n de permettre de cetecter les doublons, de \eri er les donrees
aupes des professionnels de sang, etc. En ce qui concegrl'appauvrissement des
donrees, I'Institut de Veille Sanitaire a monte que l'ut ilisation d'informations
indirectement nominatives gurant sur les ceclarations du SIDA (initiales du
nom et penom, date de naissance, cepartement de domicilg permet de regerer
plus de 99% des doublons. Un appauvrissement trop importantdes donrees
peut donc fausser les statistiques et remettre en cause la kilie scienti que de
la surveillance epicemiologique.

4.5 Traitement des donrees statistiques

En aucun cas, les donrees nedicalesa caracere persongel ne peuvent étre
manipuees pour des traitements a des ns nonepicemio logiques, en l'occur-
rence, des traitements purement statistiques oua des ns @ publications scien-
ti ques. A cetegard, non seulement ces donrees doivent étre anonyiees, mais
il doit étre impossible de les e-identi er. Ainsi, s'imp osent l'ireversibilie de
I'anonymisation ainsi que la robustesse aux inkrences. & e et, méme apes
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anonymisation, les identies peuvent étre ceduites par un statisticien en combi-
nant plusieurs requéetes ou en compétant son raisonnemerpar des hypotteses
ou par des informations externes au syseme.

Le domaine de l'inerence d'information dans les bases deahrees aetetude
depuis de nombreuses anrees, et il a fait I'objet d'une litrature abondante
[19,20,21]. La eErence [22] explique que la ®curiedans les bases de donrees
statistiques est un probeme eel, que plusieurs suggesbns apparaissent dans la
literature, mais qu'il est dicile de cecider si I'une d' entre elles est vraiment
satisfaisante. Par exemple, une solution serait de permuteles valeurs des attri-
buts des n-uplets (lignes) de chaque table de la base de doees de sorte que la
pecision globale de la statistique est consenee, alorgjue les eponses pecises
(concernant des personnes identiees) seront fausses. Ldi cule interentea
cette approche eside dans la recherche des ensembles dieas dont les va-
leurs peuvent étre permuees de cette facon. Une autre shution pourrait &tre
le brouillage, qui consiste a modi er les eponses aux regietes statistiques en
y ajoutant du "bruit" akatoire pour rendre plus dicile le  recoupement entre
requetes.

4.6 Etudesepigmiologiques focali®es

Le PMSI traite des informations nedico-administratives, economiques et sta-
tistiques, a n de ealiser des analyses pertinentes des bses de donrees egionales
et nationales. Les donrees traiees sont anonymes, et m#e si elles sont souvent
chamables, il n'y a gereralement aucun moyen de lever lanonymat. A l'inverse,
dans d'autres types detudes, il est souvent souhaitable @ revenira l'identie
eelle des patients a n d'aneliorer la qualie des soins . Prenonsa titre d'exemple,
certainesetudesepicemiologiques focaliees : protaoles de recherche en cancer,
maladies geretiques, rares...

Si, par exemple, cesetudes mettent enevidence la situatin suivante : les pa-
tients de la caegorie C ayant subi certains traitements Tgygnt Ont une esgerance
de vie consicerablement eduite s'ils ne suivent pas le traitement Trecouvrement
Dans de telles situations, il faudra remonter aux identies eelles pour que les
patients puissent pro ter de ces esultats. Il s'agit ainsi d'une anonymisation
inversible (pseudonymisation dans le sens des crieres comuns) : seules des
personnes habiliees peuvent lever I'anonymat (redecins conseils, nedecins ins-
pecteurs, medecins traitants) et seulement quand c'est recessaire (principe du
moindre priviege).

Dans le cas des protocoles de recherche sur le cancer, le grssus commence
par un typage (stade de la maladie), puis par une identi cation du protocole
correspondant au patient (s'il existe), enn, selon le protocole, le patient est
enregiste dans un registre egional, national, voire international. Les etudes
epicemiologiques et statistiques faites sur ces registes peuvent cegager de nou-
veaux esultats concernant les patients d'un certain protocole. Dans le but de
ra ner lesetudes et faire avancer la recherche scienti que, il est parfois utile de
remonter aux identies eelles des patients pour les ideri er, faire des recoupe-
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ments entre plusieurs donrees cea recueillies, et les ompkter a posteriori. la
encore, la pseudonymisation semble recessaire.

5 Une nouvelle solution grerique

5.1 Sclema ereral

La section pe@dente peconise que toute anonymisatian recessite uneetude
pealable judicieuse, identiant de manere claire et explicite les besoins, les
objectifs ainsi que les exigences. Par ailleurs, I'applic®on de cette cemarchea
un certain nombre de senarios identies nous a permis de poposer une nouvelle
solution gererique qui satisfait les exigences soulewes.

A n de cecider quelle vue (forme speci que de donrees) est accessible par
guel utilisateur, notre solution prend en consiceration le réle que joue cet uti-
lisateur, sonetablissement de rattachement ainsi que la nalie du traitement
que subiront les donrees de cette vue. Bien entendu, ceci specte le principe du
moindre priviege et met en oeuvre les recommandations ded norme europeenne
[7].

Pour cela, et comme indiqle sur la gure 5 et cetaile dans la suite de cette
section, plusieurs traitements et transformations cryptagraphiques sont e ectwes
au niveau des hopitaux, en amont et en aval des centres de tit@ments (avant
la distribution aux utilisateurs naux).

Transformations au niveau des fournisseurs de donrees sen sibles A
I'nopital, trois types de bases de donrees peuvent étre whtinglees :

{ une base de donree administrative accessible par les pevanels adminis-
tratifs, chacun selon ses fonctions,

{ une base de donree nredicale dont lI'aces est restreint aix personnels soi-
gnants en charge des patients,

{ des bases de donrees anonymes, dont chacune contient lesfarmations
recessaires et su santes pour un projet donre (un centre de traitement).

Le passage de la base de donrees nedicalea une base anongnidestireea un
certain projet) recessite I'application de deux transformations, T1 et T2, aux
donreesa transerer.

La transformation T1 : consiste a obtenir "IDA pat|Proj ", un identi ant

anonyme par personne et par projet,a partir des deux identiants :

{"ID proj ", l'identi ant du projet, qui est cetenu par lesetabliss ements de
soins (hopitaux, cliniques);

{"ID pat"- l'identi ant anonyme cetenu par le patient sur la carte V ITALE
(rappelons que 1Dyt est geree akatoirement et n'a aucun lien avec le
numero de scurike sociale) ; une longueur de 128 bits nos para’t su sante
pour eviter des collisions (risque que deux personnes derentes aient le
méme identi ant).
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Au niveau de I'hopital, et lors de l'alimentation des basesde donrees ano-
nymes (par projet), l'utilisateur (employe de I'hopital par exemple) envoie 'Dproj
(identi ant du projet concerre par la base de donree)a la carte ; celle-ci contient
tkp ID pat (lidentie du patient donnant son consentement pour I'ex ploita-
tion de ses donrees nedicales par le projet). La proedue T1 consiste a ap-
pliguer une fonction de hachage (MD5 ou SHA par exemple)a (DprojjIDpat)v
la concatnation de IDproj et IDpat :

T1 IDA patjproj = H (IDprojjIDpat)
La transformation T1, ealie au sein de la carte VITALE 8 du patient, et pro-
duisant I'empreinte H (ID projjID pat)1 vise les objectifs suivants :

{ un patient n'apparat dans une base de donree anonyme quesi cela est
obligatoire (par exemple pour le PMSI) ou s'il donne son consntementa
travers la fourniture de son identi ant (pour uneetude de n ature nedico-
commerciale, par exemple);

{ lidenti ant anonyme IDA pat|proj n'utilise aucun secret dont la divulga-
tion porterait atteintea la vie privee des autres personn es (contrairement
a l'utilisation d'une ck secete commune pour tous les p atients). De plus,
puisque le calcul de 'empreinte IDAy5t|proj S'€ ectue au niveau de la
carte, IDpat reste toujours au sein de la carte; il n'est jamais stocle is-
lement, et il n'est utili qu'a n de ceer une entee dan s la base anonyme
pour un projet donre (au niveau de I'hopital) ;

{ puisque 'Dproj est speciquea chaque projet, les risques de rapproche-
ments non-autories des donrees de deux projets diererts sontecares,
ou du moins sont peu vraisemblables; de plus, les bases de dees ano-
nymes (par projet) sont isokes de I'exerieur de I'h6pital et sont soumises
a des mesures strictes de contréle d'aces;

{ sachant que I'empreinte 'DApat|proj est toujours la méme pour un pa-
tient et un projet donres, il est possible que chaque projetpuisse faire des
rapprochements de donrees concernant un méme patient.

Neanmoins, la transformation T1 ne permet pas de se pemurr contre cer-
taines attaques au les intrus essayent de faire des rapprdements d'informations
(concernant un projet donre) cetenus par deux hopitaux dierents. En e et,
supposant que le patient Paul aee traiea Rangueil et a Purpan, et que dans
chacun de ces deux hopitaux, Paul est consentant de I'utifation de ses donrees
pour un projet "Proj ". Supposant qu'un employe de Purpan, nomme Bob, sait
que l'empreinte X (= IDA PauliProj ) corresponda Paul. Supposant en plus,
que Bob arrivea s'emparer de la base de donree anonyme coecnant Proj
mais cetenue par Rangueil. Dans ce cas, l'utilisateur maleillant Bob peut faci-
lementetablir le lien entre le patient Paul et ses donreesnedicales (concernant

Proj ) cetenues par Rangueil (en plus de celles cetenues par Pyran, puisque
Bob travaillea Purpan).

8 |l sagira probablement dune nouvelle greration de carte s VITALE qui supporte-
raient la ealisation de traitements simples comme MD5 ou S HA.
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A n de faire facea ce type d'attaques, nous introduisant la transformation
asynetrique T2 au niveau de I'h6pital. Ainsi, avant de stocker les donrees dans
les bases de donrees anonymes speci quesa chaque projdthépital chi re (chif-
frement asynetrique) l'identi ant IDA pat|proj avec une ckKs hop speci que

a I'hopital ; (" fgk " designe un chi rement avec K) :

T2 IDA hop(pat|Proj) = fIDA gks hop

Si on reprend le senario peedent, |'utilisateur malv eillant Bob ne peut glere
revenir aux identies des personnes car il ne dispose pas da ck de cechi rement
Kp Purpan- En e et, chaque hopital cetient sa ck Ks hop: tandis que Kp hop
n'est cetenue que par les projets.

Il est facile de constater que les deux transformations (T1 £T2) e ectwees
au niveau des hépitaux permettent d'avoir une grande robugesse visa-vis d'at-
taques ayant pour but de lever I'anonymat (ou de faire des raprochements) de
facon non autoriee. Pour autant, la proedure propos e reste assez exible. En
e et, si deux hopitaux (hop , et hop,) cecident de fusionner un jour, il est tout
a fait possible de relier les donrees concernant chaque fnt; que ces donrees
proviennent de hoép, ou hop,,.

En e et, il sut que chaque hopital dechi re ses donrees a vec sa ckKp hop:
puis chire le esultat avec la ck privwee KphOpab du nouvel hopital. Ainsi,
Si IDAhOpa(patjProj) (respectivement IDAhopb(patjProj )) cesigne un identi-

ant anonyme au sein de I'hopital hop, (respectivement hop); [k designant le
cechi rement avec K :

{ Le traitement e ectwe sur les anciennes donrees de I'hépital hop , est :

f[IDA hop, (patjProj)]Kp hop, oKs hop,,
{ Le traitement e ectwe sur les anciennes donrees de I'hopital hop, est,
f[IDA hop, (patjProj)]Kp hop, oKs hop,,

Remarquons que les codes de liaisons obtenus seront les n#srdans les deux
etablissements (pour chaque base de donree anonyme ass®& un certain pro-
jet).

Pour les utilisateurs internes aux etablissements de sois, les mecanismes
de contréles d'aces doivent interdire tout aces non-autorie, tandis que des
mecanismes de cetection et de tokerance aux intrusions divent renforcer les
autres mesures de curie.

Transformations en amont des centres de traitements Les donrees conte-
nues dans les bases de donrees anonymes (au niveau des t#mk) subissent des
transformations qui cependent de l'identi ant anonyme ID Apaiiproj €t de la
ck Ks hop: Pour retrouver les donrees qui lui sont destirees, chage centre de
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traitement (correspondanta un projet) dechi re les donn ees qui lui sont envoyees
par la ck KphOp de I'hépital transmetteur (d'apes (T2)) :

[IDA hop(patjProj ,JKp hop = [fIDA pat|proj gKShOp]Kp hop = IPA pat|proj

Le centre de traitement retrouve ainsi les informations su santes et recessaires
aux traitements gu'il e ectue. Ces informations sont asso@es aux identi ants
anonymes 'DApat|proj , Ce qui permeta chaque projet de chamer les donrees
de chaque patient.

Transformation avant la distribution aux utilisateurs na ux Avant leur
distribution aux utilisateurs naux (recherche scienti q ue, publications, Web,
presse...), et a n de respecter le plus possible le principéu moindre priviege, les
informations transkees peuventeventuellement subir un traitement de Itrage
cibe pour chaque caegorie d'utilisateurs. Il peut, par exemple, s'agir d'une
agegation, d'un appauvrissement des donrees, etc.

Si de plus, l'objectif de scurie est d'interdirea deux (ou plusieurs) utili-
sateurs naux de recouper les informations, il convient d'gpliquer une autre
anonymisation (MD5, par exemple) avec une ck seceteK util|proj

IDA patjuti = H (IDA pat jProj TK i iproj )

En fait, selon le besoin, ce dernier cas peut correspondredeux situations (et
donc proedures) dierentes :

{ si le but est de permettre a I'utilisateur de faire des cha™ages dans le
temps (par projet), la ce K jproj doit &tre stoclee au niveau du centre
de traitement, de facona pouvoir la eutiliser,a chaqu e fois que celui-ci
souhaite transmettre d'autres informationsa cet utilisa teur ;a l'inverse,

{ sile centre souhaite empécher le cha'mage dans le tempsaples utilisateurs,
la ck est gereee akatoirementa chaque distributi on.

esanonymisation  L'analyse des s@narios (cf. Section 4) montre qu'il est pe
fois souhaitable, voir recessaire de lever I'anonymat. Enoutre, letude des be-
soins peconise le consentement du patient pour la ealisition de cette proedure
(desanonymisation). A n de satisfaire ces besoins, nous pposons que si un uti-
lisateur nal (chercheur dans le domaine des maladies orpHimes par exemple)
cecouvre une information qui recessiterait de remonter aux identies des pa-
tients, il doit d'abord renvoyer ses esultats aux hopitaux participant au projet
concerre (probablement via les projets). En se pesentata un de ces hépitaux,
et en fournissant sa carte VITALE, le patient donne son consatement pour lever
l'anonymat, et associer ainsi les nouvelles informationsgsultat de la recherche
scienti que, par exemple)a l'identie eelle du patien t.

Celui-ci pourrait ainsi kere cier de ces esultats. ID 5 gurant sur la carte,
ainsi que IDpo; et Ks hop fournis par le syseme de I'hopital, permettraient de
calculer

|DApatjProj =H (IDproj iID pat )
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et

IDAh Up patjProj) = fIDA patjproj Oks hOp:

C'est donc la seule facon detablir le lien entre le patient, ses identi ants ano-
nymes et ses informations nedicales. Une comparaison ererlidenti ant ano-
nyme du patient et la liste des inversions (envoyee par l'uilisateur nal) per-
mettrait de declencher une alarme demandant au patient s'l souhaite consulter
I'information transmise.

Discussion La solution que nous proposons visea garantir les points suants :

{ L'identi ant anonyme du patient est un secret qui est prot eg de tout
aces lllicite (en lecture ou en modi cation). Cette donnee sensible est
ereee akatoirement au sein de la carte, dispositif suppos able et tes
di cilement falsi able ; de plus, les identi ants anonymes speci ques aux
projets sont calcuks au sein de la carte. Le secret (Il ) n'est donc jamais
transmis en dehors de la carte, ni alee illicitement.

{ L'utilisateur doit donner explicitement son consentement pour toute utili-
sation non-obligatoire, mais souhaitable, de ses donree®e cette manere,
tout cha'mage de donrees personnelles ainsi que toute pmedure destiree
a lever I'anonymat, sont strictement contrées par l'ut ilisateur. La solution
esiste aux attaques par dictionnaire eta tous les niveaux :etablissements
fournisseurs de donrees sensibles, centres de traitementet utilisateurs

naux.

{ La ®quence d'anonymisation (anonymisation en cascadeue nous pro-
posonsa dierents niveaux, combiree avec des necanisnes de contréles
d'aces, permet de garantir, en toute robustesse, I'exigece de non inversi-
bilie ainsi que le principe du moindre priviege.

{ Les identi ants anonymes ereesetant sgeci ques a un secteur particu-
lier (projet, domaine d'activie, centre d'inerét, br anche professionnelle,

etablissement, etc.), il est possible d'adapter la solutbna chaque secteur
(par exemple lorsque le centre de traitement est le seul uisateur) ;

{ llest possible de fusionner les donrees de deux (voir de pkieurs)etablissements
sans compromettre la exibilie et la ®curie.

{ La manere selon laquelle l'information est distribtee et utilise par I'uti-
lisateur nal est importante. Notre solution peut &tre ado pee pour tenir
compte de la nalie du traitement.

Actuellement, les hopitaux frarcais utilisent I'algori thme de hachage SHA (Stan-
dard Hash Algorithm) pour transformer, d'une manere irr eversible, les variables
d'identi cation : nom, penom, date de naissance et sexe. Lle but est d'obtenir un
identi ant strictement anonyme, mais toujours le méme pour un patient donre
[?]. A n de cha™er les informations concernant le méme patent, le code anonyme
obtenu (apes anonymisation) est toujours le méme pour unindividu donre.
deux cks ontet ajoutesa l'algorithme de hachage SH A. La premere ck ki,
utiliee par tous lesemetteurs des donrees (hpitaux & medecins), est concatree
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a l'identie. Une fonction de hachage est ensuite appliqiee au esultat :
empreinte; = H (kijidentie) :

Cette operation produit une empreinte qui varie d'une identiea l'autre, mais
qui est toujours la m&me pour un patient donre. Les informations transmises au
centre de traitement des chiers (DIM) en vue de leur rapprochement sont ainsi
devenues strictement anonymes et les personnes qui assurégs traitements cen-
tralis ne peuvent pas lever I'anonymata l'aide d'une attaque par dictionnaire
puisqu'elles ne connaissent pas la ckk;. De l'autre cok de la communication,
les informations recues par le DIM sont hachees par le méne algorithme mais
avec une seconde ckk,, qui n'est pas communiglee aux hépitaux (voir gure
6) :
empreinte, = H (k, + empreinte,):

Il estevident que ce protocole s'avere complexe et risqe. En e et, il recessite
une distribution de la méme ck secetea tous les fournisseurs d'informations
(medecins likeraux, hopitaux, cliniques...), tout en s upposant que cette ck doit
rester secete. Si une ck est corrompue, le niveau de it est consicerablement
eduit. De mé&me, si un jour il s'awere que Il'algorithme (o u la longueur de la ck)
n'est plus e cace, comment faire le rapprochement entre lesidenti ants avant
et apes changement de l'algorithme ou de la ck (sachant gqie les empreintes
ependent de la ck suppose &tre toujours la méme et clez tous les fournisseurs
d'informations) ? Si ce probeme survient, la seule solutbn envisageable consiste
a appliquer une autre transformationa toute la base de donrees, solution qui
n'est glere aiee.

A linverse, dans notre solution, les identi ants (ID pat, IDproj , IDA patjproj
et IDA pajur ) utilises dans les diverses transformations sont sitiesdans des en-
droits dierents, et les ces ( Ks hop: Kp hOp) sont cetenues par des personnes
dierentes. En outre, ID pyo; est speciquea un seul projet; la paire de cks
(Ks hop Kp hOp) est relea un seul hopital; IDA 4y est destireea un seul
utilisateur ; etc. Il est donc pratiquement impossible de lever illicitement I'ano-
nymat ou de eussir des inerences non autorisees. De pls, puisque 1D, est
speci quea un seul patient (et ne gure que sur sa carte), sa divulgation (qui
reste une tache tes di cile) ne compromet glere la scu rie totale du syseme.

Par ailleurs, nous pensons que la solution iceale n'existpas, et nous suggerons
de compkter notre solution, selon le casetude, par une combinaison de solutions
techniques et organisationnelles :

{ l'aces aux donrees doit étre parfaitement controe . Une politique de controle
d'aces doit tre e nie et mise en place pour que les donees ne soient
accessibles qu'aux seuls utilisateurs habilies;

{ la specication du syseme d'information et de l'archit ecture du eseau
doit okeira une politique globale de scurie, et donc d oit étre adapee
aux besoins;

{ La ¢k nition de la politique de scurie doit inclure un e analyse des risques
d'abduction;;
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{ la constitution de sous-bases de donrees egionales oulematiques doit
étre controke.

{ Il convient d'utiliser (si cela est possible) des anonymistions ttematiques,
de sorte que méme si un utilisateur parvienta casser lI'anaymisation, les
risques d'abduction soient limiesa un theme donre;

{ Il faut &parer les donrees d'identie des renseignements proprement nmedicaux.
Bien entendu ce necanisme ne peut etre appliqe que dans & contextes
particuliers;;

{ Il est parfois souhaitable de renforcer la surveillance dg utilisations qui
sont faites des donrees, notamment en ¢ nissant et en metant en oeuvre
des outils de cetection d'intrusion; en particulier, ces outils doivent per-
mettre de cetecter les requétes, voire les enchamemestde requétes, ayant
un but malveillant (inerence de donrees, abus de pouvoir..);

{ nous peconisonsegalement l'utilisation d'autres tec hniques comme le brouil-
lage ou le ltrage, de facona ne pas epondrea des requées statistiques
si l'information demancee est trop pecise; ....

6 Conclusion

Cet article propose d'utiliser la technologie des cartesapuces pour epondre
a l'un des soucis ecents, mais majeur, engende par les ouvelles technologies de
I'information et la communication : le respect de la vie privee et la protection de
I'individu, dans une dimensionelectronique qui devient &esormais omnipesente.
Dans ce cadre, il analyse le probeme d'anonymisation, ideti e et etudie un
certain nombre de s@narios repesentatifs, et pesente une cemarche d'analyse
mettant en correspondance des fonctionnalies d'anonymgation avec les solutions
d'anonymisation acequates. En n, il propose des proedures gereriques, exibles
et adaptes aux besoins, objectifs et exigences de protaoh de la vie priwee.

La solution proposee est en phase nale dimpementationa travers un senario
complet du domaine nedical, allant de I'enregistrement des donrees au niveau
des hopitaux jusqu'aux utilisations nales (recherche séenti que, Web, presse...).

Nous envisageons de poursuivre ce travail en etudiant la cmplexie et en
adaptant la solutiona d'autres exemples comme les recenseents cemographiques,
le commerceelectronique ou le voteelectronique.
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Informations nominatives

(RUM, RSS, dossier médical,

etc.)

Informations anorymes (sous réserve de dérogation)

(RSA, RHA, RSAg, etc.)
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Fig.4. Fronteres des donrees nominatives, anonymes et anonymisables.
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Fig.5. Proedure d'anonymisation propose.
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Fig. 6. Les grandes lignes de la proedure de hachage utiliee actiellement dans les
hopitaux frarcais



