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R�esum�e Cet article pr�esente une nouvelle technique d'anonymisat ion
destin�ee aux applications o�u les donn�ees personnelles doivent être cach�ees.
Le probl�eme de la protection de la vie priv�ee ainsi que la ba se terminolo-
gique n�ecessaire �a la compr�ehension de cet article sont d 'abord pr�esent�es.
Une d�emarche rigoureuse d'analyse des besoins et de choix de solutions
est ensuite propos�ee. En particulier, seront expliqu�es l es di��erences et
les liens entre les besoins, les objectifs ainsi que les exigences d'ano-
nymisation. Une caract�erisation des solutions �a choisir , �a construire ou
�a mettre en ?uvre sera �egalement propos�ee. L'analyse nou s conduira �a
montrer l'int�erêt majeur de l'utilisation des cartes �a p uces pour satis-
faire les besoins de protection de la vie priv�ee ; en particulier pour gar-
der le secret de l'identi�ant (ou des variables identi�ante s en g�en�eral)
de l'utilisateur et pour ex�ecuter la partie critique de pro c�edure d'anony-
misation. Ainsi, en fournissant sa carte, le citoyen (e.g., le patient dans
le domaine m�edical) donne son consentement pour exploiter ses donn�ees
anonymis�ees ; et pour chaque utilisation, un nouvel identi �ant anonyme
est g�en�er�ee �a l'int�erieur de la carte. Par ailleurs, ce t article montre com-
ment peut-on lever l'anonymat en respectant certains princ ipes de bases,
notamment le consentement du patient (en fournissant sa carte). Cet ar-
ticle montre que la technologie des cartes �a puces peut jouer un rôle im-
portant pour la protection de la vie priv�ee, ne serait ce que pour stocker
un secret (un identi�ant anonyme g�en�er�e localement et al �eatoirement �a
l'int�erieur de la carte), et pour garder les proc�edures d' anonymisation (et
donc l'utilisation des donn�ees anonymes), et de d�esanony misation sous
le contrôle permanent de l'utilisateur.



2 Actes du symposium SSTIC04

1 Probl�ematique

Les applications informatiques �emergentes utilisent desdonn�ees dont le conte-
nu est souvent sensible : r�eseaux de soins, recensements d�emographiques, com-
merce �electronique, vote �electronique, etc. D'une part, l'instauration des r�eseaux
facilite le partage et la communication d'informations entre di��erentes struc-
tures ; d'autres part, elle pose des probl�emes concrets de respect de la vie priv�ee.

Conscients de ce probl�eme, les l�egislateurs imposent desexigences de con�-
dentialit�e et de s�ecurit�e sur les donn�ees personnelles, en particulier par les
r�eglementations internationales [1], europ�eennes [2,3,4] et nationales [5,6]. Pour
respecter cette l�egislation, les syst�emes (utilisant des donn�ees personnelles) ont
besoin de mettre en ?uvre des m�ethodes et des moyens e�cacespour fournir (et
justi�er) un niveau �elev�e de s�ecurit�e. Mais malheureus ement, la protection de la
vie priv�ee est souvent n�eglig�ee ou mal �etudi�ee. En l'oc currence, l'�etude analytique
des exigences d'anonymisation nous semble peu pr�esente dans la majorit�e des
solutions d'anonymisation actuelles ; plutôt que de se baser sur une m�ethodologie
syst�ematique, ces solutions sont souvent d�evelopp�ees empiriquement.

Dans un souci de mener une r�e
exion bien fond�ee autour de ceprobl�eme plus
que jamais d'actualit�e et d'y apporter des solutions r�eel les, cet article commence
par d�e�nir le glossaire des termes �el�ementaires les plus couramment utilis�es,
associ�e au th�eme "anonymisation" (section suivante). Il propose ensuite une
approche m�ethodologique pour pr�eserver la vie priv�ee, notamment en mati�ere
d'anonymisation des identi�ants de personnes physiques �gurant dans des �-
chiers informatis�es (troisi�eme section).

�A cet �egard, la d�emarche progressive pr�esent�ee est essentiellement fond�ee sur
l'identi�cation des besoins, des objectifs et des exigences de s�ecurit�e, avant de
d�e�nir ou de choisir la solution la plus adapt�ee �a chaque p robl�eme li�e au respect
de la vie priv�ee. Compte tenu des besoins de s�ecurit�e de l'application trait�ee, et
en prenant en compte le contexte et la �nalit�e des traitements que subiront les
informations, nous identi�ons les premi�eres questions cruciales �a se poser :

{ a-t-on besoin de châ�nabilit�e, observabilit�e, anomyn isation ou pseudony-
misation ?

{ Quel type de m�ecanisme (anonymisation irr�eversible ou inversible, appau-
vrissement de donn�ees, brouillage...) est le plus appropri�e?

{ Quelle forme de châ�nage utiliser ?
{ Quelle robustesse doit-on avoir et vis-�a-vis de quoi ?
{ ....

A�n de montrer l'int�erêt pratique de notre m�ethodologie et de faire apparâ�tre
toutes ses facettes, nous allons l'appliquer dans un domaine o�u les donn�ees per-
sonnelles trait�ees sont d'une grande sensibilit�e. La troisi�eme section pr�esente ainsi
un ensemble de sc�enarios repr�esentatifs et en analyse lesrisques, les attaques,
les besoins, les objectifs ainsi que les exigences d'anonymisations.

La derni�ere section tient compte des besoins d�ej�a identi��es, pour pr�esenter
une nouvelle solution g�en�erique de g�en�eration et de gestion de donn�ees person-
nelles anonymis�ees. Cette solution montre, selon le cas, les transformations �a ap-
pliquer aux donn�ees personnelles depuis leur collecte (auniveau des hôpitaux par
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exemple), en passant par les centres de traitement (les associations de personnes
diab�etiques ou les centres des �etudes cliniques, par exemple) jusqu'aux utili-
sateurs �naux (recherche scienti�que, publications, Web, presse, par exemple).
Dans un souci de respecter les l�egislations, en particulier les recommandations
de la norme europ�eenne [7], le traitement choisi dans notresolution (chi�rement,
anonymisation, �ltrage de donn�ees, ...) tient compte du r ôle et de l'�etablissement
de rattachement de l'utilisateur, ainsi que de la �nalit�e d e l'utilisation pr�etendue.

Outre la m�ethodologie et la proc�edure globale d'anonymisation pr�esent�ees
dans cet article, une originalit�e fondamentale de la solution que nous proposons
r�eside dans l'utilisation de la technologie des cartes �a puces. Dans l'�etat actuel
des connaissances, une carte �a puce constitue un moyen mat�eriel �able et tr�es
di�cilement falsi�able 4. Ainsi, nous sugg�erons que la partie la plus critique de
la proc�edure d'anonymisation soit ex�ecut�ee au niveau d'une carte �a puce (la
carte VITALE, par exemple) appartenant �a l'utilisateur (l e patient, dans ce
cas). Cette proc�edure est bas�ee sur un secret, l'identi�ant anonyme unique et
individuel de l'utilisateur, g�en�er�e al�eatoirement (a u sein de la carte), d�etenu par
l'utilisateur (sur sa carte) et qui n'est jamais transmis �a l'ext�erieur de la carte.
Le secret reste donc sous le contrôle de l'utilisateur. Sauf en cas d'obligation
l�egale, les donn�ees personnelles ne peuvent �gurer dans une certaine base de
donn�ees (pour une �etude �epid�emiologique, par exemple) que si l'utilisateur donne
son consentement en fournissant sa carte. La transformation cryptographique
d'anonymisation s'e�ectue au sein de la carte ; par cons�equent, l'identi�ant initial
de l'utilisateur n'est jamais connu en dehors de la carte.

En outre, a�n de trouver un juste milieu entre l'anonymat et l e lever d'ano-
nymat, la d�esanonymisation doit �egalement être sous le contrôle de l'utilisateur.
En ce lieu, le rôle que joue la carte �a puce, d�etenue par l'utilisateur, est incontes-
table : la d�esanonymisation n'est possible que si l'utilisateur donne son consen-
tement en fournissant sa carte pour cette op�eration (la d�esanonymisation).

La �n de l'article pr�esente une discussion qui montre que la solution pro-
pos�ee assure la s�ecurit�e (robustesse aux attaques par dictionnaires, par exemple)
sans compromettre la 
exibilit�e (supporter certains chan gements organisation-
nels comme le fusionnement de plusieurs �etablissements).

Apr�es avoir expos�e la probl�ematique, et avant de d�evelo pper davantage notre
contribution, nous tenons �a pr�eciser les points suivants :

{ même si l'�etude de cas concerne le domaine sant�e-social, les pr�eoccupations
li�ees �a l'anonymisation ne sont ni d�edi�ees ni sp�eci�qu es �a ce secteur ; la
m�ethodologie ainsi que les solutions propos�ees restent applicables �a une
large gamme d'applications telles que celles cit�ees au d�ebut de cet article ;

{ même si nous abordons d'autres moyens (dispositifs) techniques et organi-
sationnelles (comme le contrôle d'acc�es ou la d�etectiond'intrusion) pouvant
compl�eter notre solution, nous n'allons pas les d�etailler davantage ; ces dis-

4 La falsi�cation demeure tr�es peu probable compte tenu des m oyens �a mettre en uvre
pour r�eussir lattaque et des r�esultats obtenus même apr� es lintrusion. La carte peut
�eventuellement être dot�ee dun petit programme enregist rant les tentatives dacc�es
illicites �a la carte.
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positifs restent orthogonaux, et en les citant, notre but est tout simplement
de montrer un cadre global ou notre proposition peut être int�egr�ee.

2 D�e�nitions

Notre analyse du domaine de la protection de la vie priv�ee nous a permis de
constater qu'il existe plusieurs nuances entre les termes utilis�es par les di��erentes
communaut�es scienti�ques. �A cet �egard, citons par exemple la di��erence entre
les l�egislations europ�eennes [2,3,4] qui visent �a prot�eger les donn�ees personnelles
et les lois Fran�caises [5,6] qui concernent les donn�ees nominatives. Dans notre
vision, une donn�ee peut être "non-nominative" tout en restant "personnelle".
En e�et, comme il est parfois possible de r�e-identi�er des donn�ees anonymis�ees,
ces donn�ees (anonymis�ees) peuvent perdre ou non leur caract�ere anonyme ; de
même que des donn�ees nominatives peuvent perdre leur caract�ere nominatif.
Dans tous les cas, nominatives, anonymes ou anonymis�ees, ces donn�ees restent
�a caract�ere personnel. Les anglo-saxons parlent d'ailleurs de "de-identi�cation"
au lieu d'anonymisation.

A�n d'�eviter toute confusion et de faciliter la compr�ehen sion du reste de cet
article, commen�cons tout d'abord par d�e�nir la base termi nologique associ�e au
th�eme de l'anonymisation des identi�ants de personnes physiques �gurant dans
les �chiers informatis�es.

Un identi�ant d'une personne physique peut être d�e�ni com me une �etiquette
de nommage associ�ee grâce �a un syst�eme ou par une proc�edure d'identi�cation
�a toute personne �gurant dans une population donn�ee. Les deux propri�et�es es-
sentielles �a garantir sont l'atomicit�e ou la �abilit�e :

{ l'atomicit�e de l'identi�ant est sa capacit�e �a conserve r ou �a perdre la gra-
nularit�e �el�ementaire de l'information associ�ee �a une personne physique ;

{ la �abilit�e de l'identi�ant est sa capacit�e �a prot�eger de toutes formes pos-
sibles d'ambigu•�t�es inh�erentes au syst�eme d'informat ions ;

Notons que même avec un identi�ant atomique, il peut y avoir des doublons
d'identi�ant pour un même individu (comme des synonymes) ou �a, l'inverse,
des collisions d'identi�ants d'individus distincts (comm e des homonymes) : c'est
la qualit�e de l'information amont �a l'anonymisation qui p r�esagera en grande
majorit�e la qualit�e, et donc la �abilit�e, du syst�eme d'a nonymisation.

Par ailleurs, un identi�ant peut revêtir deux formes : nomi natif ou anonyme.
L'identi�ant est quali��e de nominatif s'il permet de d�ete rminer sans ambigu•�t�e
la personne concern�ee ; dans le cas contraire, il est consid�er�e comme anonyme.

Les crit�eres communs (en anglais \Common Crit�eria for Information Secu-
rity Evaluation ") qui sont maintenant une norme internationale [8] d�etail lent
plusieurs classes fonctionnelles li�ees �a la con�dentialit�e, notamment l'anonymat,
la pseudonymat, la châ�nabilit�e et l'observabilit�e.

{ L'anonymat peut être d�e�nie comme la propri�et�e garant issant qu'un utili-
sateur peut utiliser une ressource ou un service sans r�ev�eler son identit�e ;
autrement dit, l'impossibilit�e (pour d'autres utilisate urs) de d�eterminer le
v�eritable nom de cet utilisateur.
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{ Le pseudonymat ajoute �a l'anonymat le fait que l'utilisat eur peut être tenu
responsable de ses actes ; par exemple, en cas de litige ou d'enqu�Ite (lutte
contre le blanchiment d'argent sale, par exemple), la propri�et�e requise est
la pseudonymat (plutôt que l'anonymat) car certaines informations per-
sonnelles doivent pouvoir être fournies aux autorit�es judiciaires.

{ La non-châ�nabilit�e repr�esente l'impossibilit�e (po ur d'autres utilisateurs)
d'�etablir un lien entre di��erentes op�erations r�ealis� ees par un même utilisa-
teur ; par exemple, en interdisant la fusion ou le croisementd'informations
�a partir de di��erents �chiers ou bases de donn�ees.

{ La non-observabilit�e garantit qu'un utilisateur peut ut iliser une ressource
ou un service sans que d'autres utilisateurs soient capables de d�eterminer
si une op�eration (l'utilisation d'une ressource ou d'un service) est en cours.

3 D�emarche d'analyse

L'analyse des solutions d'anonymisation utilis�ees dans les syst�emes de sant�e
des pays europ�eens [9] nous a permis de d�etecter certainesd�efaillances, souvent
li�ees �a une absence d'une d�emarche analytique pr�ealable des risques, des besoins,
des exigences ainsi que des objectifs de s�ecurit�e. Comme pour beaucoup de solu-
tions d'ordre s�ecurit�e, nous pensons que l'anonymisation recouvre deux grandes
cat�egories de concepts :

{ la demande sous forme de besoins d'anonymisation �a satisfaire ;
{ la r�eponse sous forme de fonctionnalit�es et solutions pour anonymiser.

Une fonctionnalit�e d'anonymisation peut être exprim�ee selon un des trois niveaux
d'attente suivants class�es par ordre croissant de force :

{ le besoin d'anonymisation, repr�esente les attentes de l'utilisateur ; g�en�eralement
sous une forme qui n'est pas toujours tr�es bien explicit�e ni ais�e �a formaliser ;

{ l'objectif d'anonymisation, sp�eci�e le niveau de s�ecur it�e �a atteindre ou les
menaces �a �eviter (comment satisfaire les exigences ?) ;

{ l'exigence d'anonymisation, repr�esente la fa�con d'exprimer le besoin ; dans
la mesure du possible, tr�es proche d'un formalisme clair etd'une s�emantique
non-ambigu•e.

3.1 Besoins d'anonymisation

Les besoins de protection de la vie priv�ee peuvent être d'ordre g�en�eral, comme
ceux identi��es dans la premi�ere section (probl�ematique ), mais aussi et surtout
sp�eci�ques au syst�eme �etudi�e. Dans les syst�emes de sant�e par exemple, une liste
non exhaustive des besoins d'anonymisation pourrait être:

{ outre le nom, le pr�enom et le num�ero de s�ecurit�e social, les donn�ees les plus
sensibles sont la date de naissance (parfois, seulement l'ann�ee de naissance
est n�ecessaire), l'adresse (parfois, seulement la r�egion est int�eressante �a
connâ�tre), la nationalit�e (il est probablement plus jud icieux dans certains
cas d'e�ectuer des regroupements)....
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{ Les donn�ees personnelles �a cacher correspondent non seulement aux donn�ees
directement nominatives (comme le nom, le pr�enom, le num�ero de s�ecurit�e
sociale, le sexe et l'adresse), mais aussi aux donn�ees indirectement nomi-
natives (qui caract�erisent la personne). En e�et, il est souvent possible
d'identi�er un individu par un simple rapprochement de donn �ees person-
nelles de nature m�edicale ou sociale. Par exemple, l'âge,le sexe et le mois
de sortie de l'hôpital, permettent d'isoler le patient dans une population
restreinte ; la donn�ee de deux dates (voire de deux semaines) d'accouche-
ment pour une femme permet de l'isoler dans une population plus grande
(typiquement, la population d'un pays comme la France).

{ Conform�ement �a la l�egislation en vigueur, certaines do nn�ees collect�ees
doivent être d�etruites apr�es une dur�ee limit�ee. Actue llement le r�eglement
des archives hospitali�eres, impose des d�elais de conservation de 70 ans pour
les dossiers de p�ediatrie, de neurologie, de stomatologieet de maladies chro-
niques.

{ Les donn�ees d'un patient n'apparaissent dans une certaine base de donn�ees
(pour une �etude m�edico-commerciale, par exemple) que si c'est obligatoire
ou si ce patient donne son consentement ; de la même mani�ere, il nous
parâ�t �evident d'avoir le consentement du patient pour lever l'anonymat.

{ L'anonymisation est fond�ee sur un secret, l'identi�ant a nonyme du patient,
qui n'est utilis�e que pour châ�ner les donn�ees m�edicales du patient, tout
en respectant sa vie priv�ee.

Certains des besoins identi��es montrent que les cartes �a puces peuvent être une
alternative innovante contribuant �a la protection de la vi e priv�ee. En e�et :

{ avec la technologie actuelle des cartes �a puces, il est possible d'anonymiser
toutes les donn�ees identi��ees comme personnelles5.

{ L'utilisation de la carte est le moyen id�eal pour mat�eria liser le consente-
ment du patient, du moins implicitement.

{ La carte est un moyen suppos�e �able pour prot�eger un secret (l'identi-
�ant anonyme du patient) contre toute attaque visant sa lect ure ou sa
modi�cation illicites. Si en plus, la transformation crypt ographique (l'ano-
nymisation ou la d�esanonymisation) est ex�ecut�ee au sein de la carte, on
peut garantir que le secret (l'identi�ant) n'est jamais tra nsmis (connu) en
dehors de la carte.

La section suivante commence par identi�er ce que nous entendons par objectifs
et exigences d'anonymisation. La �n de la section revient end�etail sur l'ensemble
des besoins �a travers un ensemble de sc�enarios, et identi�e, pour chaque sc�enario,
ses objectifs et ses exigences d'anonymisation. La derni�ere section de cet article
ach�eve l'application de notre m�ethodologie en proposantune nouvelle proc�edure
d'anonymisation.

5 Les cartes �a puces actuelles sont capables de stocker les identi�ants et supportent la
r�ealisation de traitements simples comme MD5 ou SHA (pour l anonymisation).
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3.2 Objectifs d'anonymisation

Un objectif d'anonymisation est d�e�ni en fonction de l'une des trois propri�et�es
suivantes applicables �a la fonction d'anonymisation [10]:

{ r�eversibilit�e : cacher les donn�ees par un simple chi�rement des donn�ees.
Dans ce cas, il y a possibilit�e de remonter depuis les donn�ees chi�r�ees
jusqu'aux donn�ees nominatives originelles.

{ irr�eversibilit�e : c'est le cas r�eel de l'anonymisation ; une fois remplac�espar
des identi�ants anonymes, les identi�ants nominatifs originels ne sont plus
recouvrables ; cependant, avec les techniques d'attaques par inf�erence6, les
identi�ants anonymes, s'ils sont trop universellement uti lis�es, risquent de
permettre la d�ecouverte d'identit�es mal cach�ees ; pour ce type d'anonymi-
sation, la technique commun�ement utilis�ee est une fonction de hachage ;

{ inversibilit�e : c'est un cas o�u il est impossible en pratique de remonter aux
donn�ees nominatives, sauf en appliquant une proc�edure exceptionnelle sous
surveillance d'une instance l�egitime (m�edecin-conseil, m�edecin inspecteur)
garante du respect de la vie priv�ee des individus concern�es ; il s'agit cette
fois-ci d'une pseudonymisation au sens des crit�eres communs [8] (cf. section
2).

3.3 Exigences d'anonymisation

Des informations sur l'environnement informatique (utili sateurs, attaques,
etc.) du syst�eme �etudi�e permettent de compl�eter l'anal yse du besoin. En l'oc-
currence, même si les donn�ees sont anonymes, un utilisateur malveillant peut
construire divers types de raisonnement pour d�eduire des informations con�-
dentielles. Les exigences d'anonymisation sont exprim�ees en terme de châ�nage
(continuit�e de l'anonymisation) et de robustesse (sûret�e de l'anonymisation).

Le châ�nage permet d'associer un ou plusieurs identi�antsanonymes �a une
même personne physique. Comme indiqu�e sur la �gure 1, un châ�nage peut
être temporel (toujours, parfois, jamais) ; g�eographique (international, national,
r�egional, local) ; ou spatio-temporel (par exemple, "toujours et partout", "parfois
et partout", "local et jamais") [11].

La robustesse d'un syst�eme d'anonymisation est constitu�ee de l'ensemble des
caract�eristiques �a satisfaire vis-�a-vis d'attaques ayant pour but de lever l'anony-
mat de fa�con non-autoris�ee. Il peut s'agir d'une robustesse �a la r�eversion concer-
nant la possibilit�e d'inverser la fonction d'anonymisati on, mais il peut aussi s'agir
d'une robustesse �a l'inf�erence qui consiste �a d�eterminer des informations nomi-
natives �a partir d'�el�ements d'informations purement an onymes. En g�en�eral, une
inf�erence peut être :

{ d�eductive : elle utilise la logique du premier ordre (valeurs : oui, non;
op�erateurs : et, ou) pour d�eduire des informations con�dentielles non ac-
cessibles ; par exemple, si un certain patient fait un test ded�epistage puis

6 Une inf�erence est la d�ecouverte de donn�ees con�dentiell es non directement ac-
cessibles, rendue possible par la mise en correspondance deplusieurs donn�ees
l�egitimement accessibles, r�ev�elant des informations r elatives �a une personne.
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Fig. 1. Anonymisation en cascade : de l'universalit�e jusqu'�a l'u nicit�e
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dans les quelques jours qui suivent, fait un test de dosage, alors le r�esultat
du d�epistage �etait positif ;

{ inductive : s'apparente souvent �a des raisonnements de type loi des grands
nombres sans forc�ement l'appliquer sur de grandes �echelles ; cela consiste
par exemple, �a induire qu'un tel patient est tr�es certaine ment atteint de
telle pathologie compte tenu du fait qu'il lui est prescrit t els m�edicaments
comme il est d'usage pour cette pathologie ;

{ abductive : lorsqu'un raisonnement classique utilisant les informations ex-
plicitement stock�ees dans le syst�eme d'informations ne permet pas d'inf�erer
d'informations, mais ce raisonnement pourrait être compl�et�e en faisant des
hypoth�eses sur certaines informations, par exemple, "et s'il avait un can-
cer, cela expliquerait pourquoi il s'absente du Conseil desMinistres pour
se rendre �a l'hôpital Paul Brousse de Villejuif..."

{ probabiliste (ou adductive) : elle parvient �a estimer la vraisemblance d'une
information sensible en utilisant les informations accessibles, par exemple,
"puisque P est trait�e �a l'hôpital H, et puisque H est sp�ec ialis�e dans les
maladiesM 1 et M 2, et puisque �a son âge, la probabilit�e d'avoir M 1 est tr�es
faible (10%), alors on peut d�eduire qu'�a 90%, P est atteint de M 2".

Cette liste n'est pas exhaustive et on peut naturellement imaginer d'autres types
de canaux d'inf�erence fond�es sur d'autres types de raisonnement, tel que le rai-
sonnement par �evidence ou par analogie.

3.4 Choix de solutions

Compte tenu du syst�eme, les sections pr�ec�edentes tentent de donner sens aux
bonnes questions �a se poser :

{ le type de r�eversibilit�e : anonymisation irr�eversible , r�eversible ou bien in-
versible ;

{ le type de châ�nage : châ�nage spatial, temporel ou bien spatio-temporel ?
{ la forme du châ�nage : châ�nage nul, partiel ou total ?
{ la robustesse �a la r�eversion : r�eversion directe (inversion) ou bien �a indirecte

(reconstruction) ;
{ la robustesse �a l'inf�erence : inf�erence d�eductive, in ductive, abductive ou

bien adductive ?
{ ...

En r�eponse aux questions pos�ees supra, il est possible de d�e�nir une politique
d'anonymisation, au travers des choix suivants qui parfoisd�erivent naturellement
en fonction des fonctionnalit�es quand elles sont correctement exprim�ees ou bien
restent ouvertes s'il n'y a pas de recommandation :

{ type de solution : organisationnelle, m�ecanisme cryptographique ou fonc-
tion �a sens unique ?

{ pluralit�e de la solution : mono-anonymisation, bi-anony misation ou bien
multi-anonymisation ?

{ interop�erabilit�e de la solution : par transcodage (manu el), translation (math�ematique)
ou bien transformation (automatique) ?

{ ...
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4 Analyse de sc�enarios du domaine sant�e-social

4.1 Lors du transfert des donn�ees m�edicales

La sensibilit�e des informations �echang�ees entre professionnels de sant�e (par
exemple, le laboratoire d'analyses et le m�edecin) met en �evidence le besoin
de con�dentialit�e et d'int�egrit�e des donn�ees transita nt sur le r�eseau de soins.
La �gure 2 sch�ematise une des solutions qui consiste �a utiliser un chi�rement
asym�etrique. Ainsi, en supposant que le destinataire l�egitime est le seul �a dis-
poser de la cl�e priv�ee, personne d'autre ne peut d�echi�rer le message transitant
par le r�eseau et ainsi acc�eder aux donn�ees personnelles en clair. Si les donn�ees
sont volumineuses, il est pr�ef�erable d'utiliser un chi�r ement hybride.

Selon la classi�cation donn�ee pr�ec�edemment, l'objecti f est une anonymisation
r�eversible, tandis que l'exigence est la robustesse �a l'inversion. Notons que le

Fig. 2. �Echange de donn�ees chi�r�ees entre professionnels de sant�e

chi�rement des donn�ees m�edicales transitant sur le r�eseau est actuellement une
pratique de plus en plus r�epandue entre les professionnelsde sant�e, notamment
en utilisant S-MIME

4.2 Pour les unions professionnelles

Le transfert des donn�ees relatives aux activit�es des m�edecins vers les unions
professionnelles se fait �a des �ns d'�evaluation de l'activit�e des m�edecins. Une
premi�ere exigence consiste donc �a cacher les identit�es du patient et du m�edecin.
Toutefois, l'anonymat des m�edecins doit pouvoir être lev�e pour l'�evaluation de
leurs comportements en vue de la qualit�e de soins. En e�et, l'article L4134-4
du code de la sant�e publique ainsi que l'article 81 de la loi 94-43 [14] pr�ecisent
que \ les m�edecins conventionn�es exer�cant �a titre lib�e ral dans la circonscription
de l'union sont tenus de faire parvenir �a l'union les informations mentionn�ees �a
l'article L.161-29 du code de la s�ecurit�e sociale relatives �a leur activit�e, sans que
ces informations puissent être nominatives �a l'�egard des assur�es sociaux ou de
leurs ayants-droit ou, �a d�efaut, �a condition qu'elles ne comportent ni leur nom, ni
leur pr�enom, ni leur num�ero d'inscription au R�epertoire national d'identi�cation
des personnes physiques. Ces informations ne sont pas nominatives �a l'�egard des
m�edecins ". Ces textes ajoutent que \ L'anonymat (des m�edecins) ne peut être
lev�e qu'a�n d'analyser les r�esultats d'�etudes men�ees d ans le cadre de l'�evaluation
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des comportements et des pratiques professionnelles en vuede la qualit�e des soins
". Le sc�enario d�ecrit dans cette section est r�esum�e dans la �gure 3. En tenant
compte des besoins exprim�es �a travers cette l�egislation, il conviendrait d'utiliser
des pseudonymes pour les m�edecins et pour les patients. Lesobjectifs sont alors :

{ l'anonymisation inversible de l'identit�e du m�edecin ; s eule une autorit�e ha-
bilit�ee �a �evaluer les comportements des m�edecins pourrait r�etablir les iden-
tit�es r�eelles des m�edecins ;

{ l'anonymisation inversible des donn�ees nominatives du patient, seuls les
m�edecins-conseils de la s�ecurit�e sociale pourront lever cet anonymat ; en
e�et, l'article L161-29 du code de la s�ecurit�e sociale ajoute : \ seuls les
praticiens-conseils et les personnels sous leur autorit�eont acc�es aux donn�ees
nominatives (des patients) issues du traitement susvis�e,lorsqu'elles sont
associ�ees au num�ero de code d'une pathologie diagnostiqu�ee ".

Cette mani�ere de faire �evite les risques suivants (au niveau des unions profes-
sionnelles) :

{ un utilisateur malhonnête qui tente d'avoir plus de d�eta ils sur les activit�es
d'un m�edecin alors que la �nalit�e de son traitement ne le ju sti�e pas ; par
exemple, dans le cadre d'une �etude relative au fonctionnement du syst�eme
de sant�e, il n'est pas n�ecessaire d'acc�eder aux identit�es (respect du principe
du moindre privil�ege 7) ;

{ atteinte �a l'intimit�e des patients dans la mesure o�u ceu x-ci peuvent con�er
des informations �a certains professionnels de sant�e, sans pour autant avoir
forc�ement envie de les communiquer aux autres professionnels de sant�e ou
personnes en charge des traitements au sein des unions.

4.3 Dans le cadre du PMSI

Le Programme de M�edicalisation des Syst�emes d'Information (PMSI) est
un syst�eme d'analyse de l'activit�e des �etablissements de sant�e dont la �nalit�e
est l'allocation des ressources tout en diminuant les in�egalit�es budg�etaires. Le
PMSI a �et�e exp�eriment�e depuis 1983, et g�en�eralis�e da ns les hôpitaux publics
et priv�es participant au service public par la circulaire d u 24 juillet 1989 [13]
pour l'activit�e de MCO (M�edecine, Chirurgie, Obst�etriq ue). Son utilisation �a des
�ns budg�etaires a �et�e formalis�ee par la circulaire du 7 d �ecembre 1996 [14]. Il a
�et�e �etendu aux �etablissements priv�es par les ordonnan ces du 24 avril 1996. La
circulaire du 9 mars 1998 [15] a g�en�eralis�e le PMSI aux �etablissements publics
ayant une activit�e de Soins, de Suite et de R�eadaptation. Une multitude de
textes ont �et�e �elabor�es pour r�eglementer le fonctionn ement du PMSI. Citons �a
titre indicatif, la loi du 31 juillet 1991 [16], le d�ecret du 27/07/94 [17] ainsi que
les arrêt�es des 20/09/1994, 22/07/1996 et 29/07/1998 [18].

Dans la pratique, chaque s�ejour d'un patient donne lieu �a un recueil stan-
dardis�e de donn�ees de nature administrative (dates d'entr�ee et de sortie, date

7 Le principe du moindre privil�ege impose que tout utilisate ur ne doit pouvoir acc�eder
�a un instant donn�e quaux informations et services stricte ment n�ecessaires pour lac-
complissement du travail qui lui a �et�e con��e.
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de naissance, nom et pr�enom, par exemple) et de nature m�edicale (diagnos-
tics, actes cod�es). Les s�ejours sont ensuite class�es selon l'indicateur m�edico-
�economique "Groupe Homog�ene de Malades" (GHM). Les patients d'un GHM
donn�e sont consid�er�es comme ayant mobilis�e des ressources de même ampleur.
Chaque ann�ee une �echelle des coûts a�ecte un coût relatif �a chaque GHM, me-
sur�e en points ISA pour "Indice Synth�etique d'Activit�e" . Les donn�ees du PMSI
des �etablissements publics sont anonymis�ees, puis transmises semestriellement
aux Agences R�egionales de l'Hospitalisation (ARH) qui lesutilisent pour l'allo-
cation budg�etaire. Celles des �etablissements priv�es sont transmises trimestriel-
lement �a la CNAM-TS, en attendant de devenir un outil d'allo cation de res-
sources. Plus pr�ecis�ement, tout s�ejour hospitalier e�e ctu�e dans la partie court
s�ejour d'un �etablissement fait l'objet d'un R�esum�e de S ortie Standardis�e (RSS),
constitu�e d'un ou plusieurs R�esum�es d'Unit�e M�edicale (RUM). Le RUM contient
des donn�ees (administratives et m�edicales) concernant le s�ejour d'un patient
dans une unit�e m�edicale donn�ee. �A partir des RUM r�ecup�er�es et valid�es, le
D�epartement d'Information M�edicale (DIM) construit le � chier des R�esum�es
de Sortie Standardis�es (RSS) �a l'aide d'un logiciel regroupeur. Les services des
statistiques et des �etudes �epid�emiologiques re�coivent du m�edecin du DIM, les
donn�ees m�edicales et administratives �gurant sur les R�esum�es de Sortie Anony-
mis�es (RSA). La proc�edure g�en�erale est donn�ee sur la �g ure 4.

�Etant donn�e que la �nalit�e du PMSI est purement m�edico-�e conomique (et
non pas directement �epid�emiologique),

{ le besoin est de pouvoir e�ectuer des trajectoires de soinspar le biais d'une
anonymisation (au sens des crit�eres communs [8]) ;

{ l'objectif est une anonymisation irr�eversible ; et
{ les exigences sont un châ�nage universel (toujours et partout le même iden-

ti�ant pour un patient donn�e) ainsi que la robustesse �a la r �eversion et aux
inf�erences (d�eductives, inductives, abductives, etc.).

4.4 Traitement des maladies �a d�eclaration obligatoire

Les maladies dont la surveillance est n�ecessaire �a la conduite et �a l'�evaluation
de la politique de sant�e publique (le SIDA, par exemple), ou qui n�ecessitent
une intervention urgente locale (m�eningite, chol�era, rage) sont des maladies
�a d�eclaration obligatoire. �A l'origine, les �chiers des patients s�eropositifs sont
nominatifs, mais ils sont anonymis�es (anonymisation irr�eversible) avant toute
transmission.

Les besoins sont divers : pr�evention, production de soins,veille sanitaire, ana-
lyses �epid�emiologiques, etc. L'objectif principal est l'irr�eversibilit�e de la fonction
d'anonymisation. Le châ�nage universel et la robustesse �a la r�eversion et aux
attaques par inf�erence constituent les principales exigences.

�A cet �egard, le type de protection doit d�ependre des objectifs. En e�et,
s'agit-il d'obtenir, ann�ee par ann�ee, un �etat exhaustif du nombre de s�eropositifs
pour connâ�tre l'�evolution de l'�epid�emie, ou d'�evalu er, de fa�con globale, l'impact
des actions de pr�evention ? S'agit-il encore d'instituer une v�eritable surveillance
�epid�emiologique de l'�evolution des cas d'infection par le VIH, du stade de la
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d�ecouverte de la s�eropositivit�e, �a l'apparition �even tuelle du SIDA av�er�e? Dans
ce cas, l'objectif est de mesurer de fa�con �ne l'impact des actions th�erapeutiques
et de pr�evention n�ecessitant un suivi des cas.

Ce choix d'objectifs comporte des cons�equences importantes tant sur la na-
ture des donn�ees susceptibles d'être collect�ees que surleur dur�ee de conserva-
tion et les liens �eventuels avec d'autres syst�emes de surveillance. Il implique en
cons�equence des choix en terme de protection de donn�ees.

Appliquer l'anonymisation �a la source et disposer de mesures de s�ecurit�e
ad�equates ne dispensent pas de s'interroger sur la pertinence des autres infor-
mations �gurant sur la d�eclaration de s�eropositivit�e. I l s'agit en particulier, du
code postal de r�esidence, la profession et l'origine g�eographique.

{ Le code postal de domicile : si l'objectif est de mieux cibler les actions de
pr�evention locale, sa collecte semble n�ecessaire. N�eanmoins, la pertinence
du recueil de cette donn�ee n'est pas �a ce jour r�eellement d�emontr�ee. En
outre, sa collecte et son expiration pourraient être de nature �a permettre
une localisation g�eographique pr�ecise surtout dans les petites communes.
D�es lors le recueil sous une forme aussi d�etaill�ee que le code postal du lieu
de r�esidence des personnes s�eropositives peut parâ�treexcessif au regard
des objectifs recherch�es et il est probablement plus judicieux d'utiliser le
code du d�epartement au lieu du code postal.

{ La profession : ne parâ�t pas n�ecessaire de disposer de laprofession pr�ecise ;
une simple mention des cat�egories socio-professionnelles selon la nomen-
clature de l'INSEE parâ�t être pertinente.

{ L'origine g�eographique : il serait peut-être su�sant de mentionner si la
personne est originaire d'un pays o�u la transmission h�et�erosexuelle est
pr�edominante ou si elle a eu des relations sexuelles avec une personne ayant
v�ecu dans un pays o�u la contamination h�et�erosexuelle est pr�edominante.

Actuellement en France, il semble que le but est d'assurer unsuivi des cas et
de mesurer l'�evolution du SIDA. Il est donc n�ecessaire de collecter des donn�ees
individualis�ees a�n de permettre de d�etecter les doublons, de v�eri�er les donn�ees
aupr�es des professionnels de sant�e, etc. En ce qui concerne l'appauvrissement des
donn�ees, l'Institut de Veille Sanitaire a montr�e que l'ut ilisation d'informations
indirectement nominatives �gurant sur les d�eclarations d u SIDA (initiales du
nom et pr�enom, date de naissance, d�epartement de domicile) permet de rep�erer
plus de 99% des doublons. Un appauvrissement trop importantdes donn�ees
peut donc fausser les statistiques et remettre en cause la �abilit�e scienti�que de
la surveillance �epid�emiologique.

4.5 Traitement des donn�ees statistiques

En aucun cas, les donn�ees m�edicales �a caract�ere personnel ne peuvent être
manipul�ees pour des traitements �a des �ns non-�epid�emio logiques, en l'occur-
rence, des traitements purement statistiques ou �a des �ns de publications scien-
ti�ques. �A cet �egard, non seulement ces donn�ees doivent être anonymis�ees, mais
il doit être impossible de les r�e-identi�er. Ainsi, s'imp osent l'irr�eversibilit�e de
l'anonymisation ainsi que la robustesse aux inf�erences. En e�et, même apr�es
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anonymisation, les identit�es peuvent être d�eduites par un statisticien en combi-
nant plusieurs requêtes ou en compl�etant son raisonnement par des hypoth�eses
ou par des informations externes au syst�eme.

Le domaine de l'inf�erence d'information dans les bases de donn�ees a �et�e �etudi�e
depuis de nombreuses ann�ees, et il a fait l'objet d'une litt�erature abondante
[19,20,21]. La r�ef�erence [22] explique que la s�ecurit�e dans les bases de donn�ees
statistiques est un probl�eme r�eel, que plusieurs suggestions apparaissent dans la
litt�erature, mais qu'il est di�cile de d�ecider si l'une d' entre elles est vraiment
satisfaisante. Par exemple, une solution serait de permuter les valeurs des attri-
buts des n-uplets (lignes) de chaque table de la base de donn�ees de sorte que la
pr�ecision globale de la statistique est conserv�ee, alorsque les r�eponses pr�ecises
(concernant des personnes identi��ees) seront fausses. Ladi�cult�e inh�erente �a
cette approche r�eside dans la recherche des ensembles d'entr�ees dont les va-
leurs peuvent être permut�ees de cette fa�con. Une autre solution pourrait être
le brouillage, qui consiste �a modi�er les r�eponses aux requêtes statistiques en
y ajoutant du "bruit" al�eatoire pour rendre plus di�cile le recoupement entre
requêtes.

4.6 �Etudes �epid�emiologiques focalis�ees

Le PMSI traite des informations m�edico-administratives, �economiques et sta-
tistiques, a�n de r�ealiser des analyses pertinentes des bases de donn�ees r�egionales
et nationales. Les donn�ees trait�ees sont anonymes, et même si elles sont souvent
châ�nables, il n'y a g�en�eralement aucun moyen de lever l'anonymat. �A l'inverse,
dans d'autres types d'�etudes, il est souvent souhaitable de revenir �a l'identit�e
r�eelle des patients a�n d'am�eliorer la qualit�e des soins . Prenons �a titre d'exemple,
certaines �etudes �epid�emiologiques focalis�ees : protocoles de recherche en cancer,
maladies g�en�etiques, rares...

Si, par exemple, ces �etudes mettent en �evidence la situation suivante : les pa-
tients de la cat�egorie C ayant subi certains traitements Tavant ont une esp�erance
de vie consid�erablement r�eduite s'ils ne suivent pas le traitement Trecouvrement.
Dans de telles situations, il faudra remonter aux identit�es r�eelles pour que les
patients puissent pro�ter de ces r�esultats. Il s'agit ains i d'une anonymisation
inversible (pseudonymisation dans le sens des crit�eres communs) : seules des
personnes habilit�ees peuvent lever l'anonymat (m�edecins conseils, m�edecins ins-
pecteurs, m�edecins traitants) et seulement quand c'est n�ecessaire (principe du
moindre privil�ege).

Dans le cas des protocoles de recherche sur le cancer, le processus commence
par un typage (stade de la maladie), puis par une identi�cation du protocole
correspondant au patient (s'il existe), en�n, selon le protocole, le patient est
enregistr�e dans un registre r�egional, national, voire international. Les �etudes
�epid�emiologiques et statistiques faites sur ces registres peuvent d�egager de nou-
veaux r�esultats concernant les patients d'un certain protocole. Dans le but de
ra�ner les �etudes et faire avancer la recherche scienti�que, il est parfois utile de
remonter aux identit�es r�eelles des patients pour les identi�er, faire des recoupe-
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ments entre plusieurs donn�ees d�ej�a recueillies, et les compl�eter a posteriori. L�a
encore, la pseudonymisation semble n�ecessaire.

5 Une nouvelle solution g�en�erique

5.1 Sch�ema g�en�eral

La section pr�ec�edente pr�econise que toute anonymisation n�ecessite une �etude
pr�ealable judicieuse, identi�ant de mani�ere claire et ex plicite les besoins, les
objectifs ainsi que les exigences. Par ailleurs, l'application de cette d�emarche �a
un certain nombre de sc�enarios identi��es nous a permis de proposer une nouvelle
solution g�en�erique qui satisfait les exigences soulev�ees.

A�n de d�ecider quelle vue (forme sp�eci�que de donn�ees) est accessible par
quel utilisateur, notre solution prend en consid�eration le rôle que joue cet uti-
lisateur, son �etablissement de rattachement ainsi que la �nalit�e du traitement
que subiront les donn�ees de cette vue. Bien entendu, ceci respecte le principe du
moindre privil�ege et met en oeuvre les recommandations de la norme europ�eenne
[7].

Pour cela, et comme indiqu�e sur la �gure 5 et d�etaill�e dans la suite de cette
section, plusieurs traitements et transformations cryptographiques sont e�ectu�es
au niveau des hôpitaux, en amont et en aval des centres de traitements (avant
la distribution aux utilisateurs �naux).

Transformations au niveau des fournisseurs de donn�ees sen sibles �A
l'hôpital, trois types de bases de donn�ees peuvent être distingu�ees :

{ une base de donn�ee administrative accessible par les personnels adminis-
tratifs, chacun selon ses fonctions,

{ une base de donn�ee m�edicale dont l'acc�es est restreint aux personnels soi-
gnants en charge des patients,

{ des bases de donn�ees anonymes, dont chacune contient les informations
n�ecessaires et su�santes pour un projet donn�e (un centre de traitement).

Le passage de la base de donn�ees m�edicale �a une base anonyme (destin�ee �a un
certain projet) n�ecessite l'application de deux transformations, T1 et T2, aux
donn�ees �a transf�erer.

La transformation T1 : consiste �a obtenir "IDA pat|Proj ", un identi�ant
anonyme par personne et par projet, �a partir des deux identi�ants :

{ "ID proj ", l'identi�ant du projet, qui est d�etenu par les �etabliss ements de
soins (hôpitaux, cliniques) ;

{ "ID pat", l'identi�ant anonyme d�etenu par le patient sur la carte V ITALE
(rappelons que IDpat est g�en�er�e al�eatoirement et n'a aucun lien avec le
num�ero de s�ecurit�e sociale) ; une longueur de 128 bits nous parâ�t su�sante
pour �eviter des collisions (risque que deux personnes di��erentes aient le
même identi�ant).



16 Actes du symposium SSTIC04

Au niveau de l'hôpital, et lors de l'alimentation des bases de donn�ees ano-
nymes (par projet), l'utilisateur (employ�e de l'hôpital par exemple) envoie IDproj
(l'identi�ant du projet concern�e par la base de donn�ee) �a la carte ; celle-ci contient
d�ej�a ID pat (l'identit�e du patient donnant son consentement pour l'ex ploita-
tion de ses donn�ees m�edicales par le projet). La proc�edure T1 consiste �a ap-
pliquer une fonction de hachage (MD5 ou SHA par exemple) �a (IDproj jIDpat),
la concat�enation de IDproj et IDpat :

T1 IDA pat|proj = H (ID proj jIDpat)

La transformation T1, r�ealis�ee au sein de la carte VITALE 8 du patient, et pro-
duisant l'empreinte H (ID proj jIDpat), vise les objectifs suivants :

{ un patient n'apparâ�t dans une base de donn�ee anonyme quesi cela est
obligatoire (par exemple pour le PMSI) ou s'il donne son consentement �a
travers la fourniture de son identi�ant (pour une �etude de n ature m�edico-
commerciale, par exemple) ;

{ l'identi�ant anonyme IDA pat|proj n'utilise aucun secret dont la divulga-
tion porterait atteinte �a la vie priv�ee des autres personn es (contrairement
�a l'utilisation d'une cl�e secr�ete commune pour tous les p atients). De plus,
puisque le calcul de l'empreinte IDApat|proj s'e�ectue au niveau de la
carte, IDpat reste toujours au sein de la carte ; il n'est jamais stock�e iso-
lement, et il n'est utilis�e qu'a�n de cr�eer une entr�ee dan s la base anonyme
pour un projet donn�e (au niveau de l'hôpital) ;

{ puisque IDproj est sp�eci�que �a chaque projet, les risques de rapproche-
ments non-autoris�es des donn�ees de deux projets di��erents sont �ecart�es,
ou du moins sont peu vraisemblables ; de plus, les bases de donn�ees ano-
nymes (par projet) sont isol�ees de l'ext�erieur de l'hôpi tal et sont soumises
�a des mesures strictes de contrôle d'acc�es ;

{ sachant que l'empreinte IDApat|proj est toujours la même pour un pa-
tient et un projet donn�es, il est possible que chaque projetpuisse faire des
rapprochements de donn�ees concernant un même patient.

N�eanmoins, la transformation T1 ne permet pas de se pr�emunir contre cer-
taines attaques o�u les intrus essayent de faire des rapprochements d'informations
(concernant un projet donn�e) d�etenus par deux hôpitaux d i��erents. En e�et,
supposant que le patient Paul a �et�e trait�e �a Rangueil et � a Purpan, et que dans
chacun de ces deux hôpitaux, Paul est consentant de l'utilisation de ses donn�ees
pour un projet "Proj � ". Supposant qu'un employ�e de Purpan, nomm�e Bob, sait
que l'empreinte X (= IDA PauljProj � ) correspond �a Paul. Supposant en plus,
que Bob arrive �a s'emparer de la base de donn�ee anonyme concernant Proj � ,
mais d�etenue par Rangueil. Dans ce cas, l'utilisateur malveillant Bob peut faci-
lement �etablir le lien entre le patient Paul et ses donn�eesm�edicales (concernant
Proj � ) d�etenues par Rangueil (en plus de celles d�etenues par Purpan, puisque
Bob travaille �a Purpan).
8 Il sagira probablement dune nouvelle g�en�eration de carte s VITALE qui supporte-

raient la r�ealisation de traitements simples comme MD5 ou S HA.
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A�n de faire face �a ce type d'attaques, nous introduisant la transformation
asym�etrique T2 au niveau de l'hôpital. Ainsi, avant de stocker les donn�ees dans
les bases de donn�ees anonymes sp�eci�ques �a chaque projet, l'hôpital chi�re (chif-
frement asym�etrique) l'identi�ant IDA pat|proj avec une cl�e Ks hôp sp�eci�que
�a l'hôpital ; (" fg K " d�esigne un chi�rement avec K) :

T2 IDA hôp(pat|Proj) = f IDA gKs hôp

Si on reprend le sc�enario pr�ec�edent, l'utilisateur malv eillant Bob ne peut gu�ere
revenir aux identit�es des personnes car il ne dispose pas dela cl�e de d�echi�rement
KpPurpan. En e�et, chaque hôpital d�etient sa cl�e Ks hôp, tandis que Kphôp
n'est d�etenue que par les projets.

Il est facile de constater que les deux transformations (T1 et T2) e�ectu�ees
au niveau des hôpitaux permettent d'avoir une grande robustesse vis-�a-vis d'at-
taques ayant pour but de lever l'anonymat (ou de faire des rapprochements) de
fa�con non autoris�ee. Pour autant, la proc�edure propos�e e reste assez 
exible. En
e�et, si deux hôpitaux (hôp a et hôpb) d�ecident de fusionner un jour, il est tout
�a fait possible de relier les donn�ees concernant chaque patient ; que ces donn�ees
proviennent de hôpa ou hôpb.

En e�et, il su�t que chaque hôpital d�echi�re ses donn�ees a vec sa cl�eKphôp,
puis chi�re le r�esultat avec la cl�e priv�ee Kphôpab

du nouvel hôpital. Ainsi,

si IDA hôpa
(patjP roj ) (respectivement IDAhôpb

(patjP roj )) d�esigne un identi-

�ant anonyme au sein de l'hôpital hôpa (respectivement hôpb) ; []K d�esignant le
d�echi�rement avec K :

{ Le traitement e�ectu�e sur les anciennes donn�ees de l'hôpital hôp a est :

f [IDA hôpa
(pat jProj)] Kphôpa

gKs hôpab

{ Le traitement e�ectu�e sur les anciennes donn�ees de l'hôpital hôp b est,

f [IDA hôpb
(pat jProj)] Kphôpb

gKs hôpab

Remarquons que les codes de liaisons obtenus seront les mêmes dans les deux
�etablissements (pour chaque base de donn�ee anonyme associ�e �a un certain pro-
jet).

Pour les utilisateurs internes aux �etablissements de soins, les m�ecanismes
de contrôles d'acc�es doivent interdire tout acc�es non-autoris�e, tandis que des
m�ecanismes de d�etection et de tol�erance aux intrusions doivent renforcer les
autres mesures de s�ecurit�e.

Transformations en amont des centres de traitements Les donn�ees conte-
nues dans les bases de donn�ees anonymes (au niveau des hôpitaux) subissent des
transformations qui d�ependent de l'identi�ant anonyme ID Apat|proj et de la
cl�e Ks hôp. Pour retrouver les donn�ees qui lui sont destin�ees, chaque centre de
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traitement (correspondant �a un projet) d�echi�re les donn �ees qui lui sont envoy�ees
par la cl�e Kphôp de l'hôpital transmetteur (d'apr�es (T2)) :

[IDA hôp(pat jP roj ) ]Kphôp = [ f IDA pat|proj gKs hôp]Kphôp = IDA pat|proj

Le centre de traitement retrouve ainsi les informations su� santes et n�ecessaires
aux traitements qu'il e�ectue. Ces informations sont associ�ees aux identi�ants
anonymes IDApat|proj , ce qui permet �a chaque projet de châ�ner les donn�ees
de chaque patient.

Transformation avant la distribution aux utilisateurs �na ux Avant leur
distribution aux utilisateurs �naux (recherche scienti�q ue, publications, Web,
presse...), et a�n de respecter le plus possible le principedu moindre privil�ege, les
informations transf�er�ees peuvent �eventuellement subir un traitement de �ltrage
cibl�e pour chaque cat�egorie d'utilisateurs. Il peut, par exemple, s'agir d'une
agr�egation, d'un appauvrissement des donn�ees, etc.

Si de plus, l'objectif de s�ecurit�e est d'interdire �a deux (ou plusieurs) utili-
sateurs �naux de recouper les informations, il convient d'appliquer une autre
anonymisation (MD5, par exemple) avec une cl�e secr�eteK util|proj .

IDA pat jutil = H (IDA pat jP roj jK util j proj )

En fait, selon le besoin, ce dernier cas peut correspondre �adeux situations (et
donc proc�edures) di��erentes :

{ si le but est de permettre �a l'utilisateur de faire des châ�nages dans le
temps (par projet), la cl�e K util j proj doit être stock�ee au niveau du centre
de traitement, de fa�con �a pouvoir la r�eutiliser, �a chaqu e fois que celui-ci
souhaite transmettre d'autres informations �a cet utilisa teur ; �a l'inverse,

{ si le centre souhaite empêcher le châ�nage dans le temps par les utilisateurs,
la cl�e est g�en�er�ee al�eatoirement �a chaque distributi on.

D�esanonymisation L'analyse des sc�enarios (cf. Section 4) montre qu'il est par-
fois souhaitable, voir n�ecessaire de lever l'anonymat. Enoutre, l'�etude des be-
soins pr�econise le consentement du patient pour la r�ealisation de cette proc�edure
(d�esanonymisation). A�n de satisfaire ces besoins, nous proposons que si un uti-
lisateur �nal (chercheur dans le domaine des maladies orphelines par exemple)
d�ecouvre une information qui n�ecessiterait de remonter aux identit�es des pa-
tients, il doit d'abord renvoyer ses r�esultats aux hôpita ux participant au projet
concern�e (probablement via les projets). En se pr�esentant �a un de ces hôpitaux,
et en fournissant sa carte VITALE, le patient donne son consentement pour lever
l'anonymat, et associer ainsi les nouvelles informations (r�esultat de la recherche
scienti�que, par exemple) �a l'identit�e r�eelle du patien t.

Celui-ci pourrait ainsi b�en�e�cier de ces r�esultats. ID pat �gurant sur la carte,
ainsi que IDP roj et Ks hôp fournis par le syst�eme de l'hôpital, permettraient de
calculer

IDA pat jP roj = H (ID proj j ID pat )
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et

IDAh �Up( patjP roj ) = f IDA pat jP roj gKs hôp
:

C'est donc la seule fa�con d'�etablir le lien entre le patient, ses identi�ants ano-
nymes et ses informations m�edicales. Une comparaison entre l'identi�ant ano-
nyme du patient et la liste des inversions (envoy�ee par l'utilisateur �nal) per-
mettrait de d�eclencher une alarme demandant au patient s'il souhaite consulter
l'information transmise.

Discussion La solution que nous proposons vise �a garantir les points suivants :
{ L'identi�ant anonyme du patient est un secret qui est prot� eg�e de tout

acc�es illicite (en lecture ou en modi�cation). Cette donn�ee sensible est
g�en�er�ee al�eatoirement au sein de la carte, dispositif suppos�e �able et tr�es
di�cilement falsi�able ; de plus, les identi�ants anonymes sp�eci�ques aux
projets sont calcul�es au sein de la carte. Le secret (IDpat ) n'est donc jamais
transmis en dehors de la carte, ni alt�er�e illicitement.

{ L'utilisateur doit donner explicitement son consentement pour toute utili-
sation non-obligatoire, mais souhaitable, de ses donn�ees. De cette mani�ere,
tout châ�nage de donn�ees personnelles ainsi que toute proc�edure destin�ee
�a lever l'anonymat, sont strictement contrôl�es par l'ut ilisateur. La solution
r�esiste aux attaques par dictionnaire et �a tous les niveaux : �etablissements
fournisseurs de donn�ees sensibles, centres de traitements et utilisateurs
�naux.

{ La s�equence d'anonymisation (anonymisation en cascade)que nous pro-
posons �a di��erents niveaux, combin�ee avec des m�ecanismes de contrôles
d'acc�es, permet de garantir, en toute robustesse, l'exigence de non inversi-
bilit�e ainsi que le principe du moindre privil�ege.

{ Les identi�ants anonymes g�en�er�es �etant sp�eci�ques � a un secteur particu-
lier (projet, domaine d'activit�e, centre d'int�erêt, br anche professionnelle,
�etablissement, etc.), il est possible d'adapter la solution �a chaque secteur
(par exemple lorsque le centre de traitement est le seul utilisateur) ;

{ Il est possible de fusionner les donn�ees de deux (voir de plusieurs) �etablissements
sans compromettre la 
exibilit�e et la s�ecurit�e.

{ La mani�ere selon laquelle l'information est distribu�ee et utilis�ee par l'uti-
lisateur �nal est importante. Notre solution peut être ado pt�ee pour tenir
compte de la �nalit�e du traitement.

Actuellement, les hôpitaux fran�cais utilisent l'algori thme de hachage SHA (Stan-
dard Hash Algorithm) pour transformer, d'une mani�ere irr� eversible, les variables
d'identi�cation : nom, pr�enom, date de naissance et sexe. Le but est d'obtenir un
identi�ant strictement anonyme, mais toujours le même pour un patient donn�e
[?]. A�n de châ�ner les informations concernant le même patient, le code anonyme
obtenu (apr�es anonymisation) est toujours le même pour unindividu donn�e.

deux cl�es ont �et�e ajout�ees �a l'algorithme de hachage SH A. La premi�ere cl�e k1,
utilis�ee par tous les �emetteurs des donn�ees (hôpitaux et m�edecins), est concat�en�ee
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�a l'identit�e. Une fonction de hachage est ensuite appliqu�ee au r�esultat :

empreinte1 = H (k1 jidentit�e) :

Cette op�eration produit une empreinte qui varie d'une identit�e �a l'autre, mais
qui est toujours la même pour un patient donn�e. Les informations transmises au
centre de traitement des �chiers (DIM) en vue de leur rapprochement sont ainsi
devenues strictement anonymes et les personnes qui assurent les traitements cen-
tralis�es ne peuvent pas lever l'anonymat �a l'aide d'une attaque par dictionnaire
puisqu'elles ne connaissent pas la cl�ek1. De l'autre côt�e de la communication,
les informations re�cues par le DIM sont hach�ees par le même algorithme mais
avec une seconde cl�ek2, qui n'est pas communiqu�ee aux hôpitaux (voir �gure
6) :

empreinte2 = H (k2 + empreinte1):

Il est �evident que ce protocole s'av�ere complexe et risqu�e. En e�et, il n�ecessite
une distribution de la même cl�e secr�ete �a tous les fournisseurs d'informations
(m�edecins lib�eraux, hôpitaux, cliniques...), tout en s upposant que cette cl�e doit
rester secr�ete. Si une cl�e est corrompue, le niveau de s�ecurit�e est consid�erablement
r�eduit. De même, si un jour il s'av�ere que l'algorithme (o u la longueur de la cl�e)
n'est plus e�cace, comment faire le rapprochement entre lesidenti�ants avant
et apr�es changement de l'algorithme ou de la cl�e (sachant que les empreintes
d�ependent de la cl�e suppos�ee être toujours la même et chez tous les fournisseurs
d'informations) ? Si ce probl�eme survient, la seule solution envisageable consiste
�a appliquer une autre transformation �a toute la base de donn�ees, solution qui
n'est gu�ere ais�ee.

�A l'inverse, dans notre solution, les identi�ants (ID pat , ID P roj , IDA pat jP roj

et IDA pat jUtil ) utilis�es dans les diverses transformations sont situ�esdans des en-
droits di��erents, et les cl�es ( Ks hôp, Kphôp) sont d�etenues par des personnes
di��erentes. En outre, ID P roj est sp�eci�que �a un seul projet ; la paire de cl�es
(Ks hôp, Kphôp) est reli�e �a un seul hôpital ; IDA pat jUtil est destin�ee �a un seul
utilisateur ; etc. Il est donc pratiquement impossible de lever illicitement l'ano-
nymat ou de r�eussir des inf�erences non autoris�ees. De plus, puisque IDpat est
sp�eci�que �a un seul patient (et ne �gure que sur sa carte), sa divulgation (qui
reste une tâche tr�es di�cile) ne compromet gu�ere la s�ecu rit�e totale du syst�eme.

Par ailleurs, nous pensons que la solution id�eale n'existepas, et nous sugg�erons
de compl�eter notre solution, selon le cas �etudi�e, par unecombinaison de solutions
techniques et organisationnelles :

{ l'acc�es aux donn�ees doit être parfaitement contrôl�e . Une politique de contrôle
d'acc�es doit être d�e�nie et mise en place pour que les donn�ees ne soient
accessibles qu'aux seuls utilisateurs habilit�es ;

{ la sp�eci�cation du syst�eme d'information et de l'archit ecture du r�eseau
doit ob�eir �a une politique globale de s�ecurit�e, et donc d oit être adapt�ee
aux besoins ;

{ La d�e�nition de la politique de s�ecurit�e doit inclure un e analyse des risques
d'abduction ;
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{ la constitution de sous-bases de donn�ees r�egionales ou th�ematiques doit
être contrôl�ee.

{ Il convient d'utiliser (si cela est possible) des anonymisations th�ematiques,
de sorte que même si un utilisateur parvient �a casser l'anonymisation, les
risques d'abduction soient limit�es �a un th�eme donn�e ;

{ Il faut s�eparer les donn�ees d'identit�e des renseignements proprement m�edicaux.
Bien entendu ce m�ecanisme ne peut être appliqu�e que dans des contextes
particuliers ;

{ Il est parfois souhaitable de renforcer la surveillance des utilisations qui
sont faites des donn�ees, notamment en d�e�nissant et en mettant en oeuvre
des outils de d�etection d'intrusion ; en particulier, ces outils doivent per-
mettre de d�etecter les requêtes, voire les enchâ�nements de requêtes, ayant
un but malveillant (inf�erence de donn�ees, abus de pouvoir...) ;

{ nous pr�econisons �egalement l'utilisation d'autres techniques comme le brouil-
lage ou le �ltrage, de fa�con �a ne pas r�epondre �a des requêtes statistiques
si l'information demand�ee est trop pr�ecise ; ....

6 Conclusion

Cet article propose d'utiliser la technologie des cartes �apuces pour r�epondre
�a l'un des soucis r�ecents, mais majeur, engendr�e par les nouvelles technologies de
l'information et la communication : le respect de la vie priv�ee et la protection de
l'individu, dans une dimension �electronique qui devient d�esormais omnipr�esente.
Dans ce cadre, il analyse le probl�eme d'anonymisation, identi�e et �etudie un
certain nombre de sc�enarios repr�esentatifs, et pr�esente une d�emarche d'analyse
mettant en correspondance des fonctionnalit�es d'anonymisation avec les solutions
d'anonymisation ad�equates. En�n, il propose des proc�edures g�en�eriques, 
exibles
et adapt�ees aux besoins, objectifs et exigences de protection de la vie priv�ee.

La solution propos�ee est en phase �nale d'impl�ementation �a travers un sc�enario
complet du domaine m�edical, allant de l'enregistrement des donn�ees au niveau
des hôpitaux jusqu'aux utilisations �nales (recherche scienti�que, Web, presse...).

Nous envisageons de poursuivre ce travail en �etudiant la complexit�e et en
adaptant la solution �a d'autres exemples comme les recensements d�emographiques,
le commerce �electronique ou le vote �electronique.
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Fig. 3. Manipulations des identit�es au niveau des unions professionnelles
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Fig. 4. Fronti�eres des donn�ees nominatives, anonymes et anonymisables.
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Fig. 5. Proc�edure d'anonymisation propos�ee.
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Fig. 6. Les grandes lignes de la proc�edure de hachage utilis�ee actuellement dans les
hôpitaux fran�cais


