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Resume Cet article preserie une etude sur la securite desreseauxsans
| ad hoc. La premiere partie de nit la notion de reseauxsans | ad
hoc et leurs contextes d'utilisation. Une synth esed'analyse de risque de
haut niveau menee sur ce type particulier de reseauxfait l'objet de la
secondepartie. La troisiemepartie sefocalise sur le routage, une fonction
particuli eremert sensibledesreseauxsans | ad hoc. Le fonctionnement
general des proto coles de routage et les attaques correspondantes sort
presenes. La partie quatre concerne I'etat de l'art actuel des solutions
proposeespar lesdi erentes equipesde recherche travaillant sur ce sujet
atraversle monde. Nous concluonssur la securisation desreseauxsans |
ad hoc et indiquons les axesfuturs de developpemert qui nous semnblent
interessats.

1 Les Reseaux sans | Ad Hoc

Lesreseauxsans | ad hoc sort composesde systemesinformatiques divers,
plus ou moins complexes,appelesn uds par la suite, ayant la possibilite de
communiquer de maniere autonome par ondesradio. Lesn uds interagissen et
peuvert cooperer pour s'echangerdesservices.Un nud peut a la fois communi-
quer directemert avecd'autres n uds ou servir derelais . Un relais permet a des
nuds setrouvant hors de porteeradio lesuns desautres de communiquer. Ces
reseauxsort dits ad hoc dansla mesureou ils ne necessiteth pasd'infrastructure
xe. lls peuvent exister temporairemert pour repondre a un besoinponctuel de
communication. Le mode de fonctionnemert ad hoc se distingue du mode in-
frastructure danslequellesnuds du reseaucommuniquent entre eux via un
point d'acces,aussiappele base,qui peut etre reliea un reseauxe. La gure 1
montre la di erenced'utilisation desreseauxsans| enmode infrastructure xe
et en mode ad hoc. Les applications de tels reseauxsort nombreuseset tendent
a semultiplier avecla miniaturisation desprocesseurst la diversite destermi-
naux. Les situations a caractere exceptionnel se prétert bien a l'utilisation de
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Fig. 1. Mode infrastructure versusmode ad hoc

reseauxsans | ad hoc : operations militaires, couvertures d'evenemens sportifs,

operations de secours.Plus simplemert, une reunion de travail peut demanderla
creation ponctuelle d'un reseauinformatique entre sesparticipants. Les reseaux
domestiquesrepreserent aussiun vaste champ d'application en plein devenir.

L'organisation d'une soiree de jeux video en reseaux,ou chacun apporte son
materiel, illustre une utilisation possibledans ce milieu.

L'IETF (Internet Engineering Task Force) a cree une ertit e speci que pour
les reseauxmobiles ad hoc, le groupe de travaill MANET (Mobile Ad hoc Net-
works). Lesmenmbresde ce groupe soumettert regulieremern despropositions de
protocolesde routage adaptesaux reseauxmobiles ad hoc.

Lesreseauxsans | ad hoc s'appuient sur lestechnologiessans | concuesa
I'origine pour desreseauxlocaux et domestiques:

LestechnologieslEEE 802.11a,802.11b(Wir elessFidelity, WiFi), 802.11g,
HiperLan/1 (remplace par HiperLan/2), HomeRF (SWAP) sort propres
aux reseauxWLAN (WirelessLocal Area Network).

La technologie Bluetooth, pour les reseauxWP AN (Wir eless Personal
Area Network). Bluetooth fonctionne en mode point a point ou point a
multip oint.

Les technologiesinfrarouges (IrD A, Infrared Data Asscciation), utilis ees
danslestelecommandespar exemple,peuvert aussitre considereescomme
support desreseauxad hoc. Mais cestechnologiesse limitent a descom-
munications point a point.

LestechnologiesWiFi, IEEE 802.11g,HiperLan, HomeRF et Bluetooth ope-
rent dansla bandeISM (Industrial, Scientic and Medical) a 2.4 GHz alors que
802.11aoperedansla regiondes5 GHz.
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2 Les Risques Lies a la Securit e Informatique

2.1 L'Analyse de Risque en Securit e

L'analyse de risque est necessairepour bien apprehenderla problematique
de la securite dans lesreseauxsans | ad hoc. Elle suit les etapessuivantes :

1. Determination desfonctions et donn ees sensiblesdesreseauxsans | ad
hoc.

2. Redherche desexigences de securit e par le biais des crit eresde securite
gue sort l'authenti cation, lintegrite, la con dentialit e, I'anonymat et la
disponibilit e.

3. Etude desvuln erabilit es.

4. Etude desmenaces et quanti cation de leur probabilit e d'occurrenceou de
leur faisabilite.

5. Mesure du risque encouruen fonction desvulnerabilitesmisesen lumiere
et desmenacesassaiees.

A partir de cesdi ererts points d'entr ee,il estpossiblede determiner quelles
sont les parties critiques, en terme de securite, que les concepteurs,administra-
teurs, et utilisateurs de reseauxsans | ad hoc doivent apprehender.La gure 2
retrace lesdi erertes phasesde ce processus.

Fonctions et données
sensibles a protéger

Exigences de sécurité
Authentification
Intégrité Confidentialité

4 . Menaces
Anonymat Disponibilité

Résultat de ’analyse
Liste des attaques fortement probables
ou faisables qui constituent un risque
non négligeable en cas de réalisation

Fig. 2. Les etapesde l'analyse de risque

Il faut noter qu'une generalisation desbesoinsen securite faisart abstraction
des cortextes d'utilisation a ete necessairgpour mener a bien cette analyse de
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risque. En e et, une application commercialecivile, par exemple,n‘aura pasles
me&me cortrain tes qu'une application militaire. Un contexte militaire mettra en
avant le fort besoin d'authenti cation, de furtivit e et d'integrite physique des
elemerts alors qu'une utilisation commercialecritique necessiterade sefocaliser
sur la con dentialit e des services.Selonles cas, il peut donc etre indispensable
d'etudier dessolutions approprieesau corntexte d'utilisation atraversune analyse
approfondie prenant en compte des cortrain tes speci ques. L'analyse indiquee
ici seveut generale et peut servir de basea une telle etude.

2.2 Fonctions et Donn ees Sensibles

Lesfonctions sensiblesdesn uds d'un reseausans| ad hoc sort le routage ,
la con guration , la gestion d'energie, et lesmecanismes de securit e. La
plupart des donneessensiblessort directemert lieesa ces fonctions puisqu'il
s'agit :

Desdonneesrelativesau routage (tables de routage et donneesde con gu-

ration des mecanismedle routage)

Des mesureset donneesde con guration pour la gestion de I'energie.

Des donneesrelativesa la securite (cles cryptographiques, mots de passe,

certi cats...)

D'une maniere generaletout ce qui concerneles donneesde con guration.
Lesinformations personnellesdesutilisateurs doivent aussi@tre considereescom-
me desdonneessensibles.

2.3 Exigences de Securit e des Reseaux sans | Ad Hoc

Contrain tes :

Determiner les exigencesde securite d'un systeme necessited'apprehender
I'ensenble des contraintes qui pesen sur ce systeme. Cette etape permet par
la suite de quarti er les crit eresde securite. Les speci cit esdesreseauxsans |
ad hoc sont multiples. On peut les repartir en six grands themestraitant des
caracteristigues des n uds, de la gestion de I'energie, des caracteristiques du
reseau,destechnologiessans | sousjacenes, de la mobilit e et de la con gura-
tion.

Car acteristigues des N uds
Les participants peuvert posederdessystemesheterog enes qui doivert
s'interconnecter facilemert.
Certains elemerts peuvent avoir de faibles capacit es de calculs .

Gestion de |'Ener gie :
L'energie doit &tre conseneeau maximum pour eviter d'incessanes re-
chargesdu systemequi diminuent sa mobilit e.
Lesnuds chercheront donc a semettre en veille le plus souvent possible,
ce qui provoquera alors une dimin ution de reactivit e de I'ensenble du
reseau.
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Car acteristigues du reseau :

La charge du reseaudoit etre distribu ee equitablemen t ertre les ele-
ments en tenant compte de leur capacite respective.

Chaque elemert d'un reseauad hoc est autonome et posedea la fois les
fonctionnalit esde relais et de point de comm unication . L'administra-
tion de ceselemerts reste interne au reseau.

L'absence d'infrastructure  centralis ee seraune contrainte tresforte
pour la gestion desaccesaux ressourcesiu reseau.

Technolo gie sans |
Les perturbations d0esa I'environnemert radio peuvent entra’er des di-
min utions de debit et bande passante.
Les reseauxsans | ad hoc heritent de l'architecture propre aux techno-
logiesWLAN et WPAN, et notamment descoudesphysique et liaison
de donn ees de cestechnologies.

Mobilit e :
Les elemerts etant fortement mobiles, leur securit e physique est moins
assuree que pour un poste de travail xe, dans un bureau par exemple.
Leur valeur marchande peut etre d'imp ortance non negligeable.
La topologie du reseaupeut changer d'autant plus rapidemert que les
nuds sort mobiles .
Des liens asym etrigues peuvert se creer lorsqu'un elemert muni d'un
recepteurparticuli eremen sensibleest capablede capter lesemissionsd'un
autre nud qui est hors de porteedu premier elemert.

Con gur ation
L'auto conguration permetaux nuds des'integrerfacilemert dansun
reseau.Elle facilite la gestion du reseaucar I'in terconnexion des elemers
ne necessitequ'un minimum d'intervertion technique externe. Cette fonc-
tionnalit e est de plus en plus necessairepour un deploiemen a grande
edelle desreseauxsans | ad hoc.

Authen tication / Integrit e/ Conden tialit e/ Disp onibilit e :

Cooperer au sein de tels reseauxpresere un risque s'il n'y a aucun contrdle
despatrticipants. L'authen ti cation desparties apparat donc commela pierre
angulaire d'un reseausans | ad hoc securise. En e et, commert assurerune
quelconquecon dentialit e et integrite des messagesdangessi, desle depart,
on n'est pas s0r de communiquer avecla bonne ertit e?

Contrairement au reseau laire, il n'est pas necessairede penetrer dans un
local physique pour acceder au reseau.Si l'authenti cation est mal geree, un
attaquant peut s'attacher au reseausans | et injecter des messageserrones.
L'integrit e des messagesdangesest donc une exigenceimportante pour ces
reseaux.L'integrite desn uds est, elle aussi, primordiale car les elemerts d'un
reseauad hoc sort moins sujets a surveillance. En e et, ils ne sort pasconnes
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dans un bureau mais transportes par leur proprietaire et peuvernt donc &tre
momertanemert egares.Un attaquant peut subtiliser un appareil, le corrompre
avec un cheval de Troie par exemple, avant de le restituer discretement a son
proprietaire.

Une fois les parties authenti ees,la con den tialit e reste un point impor-
tant etant donne que les communications transitent via les airs et sort donc
potentiellement accessibles tout possesseudu recepteuradequat.

La disp onibilit e estune propriete di cile a gerer dansles reseauxsans |
ad hoc etant donne les cortraintes qui pesemn sur cesreseaux:

Topologie dynamique.

Ressourcedimit eessur certains n uds de transit.

Communications sans | pouvant etre facilemert brouill eesou perturbees.
Les applications sans | en mode ad hoc ne devraient donc pas se focaliser sur
cecritere.

Anon ymat / Protection de la Vie Priv ee :

Certaines applications peuvent necessiterla discretion sur l'identit e despar-
ticipants qui collaborent au reseausans | ad hoc: par exempleun vote anonyme
au cours d'une conference.De plus, lesdi ererts gadgetselectroniquesqui for-
meront lesnuds desreseauxad hoc de demain, auront en toute probabilit e,
la possibilite de garder la trace de nos preferencesa n de nous faciliter le quo-
tidien et de nouso rir desservicestoujours plus appropries. Cette tendanceva
pourtant a lI'encontre de la protection de la vie priveede tout un chacun. Qui a
ervie de voir di user sur lesondessesgolts et a nit es?

2.4 Vuln erabilit es

La premiere vulnerabilit e de cesreseauxest lieea la technologie sans |
sous-jacerte. Quiconque pos®dart le recepteur adequat peut potentiellement
ecouterou perturb er lesmessagegtanges.Et ceci,mémes'il setrouve dansun
lieu public, a l'exterieur du batiment ou sederoulert les echanges.

Lesnuds eux-meémessort des points de vulnerabilitesdu reseaucar un
attaquant peut compromettre un elemern laisse sanssurveillance.

L'absence d'infrastructure xe penalisel'ensenble du reseaudansla me-
sureou il faut faire abstraction de toute ertit e certrale de gestion pour l'acces
aux ressources.

Lesmecanismes de routage sort d'autant plus critiques dans les reseaux
ad hoc que chaque ertit e particip e a 'acheminemen des paquets a travers le
reseau.De plus, les messagesle routage transitent sur les ondesradio.

En n, cesreseauxheritent de toutes les vulnerabilit espropres aux technolo-
giessans | WLAN et WPAN.

2.5 Menaces

On distingue les menacesde type passif, ou l'attaquant est limit e a I'ecoute
et I'analyse du tra ¢ ediange, desmenacesde type actif. Dans ce dernier mode,
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l'attaquant sedonnerales moyensd'agir sur la gestion, la con guration et I'ex-
ploitation du reseau.ll peut injecter son propre trac, modier le fonctionne-
ment d'un nud, usurper l'identit e d'un elemert valide, rejouer des messages,
modi er desmessagedransitant sur le reseauou provoquer un deni de service.
L'attaque passiwe prive le reseaude la con dentialit e des messagesdanges.
Evertuellement, l'analyse du trac represerte un risque pour I'anonymat des
participants et le respect de leur vie priv ee.

2.6 Resultat de I'Analyse de Risque

Apresl'etude desbesoinset exigencesdesreseauxsans | ad hoc en terme
de securite, puis correlation avec les risquesissusdes vulnerabilit eset menaces
s'appliqguant a cesreseauxnousavonspu dresserune liste desattaques fortement
probables ou faisableset qui constituent un risque non negligeableen cas de
realisation.

Les denis de services, denial of services (DoS), apparaissenh comme les
attaqueslesplus facilesa realiserpar un attaquant. La criticit e de telles attaques
dependfortement du contexte d'utilisation maisn'est jamais completemert negli-
geable. Les modeles de denis de servicesqui suivent se degagen plus parti-
culierement dansle casde reseausans | ad hoc:

Brouillage du canal radio pour empecder toute communication.

Tentativ e de debordemert des tables de routages des nuds senant de
relais.

Non-cooperation d'un nud au bon fonctionnemert du reseaudans le but
de presener son energie.L'egesmed'un nud est une notion propre aux
reseauxad hoc. Un reseauad hoc s'appuie sur la collaboration sanscondi-
tion de seselemerts. Un nud refusart dejouer le jeu peut mettre en peril
I'ensenble.

Tentativ e de gaspillagede I'energiede n uds ayant une autonomie de bat-
terie faible ou cherchant a rester autonome (sans recharge) le plus long-
temps possible.Cesn uds secaracterisert par leur propensiona passeren
mode veille le plus souvent possible.L'attaque consistea faire en sorte que
le nud soit oblige de rester en etat d'activit e et ainsi de lui faire consom-
mer toute son energie. Cette attaque est referenee par Ross Anderson
et Franck Stajano ([8,9])) sousl'appellation sleep deprivation tortur e
attack , un scenario de torture par privation du sommeil.

Dispersionet suppressiondu tra ¢ enjouant surlesmecanismegle routage.

Les attaques passives d'ecoute et d'analyse du trac constituent une
menacecertaine pour la con dentialit e et I'anonymat.

L'usurpation de liden tit e d'un nud en leurrant les mecanismesde
contrvled'accespermet de nombreusesattaquesactivesrendart particuli eremert
critiques la protection des mecanismesde routage.

L'attaque physique d'un element valide d'un reseausans | ad hoc,
entra™ant la compromissiondu n ud, serevelecommeetant un point faible de
cesreseaux.
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Enn, il appardt clairemernt que les attaques sur les mecanismes de rou-
tage sort particuli eremen critiques. Ce papier accordedonc une large part a
cette problematique dans la partie qui suit.

3 Le Routage dans les Reseaux sans | Ad Hoc

Les protocolesde routage peuvert etre clasesen di erertes familles selon
le momert auquel ils initient la decouverte de route, selonla maniere dont les
nuds d'un reseausepartagent le travail de routage et selonla manieredont les
informations de routage sort echangees.

3.1 Classication des Proto coles de Routage

Siun protocoleinitie la decou\erte de route lorsquele besoins'en fait ressen-
tir, c'esta dire lorsqu'un paquet doit &tre transmis vers une destination dont la
route n'est pas connue dansla table de routage, il seraconsidere commefaisant
partie de la famille desprotocolesreactifs . Sile protocoleinitie desdecou\ertes
de route regulieremert sans attendre qu'il y ait un paquet a transmettre, il
sera dit proactif . Certains protocoles combinent ces deux manieres d'initier
des decouvertes de routes, a la demandeet en avance, et sort donc consideres
commehybrides . Certains protocolesde routage n'utilisent pastous lesn uds
d'un reseaupour faire transiter les messagesau cortraire ils en selectionnert
certains, en fonction du voisinage ou pour former des cellules. Ces protocoles
sort dits non-uniformes . Ceux qui utilisent tous lesn uds du reseaucapables
de router sort appeles uniformes . Les algorithmes permettant de maintenir
la table de routage sort de deux types: les algorithmes bases sur le distanc e
vector et ceux basessur le link state . Les protocolesde type distance vector
n'‘ont qu'une vision partielle du reseau.Les protocolesde type link state main-
tiennent leur table de routage a jour gracea desannoncesfaites regulieremen
par lesdi erents nuds re etant I'etat de I'ensenble desliaisonsdu reseau.Ces
protocolesont une vision totale du reseau.On peut citer quelquesprotocolesde
routage proposesau seindu groupe de travail MANET :

AODV (Ad hoc On demand Distance Vector) est un protocole reactif,
uniforme, de type distance vector.

DSR (Dynamic Source Routing) est reactif, uniforme, de type link state.
OLSR (Optimized Link State Routing) est un protocole non-uniforme,
proactif, de type link state.

FSR (Fisheye State Routing) est proactif, uniforme, de type distance vec-
tor.

3.2 Le Routage de Paquets

A n decomprendrelesattaquessur lesprotocolesderoutage, il estnecessaire
de comprendreleur fonctionnemert global. Lorsqu'un nud dansun reseaweut
emettre un messagevers un autre nud, il regarde dans satable de routage si
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une route existe pour ce nud. Si elle n'existe pas, il initie une decouerte de
route, route discovery , endiusant sur le reseau,dansles airs pour les acces
sans |, un messagaletyperoute request. Le messageale route requestcortient
'adressedu nud emetteur, 'adressedu nud destinataire, un margueur per-
mettant d'identi er la decouverte deroute et une liste initialement vide a remplir
par les nuds intermediaires. Lorsqu'un nud intermediaire recoit ce paquet,
s'il n'en est pasle destinataire et si satable de routage n'indique pasde chemin
pour le nud recherche, il diuse a sontour le paquet de type route request
en rajoutant son adressea la liste de nuds intermediaires. Dans le casou le
nud intermediaire posede dans satable de routage un chemin pour le nud
destinataire, la majorit e des protocolesprewit que le nud intermediaire ren-
voie directemert un messagede type route reply al'emetteur en indiquant ce
chemin. Lorsqu'un paguet de requete atteint son destinataire, ce dernier emet
un paquet de reponsedu type route reply. Ce paquet transite par les n uds
intermediairesde la liste. La gure 3 schematisel' evolution desmessagesors de
la decouverte de route.

Diffusion par s d’un
Route Request pour
trouver un chemin
vers le noeud &

Chaque neeud
rediffuse le paquet
en rajoutant son
adresse

Le nceud d renvoie un
Route Reply a s, via les
neeuds intermédiaires
sélectionnés

Fig. 3. Decouwerte de route initi ee par le proto cole de routage

Lorsque la reponseatteint l'initiateur de la decouwerte de route, ce dernier
met a jour sa table de routage avec cette nouvelle route, qui consiste en la
liste desnuds intermediairesavec un co(t assaie. Le co0t sert aux nuds a
e ectuer un choix entre deux routes menart a la mémedestination. Il peut étre
base sur le nombre de nuds intermediaires traversesou sur des crit eresplus
complexescomme le debit, la abilit e desliaisons ou la taille des paquets. Si
I'initiateur recoit ulterieuremen une indication comme quoi cette destination
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peut-etre jointe avecun colt plus faible par un autre chemin, la table seramise
a jour avecla route ayant le coOt le plus faible. Une fois une route etablie, un
protocole de routage doit aussimettre en uvre un mecanismede maintenance
des routes pour gerer les evenemens comme la coupure d'un lien entre deux
nuds par lesquelstransitent des messagesLorsqu'un nud recoit un paquet
de donneespour une destination verslaquelle il ne peut plus emettre, il renvoie
un messaged'erreur de type route err or versla sourcedu paquet de donnees.
La route doit alors etre supprimee de la table de routage. Des optimisations
existert permettant a un nud d'ecouter les routes echangeespar les autres
nuds et de mettre a jour satable de routage en conequence.

3.3 Les Attaques Liees aux Proto coles de Routage

Si aucun cortrdle n'est fait sur la provenanceet l'integrite des messages
de routage du reseauad hoc, un nud malicieux pourra facilemen causerdes
perturbations au reseau.Celalui serad'autant plus facile que lesreseauxsans |
ad hoc n'ont pas de barriere physique pour se protegeret que tous les elements
peuvert potentiellement particip er au mecanismede routage.

Q ® O O

Diffusion par s d’un
route request pour
trouver un chemin
vers le neeud 4

§

Chaque nceeud
rediffuse le paquet
en rajoutant son
adresse

Le neeud malicieux m
renvoie un route reply a s
plus optimisé en neuds
intermédiaires que le route
reply du noeud d.

Cette route est choisie par s

/

o\o\/o,l

) 4—{ Route Reply de d |

Fig. 4. Attaque black hole : Le nud malicieux m capte le trac dedieaunud d

Siun nud malicieux a la capacite d'usurper l'identit e d'un nud valide
du reseau,il peut lors du mecanismede decouverte de route repondre au n ud
initiateur avec un messagede type route reply en annoncant un chemin, avec
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un co0t minimal, versle nud demance. Le nud emetteur mettra alors sa
table de routage a jour aveccette fausseroute. Les paguetsde donneesdu n ud
emetteur verslen ud destinataire transiteront par len ud malicieux qui pourra
tout simplemert les ignorer. Cette attaque est appeleetrou noir, black hole *.
Les paquets sort capteset absorbespar le nud malicieux. La gure 4 illustre
cette attaque.

Une variante est appelee grey hole, seuls certains types de paquets sort
ignorespar le nud malicieux. Par exemple,les paquets de donneesne sort pas
retransmis alors que les paquets de routage le sort. Un attaguant peut aussi
creerdesboucles innies dansle reseauou imposeraux paquets de faire des
detours consommar la ressourceradio inutilement. Un nud malicieux ayant
usurpe l'identit e d'un nud valide peut aussi generer des messaged'erreurs
de type route error, de maniere aleatoire, pour perturber le fonctionnemert du
mecanismede maintenance desroutes.

4 Etat de I'Art des Solutions

4.1 Solutions pour I'Authen tication

L'absenced'infrastructure certraliseedans les reseauxsans | ad hoc com-
promet l'utilisation directe des systemesd'authenti cation basessur la crypto-
graphie a cle publique. En e et, cessystemesd'authenti cation supposen |'utili-
sation de certi cats  etablis par une autorit e centrale . Le certi cat, signe par
l'autorit e certrale, permet de garantir qu'une cle publique appartient bien a son
proprietaire et non a un usurpateur. L'operation de veri cation de certi cat ne
selimite pasa contrdler la signature de l'autorit e certrale. Il estaussinecessaire
de s'assurerque le certi cat esttoujours en cours de validit e et qu'il n'a pas ete
revoque. Une revocation de certi cat est indispensablesi la cle priveedu pro-
prietaire a ete voleeou divulguee.ll existetrois grandscourants dansle domaine
de l'authenti cation pour lesreseauxsans | ad hoc. Deux de cesorientations se
basen sur I'etablissemen d'une cle seciete permettant par la suite l'authenti -
cation desparticipants. Toute la complexite resideen la maniere d'etablir cette
cle. Les deux modelesbasessur une cle secete sort :

The key agreement : Les participants s'entendent sur une cle secete.
The Duckling Security Policy Model : Le modele d'authenti cation
elabore par RossAnderson et Franck Stajano [9].

Le troisiemeaxe de recherche pour l'authenti cation au seinde reseauxsans
| ad hoc, se basesur la cryptographie a cle publique et cherche a s'a ranc hir
du besoind'une ertit e certrale de certi cation

L'infrastructure a cle publigue auto-organis ee : Modele proposee
par Hubaux et al. [5].

! Cette attaque n'est pas speci que aux reseauxsans |, on la retrouv e aussidans les
reseaux laires
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Cle Secrete Comm une (Key Agreement) :

Les recherchesen matiere de key agreement dans les reseauxad hoc sefoca-
lisent surla maniered'etablir une clecommune entre plusieursparticipants qui ne
seconnaisseh pasa priori. La miseen placede protocolesassurart I'authenti ca-
tion mutuelle n'est pasabordeedansle cadre de cepapier car cesproblematiques
ne sort pastypiquesau reseauad hoc. Les participants etablissent erntre eux une
cle seciete leur permettant de s'authentier an de communiquer de maniere
securisee. La mise en place de cette cle peut se faire de maniere distribu ee.
Dans ce cas, la cle seciete est fournie aux participants du reseauad hoc via un
canal suppose sir. C'est le caslorsque descolleguessouhaitant etablir une com-
munication sQre entre eux a I'occasiond'une reuniondansune sallede conference
close,distribuent un mot de passeinscrit sur un morceaude papier qui fait le tour
de la salle. Seulesles personnespresettes dansla salle en ont connaissancelUne
cle forte peut etre deriveedu mot de passea l'aide d'une fonction de hachage.
La di cult edecemode de fonctionnemert est detrouver un canal securise pour
distribuer la cle. Une autre maniere d'etablir une cle secete commune est de
faire en sorte que chaque participant apporte sa contribution a la cle nale.
Lorsqu'il n'y a que deux n uds, le protocole de Di e-Hellman [2] peut &tre
utilise.

M ethode de Die-Hel Iman

Alice et Bob semettent d'accord surun ertier N et un generateur du groupe
cyclique ni d'ordre N (ce groupe est constitue de tous les entiers positifs ou
nul strictement inferieur a N, les calculs dans le groupe cyclique sefont modulo
N). Alice et Bob choisissemt chacun un nombre secret utilis e comme exposart.
Le secretd'Alice esta, et celui de Bob estb. Alice envoie alors 2modulo(N) a
Bob et Bob envoie "moduloN a Alice :

Alice ! Bob: 2modulo(N)
Bob ! Alice: Pmodulo(N)

Une fois que Bob a recu 2modulo(N) de la part d'Alice, il peut utiliser son
nombre secretb pour calculer :

( @modulo(N))Pmodulo(N) =) ( 2)Pmodulo(N) =) ( #P)modulo(N)
De son cote, Alice peut calculer:
( °modulo(N))2modulo(N) =) ( ®)2modulo(N) =) ( P@)modulo(N)

La cle resultan te, secret partage par Alice et Bob, sera #Pmodulo(N). Un
attaquant qui a la possibilite d'ecouterles echangesertre Alice et Bob, ne pourra
pasdevinerla clecaril esttresdicile (enterme de puissancede calcul), lorsque
N, a et I'exposart sort susamment grands, de calculer le nombre secret a
connaissam N et . L'operation revient a calculer un logarithme discret dansle
groupe cyclique ni d'ordre N.

Il faut noter que le protocolede Di e-Hellman tel que preseneici ne resiste
pas aux attaques du type man in the middle, il faut donc rajouter deselemerts
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dans les echangespermettant une authenti cation mutuelle des participants.
Lorsqu'il y a plus de deux nuds, le protocole de Di e-Hellman doit etre
generalis e a de multiples participan ts. Chaquenud i possde son expo-
sart secrete, la cle resultante sera ©¢2-€n» pour n participants. La mise en
pratique du protocole de Di e-Hellman a de multiples participants n'est pas
si simple et fait I'objet de nombreusesrecherches.En e et, il nesut pasque
chacun ernvoie la valeur ¢ aux autres pour que tous les nuds aient la pos-
sibilit e de determiner la cle. Le protocole de Di e-Hellman s'appuie sur le fait
que les participants calculert la cle a l'aide de la valeur recue des autres parti-

cipants et leur exposart secret. |l faudrait donc quele nud i recoive la valeur
ep:exllile;

1€« €0 pour etre capable de calculer la cle. La mise en pratique
peut sefaire commeindique dansla gure 5.

Le premier nud envoie °' au secondn ud
Le deuxiemenud envoie €12 au troisiemen ud
Le (n -2)-iemenud envoie °®1€27€n 2 gy (n -1)-ieme

Le (n -1)-iemenud envoiela valeur = °©1€27€n 1 gtous les autres n uds

ga b~ W N -

Le dernier nud n peut alors determiner la cle secrete partagee,

k = ejlepiiie n — en
E
6 Chaque nud i envoie la valeur ¢ aunud n, (E; estun facteur de brouillage
choisi par i)

7 Lenud n renvoie a chacun desnuds la valeur ( & )¢ = °"'%

8 Lesnuds i enlevent le facteur de brouillage i—' pour retrouverlaclek = "
I

Fig. 5. Exemple d'application du protocole de Di e-Hellman a de multiples partici-
pants

Cette application de Die-Hellman a de multiples participants a pour in-
corveniert de necessiterd'etablir au prealable une relation d'ordre ertre les
nuds dureseauDe plus, il faut que le perulti emeet I'antepenulti emeelemerts
aient la possibilite de communiquer avec tous les autres n uds, ce qui est une
contrainte beaucouptrop forte pour lesreseauxsans | ad hoc. D'autres possi-
bilit esont ete etudiees.Elles sebasen sur le princip e d'etablir deux clessecetes
independammern entre deux groupes parallelesde deux ertit esa l'aide du pro-
tocole de Die-Hellman. Les deux cles secletes sort ensuite utilis eescomme
exposart secretpour etablir une troisiemecle sectete entre les deux groupesde
deux ertit es.La gure 6 illustre cesecanges.
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Fig. 6. Die-Hellman a quatre participants, con guration en cube

Le probleme est que cesmethodes exploitent des organisations particuli eres
de reseau,en cube par exemple.Un travail supplemertaire est donc necessaire
pour trouver le moyen d'appliquer le protocole de Di e-Hellman aux reseauxa
topologie dynamique et arbitraire que sort lesreseauxad hoc. Maarit Hietalahti
[3] a, au cours de sa thesea l'univ ersite d'Helsinki, travaille sur un protocole
mettant en uvre une generalisation du protocole de Di e-Hellman a de mul-
tiples participants par le biais du protocole AT-GDH , pour Arbitrary Topology
Genenalisation of Di e-Hel Iman, dont le but est de resoudrecesproblemes.La
solution proposee est baseesur la construction au prealable d'une topologie de
type spanning tree et ensuite d'appliquer le protocole de Di e-Hellman de la
me&me maniere que precedemmer en balayant I'arbre desfeuilles a la racine.

Relation de Type Ma”tre-Escla ve (Duckling Security Policy Model) :

Le travail de RossAnderson et Franck Stajano s'inscrit dansla notion d'in-
formatique omnipreserte, ubiquitous computing . Dans ce modele, la plupart
des objets nous entourant sort vouesa recewir un processeureur permettant
d'e ectuer descomptesrendusde mesure(ce serait le caspour un thermometre
dansle milieu medical par exemple) ou de rendre desservicesa d'autres objets
de type ma'tre commele PDA (Personal Digital Assistant) d'un medecin.Les
communications erntre objets s'etablissent via le canal radio. Le modele d'au-
thenti cation elabore par Ross Anderson et Franck Stajano, The Duckling Se-
curity Policy Model, est base sur une relation de type ma“tre-escla ve. Lors de
sa premiere utilisation, un objet doit etre marque, imprinting , par son pro-
prietaire. Lors de cette operation une cle seciete est echangee entre les deux
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entit esvia un canal suppose sOr. Il peut s'agir d'un cortact physique entre le
matre et I'esclave. Un point important a soulewver dans cette politique est la
gestion de cles. Doit-elle sefaire par une ertit e certralis ee,qui liste les objets
sousson contrdle assaiesa leur proprietaire et a la cle correspondante ou bien
par l'utilisateur lui-me&me.L'option certralis eesenble tentante pour eviter aux
utilisateurs la charge de gestion de cles,neanmoinselle implique un fort risque
de violation de la vie priveeen casde divulgation par I'entit e certrale de la liste
objet-propri etaire-cle.

L'Infrastructure a Cle Publique Auto-Organis ee :

Le troisiemecourant pour l'authenti cation, developpe par Hubaux et al. [5],
se base sur des infrastructures a cle publique, public key infrastructure (PKI),
autogereesau sein du reseauad hoc. Chaquen ud etablit descerti cats pour
lesnuds en qui il a conance. Lorsque deux elemerts d'un reseauveulert
communiquer sansconnaissanceau prealablel'un de l'autre, ils s'echangert leur
liste de certicats et vont essger de creer une cha™ne de conance ertre
eux. Supposonsqu'un elemen a veuille communiquer avecun nud ¢, si a fait
con ance enun troisiemeelemert bet c fait aussicon ance enb, alors une chane
de con ance ertre a et ¢ pourra etre etablie via b.

4.2 Solutions pour I'In tegrit e Physique des N uds

L'integritedesn uds du reseaudepend fortement descapacitesphysiquesde
cenud aresistera desattaques qui permettraient a un attaquant de modi er
le fonctionnemert du nud an dele corrompre. Avoir la possibilite de booter
sur la disquette ou le CD-ROM d'un PC en libre servicedans un reseauouvert
corrompt fortement l'integrite de ce nud. En eet, I'OS (Operating System)
du nud peut alors etre echange par un OS corrompu. L'integrite physique
d'un systemeinformatique, tamp er resistanc e, est une propriete tr esdi cile
a mettre en uvre par lesfabricants. Un moyen de contourner ce problemepeut
sefaire en mettant en place desfonctions permettant de mettre en evidenceune
attaque physique sur un elemert. Une telle fonction peut &tre compareea un
sceauassurarn l'inviolabilit e d'un courrier. Elle met en uvre des notions de
tracabilit e de l'attaque.

4.3 Solutions pour I'ln tegrit e et I'Authen tication des Messages

Les moyens classiquespour assurerlintegrite et l'authenti cation des mes-
sagexangespar lesn uds d'un reseausort l'utilisation de signatures num e-
rigues oudeMA Cs (MessageAuthentication Code). Lessignaturesnumeriques
s'appuient sur la cryptographie a cle publiqgue. Un nud possdeune cle publique
qui sert a sescorrespondarnts pour chirer desmessagedui etant destineset le
nud dedire les messagequ'il recoit avec sa cle privee. Dans le cas de la
signature, le nud utilise une cle privee (dedieea la signature) pour signer un
messagele destinataire du messagededi re la signature avec la cle publique
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de|'emetteur et est corvaincu que ce dernier est bien l'auteur du messagesar lui
seulconndt sacle privee.De plus, le messageest bien integrecar ne connaissar
pas la cle priveede I'emetteur un attaquant ne pourra pas modi er le message
original. L'utilisation de la cryptographie asymetrique n'est pas une solution
prefereedanslesreseauxad hoc car certains n uds peuvent avoir descapacites
de calcul reduites. Or, la cryptographie asymetrigue demandeplus de temps de
calcul que la cryptographie symetrique.

Une autre solution consistea utiliser desMACs. Il s'agit de fonctions mathe-
matiques a sensuniques dependart d'une cle secete qui, a partir du message
original, produisert un conden® de ce message.Ces fonctions mathematiques
sort telles qu'il estdicile de retrouver un messagea partir de soncondeng ou
de produire deux messagesyant le méme conden®. De plus, la moindre mo-
di cation du messageoriginal entra™ne un changemen dans le conden®. L'in-
cornveniert de cette solution est qu'il est necessaireau prealabled'etablir autant
de cles secketes que de paires de nuds susceptiblesde vouloir communiquer
ensenble. D'autres solutions doivert donc &tre ervisageespour les reseauxad
hoc.

TESLA (Time Ecient Stream Loss-toleant Authentication) a ete pro-
pose par Perrig et al. [7]. Il s'agit d'une extension au protocole decrit en [1],
dit Guy Fawkes' protocol. TESLA permet d'authenti er les messagesavec un
MA C dependart d'une cle secete qui n'est divulgueepar I'emetteur du message
qu'apresun delai d'attente . La valeur estcalculeede manierea ce qu'on soit
s0r que le destinataire a recu le messageavant la divulgation de la cle, cette
condition garartie l'integrite du messagele temps ne doit pas &tre trop im-
portant pour limiter les latencesdans le reseau,en e et un destinataire doit
attendre la divulgation de la cle seciete avant de pouvoir e ectivemert traiter
un messagela gure 7 decrit le fonctionnemert de TESLA.

La cle seckete utilis eepour le MAC estissued'une cha'ne de cles.Un elemert
dela cha'nek; estcalculede la manieresuivante : ki = ~(kj+1 ) ou ~ estune fonc-
tion de hachage.L'elemen initial k, estchoisi par I'emetteur. Celui-ci va utiliser
cesclespar ordre croissart c'est a dire en commercarnt par k;. En reception, le
destinataire pourra veri er la relation suivante : ki 1 = ~(kj) ou k; estla cle
dernieremen recueet k; ;1 correspond a la cle precedente. Cette condition assure
que la cle k; fassebien partie de la cha'ne de cle de I'emetteur, ce qui assure,en
plus de l'integrite, la propriete d'authenti cation du paquet. Il est a noter que
ce processusdoit etre initialis e par l'authenti cation du premier paquet emis a
I'aide d'une signature numerique.

Un exemple de protocole de routage securis e utilisant TESLA

Une maniere de cortrer les attaques sur les mecanismesde routage consiste
en l'authenti cation des messagesle decouwerte et de maintenance de route.
Hu, Perrig et Johnsonont developpe un protocolede routage, Ariadne [4], base
sur le protocole DSR et qui implemerte des mecanismesd'authenti cation des
messagesgle routage en utilisant au choix un schema de signature numerique,
l'utilisation de MAC avecautant de clessecietesetablies que de pairesde n ud
ou bien en mettant en uvre TESLA. Leur article sefocalisesur cette derniere



Actes du symposium SSTIC03 17

Fig. 7. Authenti cation de messagesavec TESLA. Les messagedV; sornt authenti es
a l'aide d'un MAC dont la cle k; est divulgu ee dans un paquet subsequert

solution. Une conclusion interessate de leur travail montre que l'intro duction
de mecanismesde securite dans un protocole de routage passenecessairemen
par une diminution des performancesde ce protocole. En e et, les entétesdes
paquets de routage voiert leur taille augmerter avecl'authenti cation desmes-
sagesDe plus, une baissede reactivit e dGe au temps d'attente pour authenti er
un messageapparat. Un compromis entre niveau de securite et performance
est donc clairemert necessairell faut rester prudent avecles mecanismesd'au-
thenti cation de messagesEn e et, un attaquant peut generer une multitude
de paquets sur le reseauavec une fausseauthenti cation. Lesnuds sort alors
submergespar un nombre trop important de paquetsnon-valides a authenti er,
cequi ralentit le fonctionnemert du reseaygusqu'a provoquer un deni de service.
Il est aussiimportant de prewoir des mecanismespermettant de se premunir
contre un attaquant cherchant a rejouer des messagesuthenti es.

4.4 Solutions pour la Conden tialit e

La con dentialit e danslesreseauxsans | ad hoc estd'abord trait eepar I'uti-
lisation de transmission par saut de frequencesfrequency hoping Les donnees
sornt transmises sur une sequencede frequencesde nies pseudo-akatoiremert.
L'attaquant doit conndtre cette sequencepour pouvoir sesynchroniser enrecep-
tion. Une fois l'authenti cation des participants clairemert etablie, les outils
cryptographiques permettent de rendre les communications con dentielles. Tou-
tefois, etant donne qu'une descortraintes desreseauxad hoc est de dewvoir etre
adaptables a des nuds ayant de faibles capacites de calcul, la cryptographie
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symetrique seraprefereea la cryptographie a cle publique, cette derniere neces-
sitant beaucoupplus de puissancede calcul.

4.5 Solutions pour I'Anon ymat

L'anonymat est tresdicile a obtenir dans des reseauxcooperatifs. Il est
preferablede parler de pseudo-anotymat. L'identit ed'un participant estassaiee
a un code a la maniered'un pseudoryme. Une autorit e certrale de con ance est
necessairepour stocker de maniere securiseela correspondanceidentit e/ code.

4.6 Solutions pour la Disp onibilit e

Il n'existe aucun moyen de cortrer un deni de service sur le canal radio
provogue par un attaquant puissart ayant lesmoyensde brouiller e cacement la
totalit e du spectre radio. Neanmoins,destechniquescommele saut de frequence
permettent de sepremunir contre desattaquants ayant descapacitesplus redui-
tes.En e et, cestechniquespermettent unetransmissiondesdonneessur un large
spectre de frequence.Pour etre e cace un attaquant doit donc etre capable de
brouiller I'etendue desfrequenceautilis ees.

4.7 Solutions Compl ementaires

Pour cortrer les attaques sur les mecanismesde routage de type black hole,
ou un nud malicieux pretendtre un relais pour un autre nud mais ne trans-
met pas les messagesle donnees,Marti et al. [6] ont developpe deux methodes
appeleeswatchdo g et pathr ater . Le watchdag permet d'identi er les n uds
malicieux. Le pathrater est une technique permettant au protocole de routage
d'eviter lesn uds corrompusinscrits dansune liste noire, blacklist Il faut rester
prudent quant a l'utilisation de cesmecanismescar ils peuvernt etre detournes
par un attaquant. En e et, un nud malicieux peut aussifaire en sorte qu'un
nud valide soit ajoute a la liste noire, l'isolant ainsi du reseau.L'utilisation de
detecteursd'intrusion dans lesreseauxad hoc est une solution complemertaire
faisart I'objet de recherchesintensives.L'IDS (Intrusion Detection System)
collecte et analyselesdonneesdu trac an dedeterminer si desutilisateurs non
autorisessort connectesou si certainsn uds ont descomportements anormaux.
Un axe de recherche consistea etudier la manieredont les protocolesde routage
pourraient utiliser cesinformations pour prevenir certaines attaques.

5 Conclusion

Cet article montre a quel point les reseauxsans | ad hoc constituent, de
par leur nature, un formidable challenge pour la securite informatique. Les
speci cit esde cesreseauxsort principalemernt :

La transmission en milieu ouvert.
Les topologiesdynamiques.
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L'absenced'autorit e certrale.

La necessite de bonne cooperation desn uds.

L'h eterogeneitedesparticipants avecpour certains descapacitesrestreintes.
Toutes ces cortraintes concourent a rendre la securite des reseauxsans | ad
hoc dicile et complexea apprehender.Ce sujet va devenir d'autant plus cri-
tiqgue que le developpemern de tels reseauxva rapidemert s'amplier. En e et,
les reseauxsans | ad hoc sort stimules par I'ewolution rapide des technolo-
giesinformatiques versla miniaturisation et I'integration. L'authenti cation des
nuds et des messageedanges, constitue le point de depart incontournable
pour la securite desreseauxad hoc. Il existe de nombreusesetudes theoriques
mais nalement peu d'applications pratiques qui puissen satisfaire I'ensenble
descortraintes inherertes aux infrastructures sans | ad hoc. Enn, il apparat
clairemert que les mecanismesde routage constituent un point sensiblepour la
securite des reseauxsans | ad hoc. La profusion de propositions di us eesau
sein du groupe de travail MANET de I'lETF montre clairemert le manque de
maturit e sur ce sujet. Un risque est que l'accert soit mis sur la resolution des
problemesfonctionnels au detriment de la securite. Les deux axesde recherche
que sort l'authenti cation desnuds et messagesl'un cOte, les mecanismesde
routage securisesde |'autre, apparaisseth commedesdirections detravail primor-
diales. La prise en compte de cesdeux problematiquesdoit se faire rapidemert
an dassurerun deploiemen desreseauxsans | ad hoc ables et securises.
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