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R �esum �e Cet article pr�esente une �etude sur la s�ecurit �e des r�eseauxsans
�l ad hoc. La premi�ere partie d�e�nit la notion de r�eseaux sans �l ad
hoc et leurs contextes d'utilisation. Une synth �esed'analyse de risque de
haut niveau men�ee sur ce type particulier de r�eseaux fait l'ob jet de la
secondepartie. La troisi �emepartie sefocalisesur le routage, une fonction
particuli �erement sensibledes r�eseauxsans �l ad hoc. Le fonctionnement
g�en�eral des proto coles de routage et les attaques correspondantes sont
pr�esent�es. La partie quatre concerne l' �etat de l'art actuel des solutions
propos�eespar les di� �erentes �equipesde recherche travaillant sur ce sujet
�a travers le monde. Nous concluonssur la s�ecurisation desr�eseauxsans�l
ad hoc et indiquons les axes futurs de d�eveloppement qui nous semblent
int �eressants.

1 Les R�eseaux sans �l Ad Ho c

Les r�eseauxsans�l ad hoc sont compos�esde syst�emesinformatiques divers,
plus ou moins complexes,appel�es n�uds par la suite, ayant la possibilit�e de
communiquer de mani�ereautonomepar ondesradio. Les n�uds interagissent et
peuvent coop�erer pour s'�echangerdesservices.Un n�ud peut �a la fois communi-
quer directement avecd'autres n�uds ou servir de relais . Un relais permet �a des
n�uds setrouvant hors de port �eeradio les uns desautres de communiquer. Ces
r�eseauxsont dits ad hoc dans la mesureo�u ils ne n�ecessitent pasd'infrastructure
�xe. Ils peuvent exister temporairement pour r�epondre �a un besoinponctuel de
communication. Le mode de fonctionnement ad ho c se distingue du mode in-
frastructure dans lequel les n�uds du r�eseaucommuniquent entre eux via un
point d'acc�es,aussiappel�e base,qui peut être reli�e �a un r�eseau�xe. La �gure 1
montre la di� �erenced'utilisation desr�eseauxsans�l en mode infrastructure �xe
et en mode ad hoc. Les applications de tels r�eseauxsont nombreuseset tendent
�a semultiplier avec la miniaturisation desprocesseurset la diversit�e des termi-
naux. Les situations �a caract�ere exceptionnel se prêtent bien �a l'utilisation de
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Fig. 1. Mode infrastructure versusmode ad hoc

r�eseauxsans�l ad hoc : op�erations militaires, couvertures d'�ev�enements sportifs,
op�erations de secours.Plus simplement, une r�eunion de travail peut demanderla
cr�eation ponctuelle d'un r�eseauinformatique entre sesparticipants. Les r�eseaux
domestiquesrepr�esentent aussi un vaste champ d'application en plein devenir.
L'organisation d'une soir�ee de jeux vid�eo en r�eseaux,o�u chacun apporte son
mat�eriel, illustre une utilisation possibledans ce milieu.

L' IETF (Internet Engineering Task Force) a cr�e�e une entit �e sp�eci�que pour
les r�eseauxmobiles ad hoc, le groupe de travail MANET (Mobile Ad hoc Net-
works). Lesmembresde cegroupe soumettent r�eguli�erement despropositions de
protocolesde routage adapt�esaux r�eseauxmobiles ad hoc.

Les r�eseauxsans�l ad hoc s'appuient sur les technologiessans�l con�cues�a
l'origine pour desr�eseauxlocaux et domestiques:

� LestechnologiesIEEE 802.11a,802.11b(Wir elessFidelity , WiFi), 802.11g,
HiperLan/1 (remplac�e par HiperLan/2), HomeRF (SWAP) sont propres
aux r�eseauxWLAN (Wir elessLocal Area Network).

� La technologie Bluetooth, pour les r�eseauxWP AN (Wir elessPersonal
Area Network). Bluetooth fonctionne en mode point �a point ou point �a
multip oint.

� Les technologies infrarouges (IrD A, Infr ared Data Association ), utilis �ees
danslest�el�ecommandespar exemple,peuvent aussiêtre consid�er�eescomme
support des r�eseauxad hoc. Mais cestechnologiesse limiten t �a des com-
munications point �a point.

Les technologiesWiFi, IEEE 802.11g,HiperLan, HomeRF et Bluetooth op�e-
rent dans la bande ISM (Industrial, Scienti�c and Medical) �a 2.4 GHz alors que
802.11aop�ere dans la r�egion des5 GHz.



Actes du symposium SSTIC03 3

2 Les Risques Li �es �a la S�ecurit �e Informatique

2.1 L'Analyse de Risque en S�ecurit �e

L'analyse de risque est n�ecessairepour bien appr�ehender la probl�ematique
de la s�ecurit�e dans les r�eseauxsans�l ad hoc. Elle suit les �etapessuivantes :

1. D�etermination des fonctions et donn �ees sensiblesdes r�eseauxsans�l ad
hoc.

2. Recherche des exigences de s�ecurit �e par le biais des crit �eresde s�ecurit�e
que sont l'authenti�cation, l'in t�egrit�e, la con�dentialit �e, l'anonymat et la
disponibilit �e.

3. �Etude desvuln �erabilit �es.

4. �Etude desmenaces et quanti�cation de leur probabilit �e d'occurrenceou de
leur faisabilit �e.

5. Mesure du risque encouru en fonction desvuln�erabilit �esmisesen lumi�ere
et desmenacesassoci�ees.
�A partir de cesdi� �erents points d'entr �ee,il est possiblede d�eterminer quelles

sont les parties critiques, en terme de s�ecurit�e, que les concepteurs,administra-
teurs, et utilisateurs de r�eseauxsans�l ad hoc doivent appr�ehender.La �gure 2
retrace les di� �erentes phasesde ce processus.

Fig. 2. Les �etapes de l'analyse de risque

Il faut noter qu'une g�en�eralisation desbesoinsen s�ecurit�e faisant abstraction
des contextes d'utilisation a �et�e n�ecessairepour mener �a bien cette analyse de
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risque. En e�et, une application commercialecivile, par exemple,n'aura pas les
mêmecontrain tes qu'une application militaire. Un contexte militaire mettra en
avant le fort besoin d'authenti�cation, de furtivit �e et d'in t�egrit�e physique des
�el�ements alors qu'une utilisation commercialecritique n�ecessiterade sefocaliser
sur la con�dentialit �e des services.Selon les cas, il peut donc être indispensable
d'�etudier dessolutionsappropri�eesau contexte d'utilisation �a traversuneanalyse
approfondie prenant en compte des contrain tes sp�eci�ques. L'analyse indiqu�ee
ici seveut g�en�eraleet peut servir de base�a une telle �etude.

2.2 Fonctions et Donn �ees Sensibles

Lesfonctions sensiblesdesn�uds d'un r�eseausans�l ad hoc sont le routage ,
la con�guration , la gestion d' �energie , et les m�ecanismes de s�ecurit �e. La
plupart des donn�eessensiblessont directement li �ees �a ces fonctions puisqu'il
s'agit :

� Desdonn�eesrelativesau routage (tables de routage et donn�eesde con�gu-
ration desm�ecanismesde routage)

� Des mesureset donn�eesde con�guration pour la gestion de l' �energie.
� Des donn�eesrelatives �a la s�ecurit�e (cl�escryptographiques, mots de passe,

certi�cats...)
� D'une mani�ereg�en�erale tout ce qui concerneles donn�eesde con�guration.

Lesinformations personnellesdesutilisateurs doivent aussiêtre consid�er�eescom-
me desdonn�eessensibles.

2.3 Exigences de S�ecurit �e des R�eseaux sans �l Ad Ho c

Con train tes :
D�eterminer les exigencesde s�ecurit�e d'un syst�eme n�ecessited'appr�ehender

l'ensemble des contrain tes qui p�esent sur ce syst�eme. Cette �etape permet par
la suite de quanti�er les crit �eresde s�ecurit�e. Les sp�eci�cit �esdesr�eseauxsans�l
ad hoc sont multiples. On peut les r�epartir en six grands th�emestraitan t des
caract�eristiques des n�uds, de la gestion de l' �energie, des caract�eristiques du
r�eseau,des technologiessans�l sousjacentes, de la mobilit �e et de la con�gura-
tion.

Car act �eristiques des N�uds :
� Les participants peuvent poss�eder dessyst�emesh�et �erog �enes qui doivent

s'interconnecter facilement.
� Certains �el�ements peuvent avoir de faibles capacit �es de calculs .

Gestion de l' �Ener gie :
� L' �energie doit être conserv�ee au maximum pour �eviter d'incessantes re-

chargesdu syst�emequi diminuent sa mobilit �e.
� Les n�uds chercheront donc �a semettre en veille le plus souvent possible,

ce qui provoquera alors une dimin ution de r �eactivit �e de l'ensemble du
r�eseau.
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Car act �eristiques du r �eseau :
� La charge du r�eseaudoit être distribu �ee �equitablemen t entre les �el�e-

ments en tenant compte de leur capacit�e respective.
� Chaque �el�ement d'un r�eseauad hoc est autonome et poss�ede�a la fois les

fonctionnalit �esde relais et de poin t de comm unication . L'administra-
tion de ces�el�ements reste interne au r�eseau.

� L' absence d'infrastructure centralis �ee sera une contrain te tr �es forte
pour la gestion desacc�esaux ressourcesdu r�eseau.

Technolo gie sans �l :
� Les perturbations dûes �a l'environnement radio peuvent entra �̂ner desdi-

min utions de d�ebit et bande passante .
� Les r�eseauxsans �l ad hoc h�eritent de l'architecture propre aux techno-

logiesWLAN et WPAN, et notamment descouchesphysique et liaison
de donn �ees de cestechnologies.

Mobilit �e :
� Les �el�ements �etant fortement mobiles, leur s�ecurit �e physique est moins

assur�ee que pour un poste de travail �xe, dans un bureau par exemple.
Leur valeur marchande peut être d'imp ortance non n�egligeable.

� La topologie du r�eseaupeut changer d'autant plus rapidement que les
n�uds sont mobiles .

� Des liens asym �etriques peuvent se cr�eer lorsqu'un �el�ement muni d'un
r�ecepteurparticuli �erement sensibleest capablede capter les�emissionsd'un
autre n�ud qui est hors de port �eedu premier �el�ement.

Con�gur ation :
� L' auto con�guration permet aux n�uds de s'int�egrerfacilement dansun

r�eseau.Elle facilite la gestion du r�eseaucar l'in terconnexion des�el�ements
ne n�ecessitequ'un minimum d'in tervention technique externe. Cette fonc-
tionnalit �e est de plus en plus n�ecessairepour un d�eploiement �a grande
�echelle desr�eseauxsans�l ad hoc.

Authen ti�cation / In t �egrit �e / Con�den tialit �e / Disp onibilit �e :
Coop�erer au sein de tels r�eseauxpr�esente un risque s'il n'y a aucun contr ôle

desparticipants. L' authen ti�cation desparties apparâ�t donc commela pierre
angulaire d'un r�eseausans �l ad hoc s�ecuris�e. En e�et, comment assurer une
quelconquecon�dentialit �e et int�egrit�e des messages�echang�es si, d�es le d�epart,
on n'est pas ŝur de communiquer avec la bonne entit �e?

Contrairement au r�eseau�laire, il n'est pas n�ecessairede p�en�etrer dans un
local physique pour acc�eder au r�eseau.Si l'authenti�cation est mal g�er�ee, un
attaquant peut s'attacher au r�eseausans �l et injecter des messageserron�es.
L' in t �egrit �e des messages�echang�esest donc une exigenceimportante pour ces
r�eseaux.L'in t�egrit�e desn�uds est, elle aussi, primordiale car les �el�ements d'un
r�eseauad hoc sont moins sujets �a surveillance. En e�et, ils ne sont pas con�n �es
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dans un bureau mais transport �es par leur propri �etaire et peuvent donc être
momentan�ement �egar�es.Un attaquant peut subtiliser un appareil, le corrompre
avec un cheval de Troie par exemple, avant de le restituer discr�etement �a son
propri �etaire.

Une fois les parties authenti� �ees,la con�den tialit �e reste un point impor-
tant �etant donn�e que les communications transitent via les airs et sont donc
potentiellement accessibles�a tout possesseurdu r�ecepteurad�equat.

La disp onibilit �e est une propri �et�e di�cile �a g�erer dans les r�eseauxsans�l
ad hoc �etant donn�e les contrain tes qui p�esent sur cesr�eseaux:

� Topologie dynamique.
� Ressourceslimit �eessur certains n�uds de transit.
� Communications sans�l pouvant être facilement brouill �eesou perturb�ees.

Les applications sans�l en mode ad hoc ne devraient donc pas se focaliser sur
ce crit �ere.

Anon ymat / Protection de la Vie Priv �ee :
Certaines applications peuvent n�ecessiterla discr�etion sur l'identit �e despar-

ticipants qui collaborent au r�eseausans�l ad hoc : par exempleun vote anonyme
au cours d'une conf�erence.De plus, les di� �erents gadgets�electroniquesqui for-
meront les n�uds des r�eseauxad hoc de demain, auront en toute probabilit �e,
la possibilit�e de garder la trace de nos pr�ef�erencesa�n de nous faciliter le quo-
tidien et de nous o�rir desservicestoujours plus appropri�es.Cette tendanceva
pourtant �a l'encontre de la protection de la vie priv �eede tout un chacun. Qui a
envie de voir di�user sur les ondessesgoûts et a�nit �es?

2.4 Vuln �erabilit �es

La premi�ere vuln�erabilit �e de cesr�eseauxest li �ee �a la technologie sans �l
sous-jacente. Quiconque poss�edant le r�ecepteur ad�equat peut potentiellement
�ecouterou perturb er lesmessages�echang�es.Et ceci,mêmes'il setrouve dansun
lieu public, �a l'ext �erieur du bâtiment o�u sed�eroulent les �echanges.

Les n�uds eux-mêmessont des points de vuln�erabilit �es du r�eseaucar un
attaquant peut compromettre un �el�ement laiss�e sanssurveillance.

L' absence d'infrastructure �xe p�enalisel'ensemble du r�eseaudansla me-
sure o�u il faut faire abstraction de toute entit �e centrale de gestion pour l'acc�es
aux ressources.

Les m�ecanismes de routage sont d'autant plus critiques dans les r�eseaux
ad hoc que chaque entit �e particip e �a l'acheminement des paquets �a travers le
r�eseau.De plus, les messagesde routage transitent sur les ondesradio.

En�n, cesr�eseauxh�eritent de toutes les vuln�erabilit �espropres aux technolo-
giessans�l WLAN et WPAN.

2.5 Menaces

On distingue les menacesde type passif, o�u l'attaquan t est limit �e �a l' �ecoute
et l'analyse du tra�c �echang�e, desmenacesde type actif. Dans ce dernier mode,
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l'attaquan t sedonnera les moyensd'agir sur la gestion, la con�guration et l'ex-
ploitation du r�eseau.Il peut injecter son propre tra�c, modi�er le fonctionne-
ment d'un n�ud, usurper l'identit �e d'un �el�ement valide, rejouer des messages,
modi�er desmessagestransitant sur le r�eseauou provoquer un d�eni de service.
L'attaque passive prive le r�eseaude la con�dentialit �e des messages�echang�es.
�Eventuellement, l'analyse du tra�c repr�esente un risque pour l'anonymat des
participants et le respect de leur vie priv �ee.

2.6 R�esultat de l'Analyse de Risque

Apr �es l' �etude des besoinset exigencesdes r�eseauxsans�l ad hoc en terme
de s�ecurit�e, puis corr�elation avec les risques issusdes vuln�erabilit �eset menaces
s'appliquant �a cesr�eseauxnousavonspu dresserune liste desattaques fortement
probables ou faisables et qui constituent un risque non n�egligeableen cas de
r�ealisation.

Les d�enis de services , denial of services (DoS), apparaissent comme les
attaques lesplus faciles�a r�ealiserpar un attaquant. La criticit �ede telles attaques
d�ependfortement du contexte d'utilisation maisn'est jamais compl�etement n�egli-
geable. Les mod�eles de d�enis de servicesqui suivent se d�egagent plus parti-
culi�erement dans le casde r�eseausans�l ad hoc :

� Brouillage du canal radio pour emp̂echer toute communication.
� Tentativ e de d�ebordement des tables de routages des n�uds servant de

relais.
� Non-coop�eration d'un n�ud au bon fonctionnement du r�eseaudans le but

de pr�eserver son �energie.L' �ego•�smed'un n�ud est une notion propre aux
r�eseauxad hoc. Un r�eseauad hoc s'appuie sur la collaboration sanscondi-
tion de ses�el�ements. Un n�ud refusant de jouer le jeu peut mettre en p�eril
l'ensemble.

� Tentativ e de gaspillagede l' �energiede n�uds ayant une autonomie de bat-
terie faible ou cherchant �a rester autonome (sans recharge) le plus long-
temps possible.Cesn�uds secaract�erisent par leur propension�a passeren
mode veille le plus souvent possible.L'attaque consiste�a faire en sorte que
le n�ud soit oblig�e de rester en �etat d'activit �e et ainsi de lui faire consom-
mer toute son �energie. Cette attaque est r�ef�erenc�ee par Ross Anderson
et Franck Stajano ([8,9])) sous l'appellation sleep deprivation tortur e
attack , un sc�enario de torture par privation du sommeil.

� Dispersionet suppressiondu tra�c enjouant sur lesm�ecanismesderoutage.
Les attaques passiv es d' �ecoute et d'analyse du tra�c constituent une

menacecertaine pour la con�dentialit �e et l'anonymat.
L' usurpation de l'iden tit �e d'un n�ud en leurrant les m�ecanismesde

contr ôled'acc�espermet denombreusesattaquesactivesrendant particuli �erement
critiques la protection desm�ecanismesde routage.

L' attaque physique d'un �el�ement valide d'un r�eseausans �l ad hoc,
entra �̂nant la compromissiondu n�ud, ser�ev�elecomme�etant un point faible de
cesr�eseaux.
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En�n, il apparâ�t clairement que les attaques sur les m�ecanismes de rou-
tage sont particuli �erement critiques. Ce papier accordedonc une large part �a
cette probl�ematique dans la partie qui suit.

3 Le Routage dans les R�eseaux sans �l Ad Ho c

Les protocolesde routage peuvent être class�es en di� �erentes familles selon
le moment auquel ils initien t la d�ecouverte de route, selon la mani�ere dont les
n�uds d'un r�eseausepartagent le travail de routage et selonla mani�eredont les
informations de routage sont �echang�ees.

3.1 Classi�cation des Proto coles de Routage

Si un protocole initie la d�ecouverte de route lorsquele besoins'en fait ressen-
tir, c'est �a dire lorsqu'un paquet doit être transmis vers une destination dont la
route n'est pas connue dans la table de routage, il seraconsid�er�e commefaisant
partie de la famille desprotocolesr �eactifs . Si le protocole initie desd�ecouvertes
de route r�eguli�erement sans attendre qu'il y ait un paquet �a transmettre, il
sera dit proactif . Certains protocoles combinent ces deux mani�eres d'initier
des d�ecouvertes de routes, �a la demandeet en avance, et sont donc consid�er�es
commehybrides . Certains protocolesde routage n'utilisent pas tous les n�uds
d'un r�eseaupour faire transiter les messages,au contraire ils en s�electionnent
certains, en fonction du voisinageou pour former des cellules. Ces protocoles
sont dits non-uniformes . Ceux qui utilisent tous les n�uds du r�eseaucapables
de router sont appel�es uniformes . Les algorithmes permettant de maintenir
la table de routage sont de deux types : les algorithmes bas�es sur le distanc e
vector et ceux bas�essur le link state . Les protocolesde type distance vector
n'ont qu'une vision partielle du r�eseau.Les protocolesde type link state main-
tiennent leur table de routage �a jour grâce �a des annoncesfaites r�eguli�erement
par les di� �erents n�uds re
 �etant l' �etat de l'ensemble desliaisons du r�eseau.Ces
protocolesont une vision totale du r�eseau.On peut citer quelquesprotocolesde
routage propos�esau sein du groupe de travail MANET :

� A OD V (Ad hoc On demand Distance Vector ) est un protocole r�eactif,
uniforme, de type distance vector.

� DSR (Dynamic Source Routing) est r�eactif, uniforme, de type link state.
� OLSR (Optimized Link State Routing) est un protocole non-uniforme,

proactif, de type link state.
� FSR (FisheyeState Routing) est proactif, uniforme, de type distance vec-

tor.

3.2 Le Routage de Paquets

A�n decomprendrelesattaquessur lesprotocolesderoutage, il estn�ecessaire
de comprendreleur fonctionnement global. Lorsqu'un n�ud dansun r�eseauveut
�emettre un messagevers un autre n�ud, il regarde dans sa table de routage si



Actes du symposium SSTIC03 9

une route existe pour ce n�ud. Si elle n'existe pas, il initie une d�ecouverte de
route, route discovery , en di�usan t sur le r�eseau,dans les airs pour les acc�es
sans�l, un messagede type route request . Le messagede route requestcontient
l'adressedu n�ud �emetteur, l'adressedu n�ud destinataire, un marqueur per-
mettant d'identi�er la d�ecouverte deroute et une liste initialement vide �a remplir
par les n�uds interm�ediaires. Lorsqu'un n�ud interm�ediaire re�coit ce paquet,
s'il n'en est pas le destinataire et si sa table de routage n'indique pas de chemin
pour le n�ud recherch�e, il di�use �a son tour le paquet de type route request
en rajoutant son adresse�a la liste de n�uds interm�ediaires. Dans le cas o�u le
n�ud interm�ediaire poss�ededans sa table de routage un chemin pour le n�ud
destinataire, la majorit �e des protocolespr�evoit que le n�ud interm�ediaire ren-
voie directement un messagede type route reply �a l' �emetteur en indiquant ce
chemin. Lorsqu'un paquet de reqûete atteint son destinataire, ce dernier �emet
un paquet de r�eponse du type route reply. Ce paquet transite par les n�uds
interm�ediairesde la liste. La �gure 3 sch�ematisel' �evolution desmessageslors de
la d�ecouverte de route.

Fig. 3. D�ecouverte de route initi �ee par le proto cole de routage

Lorsque la r�eponseatteint l'initiateur de la d�ecouverte de route, ce dernier
met �a jour sa table de routage avec cette nouvelle route, qui consiste en la
liste des n�uds interm�ediaires avec un coût associ�e. Le coût sert aux n�uds �a
e�ectuer un choix entre deux routes menant �a la mêmedestination. Il peut être
bas�e sur le nombre de n�uds interm�ediaires travers�es ou sur des crit �eresplus
complexescomme le d�ebit, la �abilit �e des liaisons ou la taille des paquets. Si
l'initiateur re�coit ult �erieurement une indication comme quoi cette destination
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peut-être jointe avecun coût plus faible par un autre chemin, la table seramise
�a jour avec la route ayant le coût le plus faible. Une fois une route �etablie, un
protocole de routage doit aussimettre en �uvre un m�ecanismede maintenance
des routes pour g�erer les �ev�enements comme la coupure d'un lien entre deux
n�uds par lesquelstransitent des messages.Lorsqu'un n�ud re�coit un paquet
de donn�eespour une destination vers laquelle il ne peut plus �emettre, il renvoie
un messaged'erreur de type route err or vers la sourcedu paquet de donn�ees.
La route doit alors être supprim�ee de la table de routage. Des optimisations
existent permettant �a un n�ud d'�ecouter les routes �echang�eespar les autres
n�uds et de mettre �a jour sa table de routage en cons�equence.

3.3 Les A ttaques Li �ees aux Proto coles de Routage

Si aucun contr ôle n'est fait sur la provenanceet l'in t�egrit�e des messages
de routage du r�eseauad hoc, un n�ud malicieux pourra facilement causerdes
perturbations au r�eseau.Cela lui serad'autant plus facile que lesr�eseauxsans�l
ad hoc n'ont pas de barri �ere physique pour seprot�egeret que tous les �el�ements
peuvent potentiellement particip er au m�ecanismede routage.

Fig. 4. Attaque black hole : Le n�ud malicieux m capte le tra�c d�edi�e au n�ud d

Si un n�ud malicieux a la capacit�e d'usurper l'identit �e d'un n�ud valide
du r�eseau,il peut lors du m�ecanismede d�ecouverte de route r�epondre au n�ud
initiateur avec un messagede type route reply en annon�cant un chemin, avec
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un coût minimal, vers le n�ud demand�e. Le n�ud �emetteur mettra alors sa
table de routage �a jour aveccette fausseroute. Les paquetsde donn�eesdu n�ud
�emetteur versle n�ud destinataire transiteront par le n�ud malicieux qui pourra
tout simplement les ignorer. Cette attaque est appel�ee trou noir, black hole 1.
Les paquets sont capt�eset absorb�espar le n�ud malicieux. La �gure 4 illustre
cette attaque.

Une variante est appel�ee grey hole , seuls certains types de paquets sont
ignor�espar le n�ud malicieux. Par exemple,les paquetsde donn�eesne sont pas
retransmis alors que les paquets de routage le sont. Un attaquant peut aussi
cr�eer des boucles in�nies dans le r�eseauou imposer aux paquets de faire des
d�etours consommant la ressourceradio inutilement. Un n�ud malicieux ayant
usurp�e l'identit �e d'un n�ud valide peut aussi g�en�erer des messagesd'erreurs
de type route error, de mani�ere al�eatoire, pour perturb er le fonctionnement du
m�ecanismede maintenancedesroutes.

4 �Etat de l'Art des Solutions

4.1 Solutions pour l'Authen ti�cation

L'absenced'infrastructure centralis �ee dans les r�eseauxsans�l ad hoc com-
promet l'utilisation directe des syst�emesd'authenti�cation bas�essur la crypto-
graphie �a cl�epublique. En e�et, cessyst�emesd'authenti�cation supposent l'utili-
sation de certi�cats �etablis par une autorit �e centrale . Le certi�cat, sign�e par
l'autorit �e centrale, permet de garantir qu'une cl�e publique appartient bien �a son
propri �etaire et non �a un usurpateur. L'op�eration de v�eri�cation de certi�cat ne
selimite pas �a contr ôler la signature de l'autorit �e centrale. Il est aussin�ecessaire
de s'assurerque le certi�cat est toujours en cours de validit �e et qu'il n'a pas �et�e
r�evoqu�e. Une r�evocation de certi�cat est indispensablesi la cl�e priv �ee du pro-
pri �etaire a �et�e vol�eeou divulgu�ee.Il existe trois grandscourants dansle domaine
de l'authenti�cation pour les r�eseauxsans�l ad hoc. Deux de cesorientations se
basent sur l' �etablissement d'une cl�e secr�ete permettant par la suite l'authenti�-
cation desparticipants. Toute la complexit�e r�esideen la mani�ere d'�etablir cette
cl�e. Les deux mod�elesbas�essur une cl�e secr�ete sont :

� The key agreement : Les participants s'entendent sur une cl�e secr�ete.
� The Duckling Security Policy Mo del : Le mod�ele d'authenti�cation

�elabor�e par RossAnderson et Franck Stajano [9].
Le troisi �emeaxe de recherche pour l'authenti�cation au sein de r�eseauxsans

�l ad hoc, se basesur la cryptographie �a cl�e publique et cherche �a s'a�ranc hir
du besoind'une entit �e centrale de certi�cation :

� L'infrastructure �a cl�e publique auto-organis �ee : Mod�ele propos�ee
par Hubaux et al. [5].

1 Cette attaque n'est pas sp�eci�que aux r�eseauxsans �l, on la retrouv e aussi dans les
r�eseaux�laires
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Cl �e Secr�ete Comm une (Key A greement ) :
Les recherchesen mati�ere de key agreement dans les r�eseauxad hoc sefoca-

lisent sur la mani�ered'�etablir unecl�ecommuneentre plusieursparticipants qui ne
seconnaissent pas�a priori. La miseenplacedeprotocolesassurant l'authenti�ca-
tion mutuelle n'est pasabord�eedansle cadrede cepapier car cesprobl�ematiques
ne sont pastypiquesau r�eseauad hoc. Lesparticipants �etablissent entre eux une
cl�e secr�ete leur permettant de s'authenti�er a�n de communiquer de mani�ere
s�ecuris�ee. La mise en place de cette cl�e peut se faire de mani�ere distribu �ee.
Dans ce cas, la cl�e secr�ete est fournie aux participants du r�eseauad hoc via un
canal suppos�e ŝur. C'est le caslorsquedescoll�eguessouhaitant �etablir une com-
munication ŝure entre eux �a l'occasiond'une r�euniondansunesallede conf�erence
close,distribuent un mot depasseinscrit sur un morceaudepapier qui fait le tour
de la salle. Seulesles personnespr�esentes dans la salle en ont connaissance.Une
cl�e forte peut être d�eriv�eedu mot de passe�a l'aide d'une fonction de hachage.
La di�cult �e de cemode de fonctionnement est de trouver un canal s�ecuris�epour
distribuer la cl�e. Une autre mani�ere d'�etablir une cl�e secr�ete commune est de
faire en sorte que chaque participant apporte sa contribution �a la cl�e �nale.
Lorsqu'il n'y a que deux n�uds, le protocole de Di�e-Hellman [2] peut être
utilis �e.

M �ethode de Di�e-Hel lman
Alice et Bob semettent d'accordsur un entier N et un g�en�erateur � du groupe

cyclique �ni d'ordre N (ce groupe est constitu�e de tous les entiers positifs ou
nul strictement inf�erieur �a N , les calculs dans le groupe cyclique sefont modulo
N ). Alice et Bob choisissent chacun un nombre secret utilis �e commeexposant.
Le secretd'Alice est a, et celui de Bob est b. Alice envoie alors � amodulo(N ) �a
Bob et Bob envoie � bmoduloN �a Alice :

Al ice � ! B ob: � amodulo(N )

B ob� ! Al ice : � bmodulo(N )

Une fois que Bob a re�cu � amodulo(N ) de la part d'Alice, il peut utiliser son
nombre secretb pour calculer :

(� amodulo(N ))bmodulo(N ) =) (� a )bmodulo(N ) =) (� a:b)modulo(N )

De son côt�e, Alice peut calculer :

(� bmodulo(N ))amodulo(N ) =) (� b)amodulo(N ) =) (� b:a)modulo(N )

La cl�e r �esultan te , secret partag�e par Alice et Bob, sera � a:bmodulo(N ). Un
attaquant qui a la possibilit�ed'�ecouterles�echangesentre Alice et Bob, ne pourra
pasdeviner la cl�e car il est tr �esdi�cile (en terme de puissancede calcul), lorsque
N , a et l'exposant sont su�sammen t grands, de calculer le nombre secret a
connaissant N et � . L'op�eration revient �a calculer un logarithme discret dans le
groupe cyclique �ni d'ordre N .

Il faut noter que le protocolede Di�e-Hellman tel que pr�esent�e ici ne r�esiste
pas aux attaques du type man in the middle, il faut donc rajouter des�el�ements
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dans les �echangespermettant une authenti�cation mutuelle des participants.
Lorsqu'il y a plus de deux n�uds, le protocole de Di�e-Hellman doit être
g�en�eralis �e �a de multiples participan ts . Chaque n�ud i poss�edeson expo-
sant secret ei , la cl�e r�esultante sera � e1 :e2 :::::e n pour n participants. La mise en
pratique du protocole de Di�e-Hellman �a de multiples participants n'est pas
si simple et fait l'ob jet de nombreusesrecherches. En e�et, il ne su�t pas que
chacun envoie la valeur � ei aux autres pour que tous les n�uds aient la pos-
sibilit �e de d�eterminer la cl�e. Le protocole de Di�e-Hellman s'appuie sur le fait
que les participants calculent la cl�e �a l'aide de la valeur re�cue des autres parti-
cipants et leur exposant secret. Il faudrait donc que le n�ud i re�coive la valeur
� e1 :e2 ::::e i � 1 :ei +1 :::::e n pour être capable de calculer la cl�e. La mise en pratique
peut se faire commeindiqu�e dans la �gure 5.

1 Le premier n�ud envoie � e1 au secondn�ud

2 Le deuxi�eme n�ud envoie � e1 :e 2 au troisi �eme n�ud

3 Le (n -2)-i�eme n�ud envoie � e1 :e 2 :::::e n � 2 au (n -1)-i�eme

4 Le (n -1)-i�eme n�ud envoie la valeur � = � e1 :e 2 :::::e n � 1 �a tous les autres n�uds

5 Le dernier n�ud n peut alors d�eterminer la cl�e secr�ete partag�ee,

k = � e1 :e 2 :::::e n = � en

6 Chaque n�ud i envoie la valeur �
E i
e i au n�ud n, (E i est un facteur de brouillage

choisi par i )

7 Le n�ud n renvoie �a chacun des n�uds la valeur (�
E i
e i )en = � en :

E i
e i

8 Les n�uds i enl�event le facteur de brouillage E i
ei

pour retrouv er la cl�e k = � en

(� en:
E i
e i ) ei

E i
= � en

Fig. 5. Exemple d'application du proto cole de Di�e-Hellman �a de multiples partici-
pants

Cette application de Di�e-Hellman �a de multiples participants a pour in-
conv�enient de n�ecessiterd'�etablir au pr�ealable une relation d'ordre entre les
n�uds du r�eseau.De plus, il faut que le p�enulti �emeet l'ant�ep�enulti �eme�el�ements
aient la possibilit�e de communiquer avec tous les autres n�uds, ce qui est une
contrain te beaucouptrop forte pour les r�eseauxsans�l ad hoc. D'autres possi-
bilit �esont �et�e �etudi�ees.Elles sebasent sur le principe d'�etablir deux cl�essecr�etes
ind�ependamment entre deux groupesparall�elesde deux entit �es �a l'aide du pro-
tocole de Di�e-Hellman. Les deux cl�es secr�etes sont ensuite utilis �eescomme
exposant secretpour �etablir une troisi �emecl�e secr�ete entre les deux groupesde
deux entit �es.La �gure 6 illustre ces�echanges.
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Fig. 6. Di�e-Hellman �a quatre participan ts, con�guration en cube

Le probl�emeest que cesm�ethodesexploitent desorganisationsparticuli �eres
de r�eseau,en cube par exemple.Un travail suppl�ementaire est donc n�ecessaire
pour trouver le moyen d'appliquer le protocole de Di�e-Hellman aux r�eseaux�a
topologiedynamique et arbitraire quesont les r�eseauxad hoc. Maarit Hietalahti
[3] a, au cours de sa th�ese�a l'univ ersit�e d'Helsinki, travaill �e sur un protocole
mettant en �uvre une g�en�eralisation du protocole de Di�e-Hellman �a de mul-
tiples participants par le biais du protocoleAT-GDH , pour Arbitr ary Topology
Generalisation of Di�e-Hel lman, dont le but est de r�esoudrecesprobl�emes.La
solution propos�eeest bas�eesur la construction au pr�ealabled'une topologie de
type spanning tree et ensuite d'appliquer le protocole de Di�e-Hellman de la
mêmemani�ere que pr�ec�edemment en balayant l'arbre des feuilles �a la racine.

Relation de T yp e Ma �̂tre-Escla ve (Duckling Security Policy Mo del ) :
Le travail de RossAnderson et Franck Stajano s'inscrit dans la notion d'in-

formatique omnipr�esente, ubiquitous computing . Dans ce mod�ele, la plupart
des objets nous entourant sont vou�es �a recevoir un processeurleur permettant
d'e�ectuer descomptesrendus de mesure(ce serait le caspour un thermom�etre
dans le milieu m�edical par exemple)ou de rendre desservices�a d'autres objets
de type mâ�tre comme le PDA (Personal Digital Assistant) d'un m�edecin.Les
communications entre objets s'�etablissent via le canal radio. Le mod�ele d'au-
thenti�cation �elabor�e par RossAnderson et Franck Stajano, The Duckling Se-
curity Policy Model, est bas�e sur une relation de type ma �̂tre-escla ve. Lors de
sa premi�ere utilisation, un objet doit être marqu�e, imprinting , par son pro-
pri �etaire. Lors de cette op�eration une cl�e secr�ete est �echang�ee entre les deux
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entit �es via un canal suppos�e ŝur. Il peut s'agir d'un contact physique entre le
mâ�tre et l'esclave. Un point important �a soulever dans cette politique est la
gestion de cl�es. Doit-elle sefaire par une entit �e centralis �ee,qui liste les objets
sousson contr ôle associ�es�a leur propri �etaire et �a la cl�e correspondante ou bien
par l'utilisateur lui-même.L'option centralis �eesemble tentante pour �eviter aux
utilisateurs la charge de gestion de cl�es,n�eanmoinselle implique un fort risque
de violation de la vie priv �eeen casde divulgation par l'entit �e centrale de la liste
objet-propri �etaire-cl�e.

L'Infrastructure �a Cl �e Publique Auto-Organis �ee :
Le troisi �emecourant pour l'authenti�cation, d�evelopp�e par Hubaux et al. [5],

se basesur des infrastructures �a cl�e publique, public key infr astructure (PKI),
autog�er�eesau sein du r�eseauad hoc. Chaque n�ud �etablit des certi�cats pour
les n�uds en qui il a con�ance. Lorsque deux �el�ements d'un r�eseauveulent
communiquer sansconnaissanceau pr�ealablel'un de l'autre, ils s'�echangent leur
liste de certi�cats et vont essayer de cr�eer une cha�̂ne de con�ance entre
eux. Supposonsqu'un �el�ement a veuille communiquer avec un n�ud c, si a fait
con�ance en un troisi �eme�el�ement bet c fait aussicon�ance en b, alors une châ�ne
de con�ance entre a et c pourra être �etablie via b.

4.2 Solutions pour l'In t �egrit �e Ph ysique des N�uds

L'in t�egrit�edesn�uds du r�eseaud�epend fortement descapacit�esphysiquesde
ce n�ud �a r�esister �a desattaques qui permettraient �a un attaquant de modi�er
le fonctionnement du n�ud a�n de le corrompre. Avoir la possibilit�e de booter
sur la disquette ou le CD-ROM d'un PC en libre servicedans un r�eseauouvert
corrompt fortement l'in t�egrit�e de ce n�ud. En e�et, l'OS (Operating System)
du n�ud peut alors être �echang�e par un OS corrompu. L'in t�egrit�e physique
d'un syst�emeinformatique, tamp er resistanc e, est une propri �et�e tr �esdi�cile
�a mettre en �uvre par les fabricants. Un moyen de contourner ceprobl�emepeut
sefaire en mettant en placedesfonctions permettant de mettre en �evidenceune
attaque physique sur un �el�ement. Une telle fonction peut être compar�ee �a un
sceauassurant l'in violabilit �e d'un courrier. Elle met en �uvre des notions de
tra�cabilit �e de l'attaque.

4.3 Solutions pour l'In t �egrit �e et l'Authen ti�cation des Messages

Les moyens classiquespour assurer l'in t�egrit�e et l'authenti�cation des mes-
sages�echang�espar lesn�uds d'un r�eseausont l'utilisation designatures num �e-
riques ou de MA Cs (MessageAuthentication Code). Lessignaturesnum�eriques
s'appuient sur la cryptographie �a cl�epublique. Un n�ud poss�edeunecl�epublique
qui sert �a sescorrespondants pour chi�rer des messageslui �etant destin�eset le
n�ud d�echi�re les messagesqu'il re�coit avec sa cl�e priv �ee. Dans le cas de la
signature, le n�ud utilise une cl�e priv �ee (d�edi�ee �a la signature) pour signer un
message.Le destinataire du messaged�echi�re la signature avec la cl�e publique
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de l' �emetteur et est convaincu quecedernier est bien l'auteur du messagecar lui
seulconnâ�t sacl�e priv �ee.De plus, le messageest bien int�egrecar ne connaissant
pas la cl�e priv �eede l' �emetteur un attaquant ne pourra pas modi�er le message
original. L'utilisation de la cryptographie asym�etrique n'est pas une solution
pr�ef�er�eedans les r�eseauxad hoc car certains n�uds peuvent avoir descapacit�es
de calcul r�eduites. Or, la cryptographie asym�etrique demandeplus de temps de
calcul que la cryptographie sym�etrique.

Une autre solution consiste�a utiliser desMACs. Il s'agit de fonctions math�e-
matiques �a sensuniques d�ependant d'une cl�e secr�ete qui, �a partir du message
original, produisent un condens�e de ce message.Ces fonctions math�ematiques
sont telles qu'il est di�cile de retrouver un message�a partir de son condens�e ou
de produire deux messagesayant le même condens�e. De plus, la moindre mo-
di�cation du messageoriginal entra �̂ne un changement dans le condens�e. L'in-
conv�enient de cette solution est qu'il est n�ecessaireau pr�ealabled'�etablir autant
de cl�es secr�etes que de paires de n�uds susceptiblesde vouloir communiquer
ensemble. D'autres solutions doivent donc être envisag�eespour les r�eseauxad
hoc.

TESLA (Time E�cient Stream Loss-tolerant Authentication) a �et�e pro-
pos�e par Perrig et al. [7]. Il s'agit d'une extension au protocole d�ecrit en [1],
dit Guy Fawkes' protocol. TESLA permet d'authenti�er les messagesavec un
MAC d�ependant d'une cl�e secr�ete qui n'est divulgu�eepar l' �emetteur du message
qu'apr�esun d�elai d'attente � . La valeur � est calcul�eede mani�ere �a cequ'on soit
ŝur que le destinataire a re�cu le messageavant la divulgation de la cl�e, cette
condition garantie l'in t�egrit�e du message.Le temps � ne doit pas être trop im-
portant pour limiter les latences dans le r�eseau,en e�et un destinataire doit
attendre la divulgation de la cl�e secr�ete avant de pouvoir e�ectiv ement traiter
un message.La �gure 7 d�ecrit le fonctionnement de TESLA.

La cl�e secr�eteutilis �eepour le MAC est issued'une châ�ne de cl�es.Un �el�ement
de la châ�ne ki est calcul�ede la mani�eresuivante : ki = ~(ki +1 ) o�u ~ est une fonc-
tion de hachage.L' �el�ement initial kn est choisi par l' �emetteur. Celui-ci va utiliser
cescl�espar ordre croissant c'est �a dire en commen�cant par k1. En r�eception, le
destinataire pourra v�eri�er la relation suivante : ki � 1 = ~(ki ) o�u ki est la cl�e
derni�erement re�cueet ki � 1 correspond �a la cl�epr�ec�edente. Cette condition assure
que la cl�e ki fassebien partie de la châ�ne de cl�e de l' �emetteur, ce qui assure,en
plus de l'in t�egrit�e, la propri �et�e d'authenti�cation du paquet. Il est �a noter que
ce processusdoit être initialis �e par l'authenti�cation du premier paquet �emis �a
l'aide d'une signature num�erique.

Un exemple de pr otocole de routage s�ecuris �e utilisant TESLA :
Une mani�ere de contrer les attaques sur les m�ecanismesde routage consiste

en l'authenti�cation des messagesde d�ecouverte et de maintenance de route.
Hu, Perrig et Johnsonont d�evelopp�e un protocolede routage, Ariadne [4], bas�e
sur le protocole DSR et qui impl�emente des m�ecanismesd'authenti�cation des
messagesde routage en utilisant au choix un sch�ema de signature num�erique,
l'utilisation de MAC avecautant de cl�essecr�etes�etabliesque de paires de n�ud
ou bien en mettant en �uvre TESLA. Leur article sefocalisesur cette derni�ere
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Fig. 7. Authen ti�cation de messagesavec TESLA. Les messagesM i sont authenti� �es
�a l'aide d'un MA C dont la cl�e ki est divulgu �ee dans un paquet subs�equent

solution. Une conclusion int�eressante de leur travail montre que l'in tro duction
de m�ecanismesde s�ecurit�e dans un protocole de routage passen�ecessairement
par une diminution des performancesde ce protocole. En e�et, les ent êtes des
paquetsde routage voient leur taille augmenter avec l'authenti�cation desmes-
sages.De plus, une baissede r�eactivit �e dûe au temps d'attente pour authenti�er
un messageapparâ�t. Un compromis entre niveau de s�ecurit�e et performance
est donc clairement n�ecessaire.Il faut rester prudent avec les m�ecanismesd'au-
thenti�cation de messages.En e�et, un attaquant peut g�en�erer une multitude
de paquets sur le r�eseauavec une fausseauthenti�cation. Les n�uds sont alors
submerg�espar un nombre trop important de paquetsnon-valides �a authenti�er,
cequi ralentit le fonctionnement du r�eseaujusqu'�a provoquer un d�eni de service.
Il est aussi important de pr�evoir des m�ecanismespermettant de se pr�emunir
contre un attaquant cherchant �a rejouer desmessagesauthenti� �es.

4.4 Solutions pour la Con�den tialit �e

La con�dentialit �edanslesr�eseauxsans�l ad hoc est d'abord trait �eepar l'uti-
lisation de transmission par saut de fr�equences,frequency hoping. Les donn�ees
sont transmises sur une s�equencede fr�equencesd�e�nies pseudo-al�eatoirement.
L'attaquan t doit connâ�tre cette s�equencepour pouvoir sesynchroniser en r�ecep-
tion. Une fois l'authenti�cation des participants clairement �etablie, les outils
cryptographiquespermettent de rendre lescommunications con�dentielles. Tou-
tefois, �etant donn�e qu'une descontrain tes desr�eseauxad hoc est de devoir être
adaptables �a des n�uds ayant de faibles capacit�es de calcul, la cryptographie
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sym�etrique serapr�ef�er�ee�a la cryptographie �a cl�e publique, cette derni�ere n�eces-
sitant beaucoupplus de puissancede calcul.

4.5 Solutions pour l'Anon ymat

L'anonymat est tr �es di�cile �a obtenir dans des r�eseauxcoop�eratifs. Il est
pr�ef�erablede parler de pseudo-anonymat. L'identit �ed'un participant est associ�ee
�a un code �a la mani�ered'un pseudonyme. Une autorit �e centrale de con�ance est
n�ecessairepour stocker de mani�ere s�ecuris�eela correspondanceidentit �e / code.

4.6 Solutions pour la Disp onibilit �e

Il n'existe aucun moyen de contrer un d�eni de service sur le canal radio
provoqu�epar un attaquant puissant ayant lesmoyensde brouiller e�cacement la
totalit �e du spectre radio. N�eanmoins,destechniquescommele saut de fr�equence
permettent de sepr�emunir contre desattaquants ayant descapacit�esplus r�edui-
tes.En e�et, cestechniquespermettent unetransmissiondesdonn�eessur un large
spectre de fr�equence.Pour être e�cace un attaquant doit donc être capablede
brouiller l' �etenduedesfr�equencesutilis �ees.

4.7 Solutions Compl �ementaires

Pour contrer les attaques sur les m�ecanismesde routage de type black hole,
o�u un n�ud malicieux pr�etend être un relais pour un autre n�ud mais ne trans-
met pas les messagesde donn�ees,Marti et al. [6] ont d�evelopp�e deux m�ethodes
appel�eeswatchdo g et pathr ater . Le watchdog permet d'identi�er les n�uds
malicieux. Le pathrater est une technique permettant au protocole de routage
d'�eviter lesn�uds corrompus inscrits dansune liste noire, blacklist. Il faut rester
prudent quant �a l'utilisation de cesm�ecanismescar ils peuvent être d�etourn�es
par un attaquant. En e�et, un n�ud malicieux peut aussi faire en sorte qu'un
n�ud valide soit ajout �e �a la liste noire, l'isolant ainsi du r�eseau.L'utilisation de
d�etecteursd'in trusion dans les r�eseauxad hoc est une solution compl�ementaire
faisant l'ob jet de recherchesintensives.L' IDS (Intrusion Dete ction System )
collecteet analyselesdonn�eesdu tra�c a�n de d�eterminer si desutilisateurs non
autoris�essont connect�esou si certains n�uds ont descomportements anormaux.
Un axe de recherche consiste�a �etudier la mani�eredont lesprotocolesde routage
pourraient utiliser cesinformations pour pr�evenir certainesattaques.

5 Conclusion

Cet article montre �a quel point les r�eseauxsans �l ad hoc constituent, de
par leur nature, un formidable challenge pour la s�ecurit�e informatique. Les
sp�eci�cit �esde cesr�eseauxsont principalement :

� La transmission en milieu ouvert.
� Les topologiesdynamiques.
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� L'absenced'autorit �e centrale.
� La n�ecessit�e de bonne coop�eration desn�uds.
� L'h �et�erog�en�eit�edesparticipants avecpour certainsdescapacit�esrestreintes.

Toutes ces contrain tes concourent �a rendre la s�ecurit�e des r�eseauxsans �l ad
hoc di�cile et complexe �a appr�ehender.Ce sujet va devenir d'autant plus cri-
tique que le d�eveloppement de tels r�eseauxva rapidement s'ampli�er. En e�et,
les r�eseauxsans �l ad hoc sont stimul�es par l' �evolution rapide des technolo-
giesinformatiques vers la miniaturisation et l'in t�egration. L'authenti�cation des
n�uds et des messages�echang�es, constitue le point de d�epart incontournable
pour la s�ecurit�e des r�eseauxad hoc. Il existe de nombreuses�etudes th�eoriques
mais �nalement peu d'applications pratiques qui puissent satisfaire l'ensemble
descontrain tes inh�erentes aux infrastructures sans�l ad hoc. En�n, il apparâ�t
clairement que les m�ecanismesde routage constituent un point sensiblepour la
s�ecurit�e des r�eseauxsans �l ad hoc. La profusion de propositions di�us �eesau
sein du groupe de travail MANET de l'IETF montre clairement le manque de
maturit �e sur ce sujet. Un risque est que l'accent soit mis sur la r�esolution des
probl�emesfonctionnels au d�etriment de la s�ecurit�e. Les deux axesde recherche
que sont l'authenti�cation desn�uds et messagesd'un côt�e, les m�ecanismesde
routages�ecuris�esde l'autre, apparaissent commedesdirections de travail primor-
diales. La prise en compte de cesdeux probl�ematiquesdoit se faire rapidement
a�n d'assurer un d�eploiement desr�eseauxsans�l ad hoc �ables et s�ecuris�es.
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