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Quels buts, quelles motivations ?

* Enjeux de plus en plus importants
— TV satellite, cartes bancaires, etc...
— Données personnelles stockees

e Source d’innovations technologiques
— Réduction du colt de R&D
— Contrefacon, vol de brevets



Technigues d’attaque des microcircuits

Invasives

Non Invasives

Semi-invasives



Attagues Invasives

Rétro-ingénierie :
— Puce mise a nue chimiquement ou
mecaniguement.
— Analyse complete de la conception.

— Positionnement de microsondes sur les bus
de données et registres.

— Utilisation de faisceaux d’ions pour modifier la
structure du microcircuit.



Attagues non-invasives

* N’altere ni le microcircuit ni son enrobage.

« Utllisation de « failles » de conception de
nature physique :
— Micro-coupures et micro-surtensions
— Changement de la température du circuit
— Modification du signal d’horloge

— Mesure précise de la consommation ou
des temps de reponse (voir MISC !)



Attagues semi-invasives

Pénétration partielle par faisceau laser :
— Puce mise a nu chimiguement...
— Mais sans altérer la couche de protection.

— Mise a 0 ou 1 de bits par laser :
e Suppression de la protection du microcode.

— Lecture de bits par laser :

e Récupération de clefs privees RSA !



Avantages et inconvénients

Attaques Attagues Attagues
Invasives semi- non-
Invasives Invasives
: Onéreux Empirique
Freins P 9 .
Complexe Long a réaliser
: : _ Bon marché Tres bon marché
Motivations Efficace _ .
Efficace Simple




Quelques microcircuits vulnerables

Mémoires : RAM, SRAM, EPROM, EEPROM,
FLASH, etc...

(peut nécessiter un « gel » du contenu par
cryogeénie ou arrét du signal d’horloge).

Microcontroleurs : la plupart des circuits courants
(MC68HCO05, MC68HC11, PIC 16C84, AT89Ch51,
etc...)




Exemple
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Mesures de protection

* Nouvelle génération de microcircuits

— Chiffrement « simple » des bus et mémoires
— Dissimulation optique des modules

— Capteurs d’attagues (température,
rayonnements, etc...)

— Circuits a horloges indépendantes
— Circuits a logique asynchrone



Conclusion

L'attaquant est capable de tout...

... et surtout de ce que I'on n’a pas prevu !

=» imaginer le pire pour avoir le meilleur
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