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1. Introduction (1/2)1. Introduction (1/2)

n Le Spyware et le respect de la vie privée sont des sujets à la mode
• 2002 : 56 types de Spyware, 125 sites
• 2003 : 493 types, 1317 sites
• (source : Eric Howes)

• "Magic Lantern"
• Débat Terrorisme vs. Libertés individuelles
• Nouvelles lois françaises (LSQ, LCEN, …) autorisant un traçage accru 

des internautes
• Protections logicielles douteuses

– Ex. logiciel "Surcode DVD-DTS Pro"

n Microsoft fait naître de nombreuses angoisses
• Alertes très médiatisées ("supercookie" Windows Media, …)
• "Product Activation" requis à partir de Windows XP
• Initiative TCPA / Palladium
• Etc.
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1. Introduction (2/2)1. Introduction (2/2)

n Objectifs de la présentation
• Rester objectif
• Identifier les communications de Windows XP avec Internet

– Serveurs, contenu échangé, possibilités d’exploitation par 
Microsoft

• Lister les zones d’ombre
• Préciser les risques réels et proposer des solutions

n Moyens
• Un document Microsoft de référence

– Using Windows XP Pro SP1 in a Managed Environment : 
Controlling Communication with the Internet

• Des travaux parallèles
– Ad-Aware, XP AntiSpy, R&D EdelWeb, …
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2. Noyau2. Noyau
Installation (1/2)Installation (1/2)

n Dès l’installation, Windows recherche une connexion 
réseau

• Méthodes
– Automatique : autodétection de la configuration réseau (cf. ci-

dessous)
– Manuelle : possibilité de configurer un accès RAS ou réseau

• Actions
– Activation du produit (q.v.)
– Recherche de correctifs (site WindowsUpdate – q.v.)
– Recherche de drivers à jour
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2. Noyau2. Noyau
Installation (2/2)Installation (2/2)

n Mécanismes d’autodétection réseau
• Via une requête DHCP "Inform"

– Option 55 : paramètres
• 1 : subnet
• 3 : router
• 6 : DNS
• 12 : hostname
• 15 : domain name
• 31 : router discovery
• 33 : static route
• 43 [vendor-specific]
• 44, 46, 47 : NetBT configuration
• 249 [Microsoft-specific] "Classless Static Route"
• 252 [Microsoft-specific] "WPAD" (cf. Q296591)

• Via une requête DNS
– wpad.<domaine> (Web Proxy Auto Discovery)

n Remarque : les mécanismes d’autoconfiguration et de mise à jour 
ont été renforcés avec Windows 2003

• Intégration du WPAD en tant que service système
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2. Noyau2. Noyau
Activation (1/2)Activation (1/2)

n Présentation générale
• Ne pas confondre "activation" et "enregistrement"
• L’activation permet d’obtenir une licence définitive
• Les clés "en volume" outrepassent cette fonction
• Objectif principal pour Microsoft : lutter contre le piratage

n Détails techniques
• Génération

– Paramètres pris en compte :
• Numéro de série de la partition système
• Adresse MAC de l’interface réseau
• Chaîne d’identification du CD-ROM
• Chaîne d’identification de la carte graphique
• CPU ID
• Chaîne d’identification du disque dur
• Chaîne d’identification de la carte SCSI
• Chaîne d’identification du contrôleur IDE
• Modèle de CPU
• RAM installée (en puissances de 32 Mo)
• Système amovible ou non
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2. Noyau2. Noyau
Activation (2/2)Activation (2/2)

– Outil MSOOBE.EXE (%SystemRoot%\System32\OOBE)
– Algorithmes : MD5 et SHA-1

• Transmission
– 2 méthodes : téléphone ou Internet
– Site http://wpa.one.microsoft.com/

• Stockage
– Un journal des opérations se trouve dans %SystemRoot%\setuplog.txt
– La clé finale se trouve dans

• %SystemRoot%\System32\wpa.dbl
• HKLM\SYSTEM\WPA

n Pour info, l'enregistrement du produit s'effectue sur :
• http://reg.register.microsoft.akadns.net/

n Références
• http://www.microsoft.com/piracy/basics/activation/
• http://www.licenturion.com/xp/
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2. Noyau2. Noyau
Explorer (1/1)Explorer (1/1)

n Nombreuses interactions entre Explorer et le monde extérieur
• Les raccourcis réseau et Web sont vérifiés à l’ouverture de session et lors de 

tout rafraîchissement
• Option "rechercher automatiquement les dossiers et imprimantes partagées"
• Option "cette copie de Windows est-elle légale ?"
• Assistant Recherche

– Interface complètement Web (avec scripts encodés)
– Site de recherche par défaut : http://ie.search.msn.com/
– Répertoire de stockage : %windir%\srchasst
– Mise à jour automatique de cette fonctionnalité depuis Internet
– Paramétrable par la clé "Use Search Asst"
– Conservation des logs annoncée par Microsoft : 1 an
– Affiche de la pub …

n Autres risques (pour mémoire)
• L’interface Explorer par défaut est une page Web (modèle "folder.htt")
• Affichage incorrect des extensions de fichier même si l’option globale est 

activée (ex. .SHS, .<GUID>)
• Exécution de fichiers indépendamment de leur extension via la ligne de 

commande
• Ordre de recherche des exécutables dangereux (clé SafeDllSearchMode)
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2. Noyau2. Noyau
Aide et Aide et support (1/2)support (1/2)

n Aide et support
• Interface complètement Web

– %WinDir%\PCHealth\HelpCtr\

• Certaines sections proviennent directement d’Internet
– Rubrique "Le saviez-vous ?"

• %WinDir%\PCHealth\HelpCtr\Config\NewsSet.xml et News\NewsVer.xml
• http://go.microsoft.com/fwlink/?LinkID=11
• http://windows.microsoft.com/windowsxp/newsver.xml

– Recherche dans MSDN
• Transmet la langue et le type de produit installé

• Paramétrable
– Clé Headlines
– Options de recherche
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2. Noyau2. Noyau
Aide et support (2/2)Aide et support (2/2)

n Prise en main du poste par Microsoft via Remote 
Assistance

• Compte SUPPORT_388945a0 utilisé par Microsoft
– Membre de HelpServicesGroup
– Utilisé pour l'exécution de scripts d'assistance signés
– Remarque : il semblerait qu'il n'y ait pas de scripts signés dans 

Windows XP !
– Site https://webresponse.one.microsoft.com/

• D'autres comptes de support peuvent être ajoutés par les OEM
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