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R�esum �e Cet article se penche sur le cas particulier des �c hiers, qui
peuvent p�en�etrer sur un intranet par de nombreux moyens di� �erents
(web, e-mail, dis- quette, CDROM, ...), la plupart du temps sans r�eel
�ltrage. Une fois qu'il est ouvert par un utilisateur, un �c hier peut fa-
cilement agir sans aucun contr ôle sur un intranet et mettre en jeu sa
s�ecurit �e. A�n de pr�eciser les menaces,quelques-uns des formats de �-
chiers les plus classiquessous Windows seront pr�esent�es : ex�ecutables,
scripts, HTML, documents O�ce, PDF, ... Cela permet d'�ebaucher une
classi�cation des di� �erents formats de �c hiers, a�n de distinguer ceux
qui sont ino�ensifs et ceux qui pr�esentent une menacepotentielle. Il est
ainsi possiblede d�eterminer une politique de �ltrage adapt�eeau r�eseau�a
prot �eger. Cet article pr�esente en�n divers moyens techniques et organi-
sationnels disponi- bles aujourd'h ui pour contrer au mieux cesmenaces.

1 In tro duction

La plupart des r�eseauxd'entreprise connect�es �a Internet sont aujourd'hui
relativement bien s�ecuris�es: les �el�ements de �ltrage tels que routeurs, pare-feux
ou DMZ �evolu�eessesont d�emocratis�es,avec selon les casantivirus et d�etection
d'in trusion.

Cependant mêmesi la s�ecurit�e de niveau r�eseauest assur�ee,certains aspects
des couches applicatives ne sont pas forc�ement bien mâ�tris �es. Cet article se
penche sur le cas particulier des �c hiers, qui peuvent p�en�etrer sur un intranet
par de nombreux moyens di� �erents (web, e-mail, disquettes, CDROMs, ...) la
plupart du temps sansr�eel�ltrage. Or une fois qu'il est ouvert par un utilisateur,
un �c hier peut facilement agir sansaucun contr ôle sur un intranet et mettre en
jeu sa s�ecurit�e.

Nous pr�eciseronstout d'abord cesmenacesli �ees�a l'imp ortation de �c hiers,
puis nous �etudierons les formats de �c hiers classiquesdans un environnement
Windows,a�n dedresseruneclassi�cation suivant lesprobl�emesdes�ecurit�equ'ils
peuvent poser. Nous aborderons ensuite les moyens disponibles pour s�ecuriser
un r�eseauvis-�a-vis de ces�c hiers.
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2 Menaces li �ees aux �c hiers

2.1 Imp ortation de �c hiers

Tout utilisateur importe r�eguli�erement des �c hiers sur son poste de travail,
son ordinateur portable ou son PC personnel. Cela peut se faire par divers
moyens:

{ Depuis Internet, par e-mail, HTTP , FTP ou transfert de �c hiers peer-to-
peer.

{ Depuis desdisquettes et desCDROMs de provenancesvari�ees.
{ Depuis dessupports amovibles commeZip, desdisquesUSB, ...
{ Depuis un ordinateur portable connect�e au r�eseau.

Fig. 1. Imp ortation de �c hiers sur un r�eseau.

Pour les utilisateurs les plus consciencieux,ces�c hiers sont d'abord v�eri� �espar
un ou plusieursantivirus, mis �a jour toutes lessemainesdans le meilleur descas.

Ensuite, l'utilisateur ouvre les �c hiers import �espour s'en servir. A ce stade
il connâ�t uniquement le nom des�c hiers, cequi lui indique leur format �a priori.
En g�en�eral il ne connâ�t pas vraiment la nature du contenu avant de les avoir
ouverts. La seule certitude, c'est que les �c hiers ne contiennent pas de virus
connu.

Une fois ouverts, ces�c hiers s'ex�ecutent aveclesmêmedroits quel'utilisateur
sur le r�eseau,sansquecelui-ci puissev�eritablement contr ôler cequi sepasse.S'ils
contiennent du code (ex�ecutable,script ou macro), ce code peut agir au nom de
l'utilisateur.

Un tel �c hier peut donc faire beaucoupde choses,�a l'insu de l'utilisateur et
de l'administrateur, par exemple:

{ Envoi de donn�eescon�dentielles vers Internet.
{ Installation d'une porte d�erob�ee,permettant un acc�esr�eseaudepuisl'ext �erieur.
{ Installation d'un logiciel de commande�a distance.
{ Cr�eation d'un compte administrateur avecun mot de passeconnu, si l'uti-

lisateur en question est lui-mêmeadministrateur.
{ Destruction ou falsi�cation de donn�ees.
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{ Ecoute desmots de passesaisisau clavier ou circulant sur le r�eseau.
Dans ce cas,comment garantir l'in t�egrit�e d'un syst�emed'information, voire

sa disponibilit �e et sa con�dentialit �e?
Il existe de tr �es nombreux formats de �c hiers di� �erents. Certains comme

les ex�ecutables posent des probl�emesde s�ecurit�e �evidents, car ils contiennent
directement du code machine, et il est di�cile de d�eterminer leur comportement
sansles ex�ecuter ou les d�esassembler.

D'autres formats peuvent dans certains cas contenir du code, comme les
documents O�ce ou lespagesHTML. En�n, certains formats commeles images
bitmap JPEG ou PNG ne pr�esentent aucun probl�eme de s�ecurit�e car ils ne
peuvent contenir aucun code actif. Il est donc possiblede classi�er cesformats
de �c hiers, par exempledans le but de �ltrer les �c hiers import �essur un r�eseau.

2.2 D �e�nition d'un code malv eillan t

Avant d'�etudier lesformats de �c hiers et lescodesmalveillants qu'ils peuvent
contenir, il est n�ecessairede pr�eciserce qu'est un code malveillant.

Un tel code agit sur le syst�emed'information (soit sur le poste local soit sur
le r�eseau),sansque l'utilisateur l'ait voulu ou bien qu'il y soit autoris�e. Dans le
domaine de la s�ecurit�e, il peut essentiellement porter atteinte au syst�eme:

{ En int�egrit�e : modi�cation de �c hier, de la basede registre, de la m�emoire,
d'une basede donn�ees,d'un annuaire (LDAP, Activ e Directory), d'autres
servicesd'information, ...

{ En disponibilit �e : atteinte �a un servicedu poste local ou du r�eseau,a�n de
le rendre inaccessibleou de perturb er son fonctionnement.

{ En con�dentialit �e: �emissiond'informations con�dentielles du SI versl'ext �erieur.
Un code malveillant fait donc g�en�eralement appel �a desfonctions du syst�eme

d'exploitation pour acc�eder aux �c hiers, �a la basede registre, au r�eseau,...
La fronti �ereentre un code normal et un code malveillant n'est cependant pas

�evidente. Elle est li �eeau contenu du syst�emed'information et �a sa politique de
s�ecurit�e globale (ce que chaque utilisateur peut voir ou modi�er sur le SI, les

ux d'informations autoris�es �a sortir ou rentrer par le r�eseau,...) Elle d�epend
aussi de l'in tention de l'utilisateur au moment o�u il ouvre un �c hier, et de sa
connaissancedu contenu de ce �c hier.

Pour un �c hier de type ex�ecutable (binaire ou script), distinguer un code
normal d'un code malveillant est quasiment impossiblesansd�esassemblage,pro-
cessuslong, complexeet manuel.

Par contre dans le casdes �c hiers de type \ documents" qui contiennent du
code, il est en th�eorieplus facile de distinguer les deux : en g�en�eral un code non
o�ensif ne fait quede l'a�c hage,du calcul ou de la fusion de donn�ees,ne modi�e
pas d'informations sensibles,et ne transmet pas d'informations con�dentielles
vers l'ext �erieur.

2.3 Classi�cation des codes malv eillan ts

Lorsqu'on ouvre un �c hier, plusieurs caspeuvent seproduire :
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{ S'il s'agit d'un �c hier binaire ex�ecutable(EXE, COM), il seradirectement
charg�e en m�emoire et ex�ecut�e.

{ S'il s'agit d'un script (BAT, CMD, VBScript, JScript, ...), l'in terpr�eteur
correspondant seraappel�epour l'ex�ecuter.Notons quecertains interpr�eteurs
ne sont pas install �espar d�efaut sur un syst�emeWindows classique.(Perl,
Python, TCL, ...).

{ S'il s'agit d'un document, l'application associ�ee sera ouverte. Si le docu-
ment contient du code, celui-ci pourra être ex�ecut�e avecou sanscon�rma-
tion de l'utilisateur suivant les cas.

Du point de vue de la s�ecurit�e vis-�a-vis d'un code malveillant contenu dans
le �c hier, nous pouvons donc distinguer plusieurs niveaux de risque, a�n de
classi�er les formats :

1. Le format de�c hier contient toujours du code,qui estdirectemen t ex�ecut�e
�a l'ouverture du �c hier (cas desex�ecutableset scripts).

2. Le format contient parfois du code, qui peut s'ex�ecuter directemen t (par
exempleHTML avecVbscript ou Javascript utilisant desvuln�erabilit �esd'IE).

3. Le format contient parfois du code, qui ne peut s'ex�ecuter qu'apr�escon�r-
mation de l'utilisateur (macros Word et Excel).

4. Le format contient parfois du code, qui ne peut s'ex�ecuter qu'apr�es une
action volon taire de l'utilisateur (documents O�ce contenant des objets
OLE).

5. Le format ne peut jamais contenir de code (images bitmap GIF, JPEG,
PNG, ...)1.

2.4 Asso ciations de typ es de �c hiers

Dans un environnement Windows, l'action e�ectu �ee lorsqu'un utilisateur
ouvre un �c hier d�epend principalement de son extension.Chaqueextensioncor-
respond �a un type de �c hier, auquel est associ�e un programme ou une ligne de
commande.Par exemple, l'extension \.HTML" est par d�efaut associ�ee �a Inter-
net Explorer, dont l'ex�ecutable est \iexplore.exe". Cette association est inscrite
dans la basede registre, dans la ruche \HKEY CLASSES ROOT". SousWin-
dows NT/2000/XP , les commandesFTYPE et ASSOC permettent d'a�c her
les associations de �c hiers. Par exemple,pour a�c her l'application associ�eeaux
�c hiers ".VBS", on peut utiliser les deux commandessuivantes :

Assoc .vbs => cela donne ".vbs=VBSFile"
Ftype VBSFile => on obtient Wscript.exe

C'est un peu plus compliqu�e, mais il est aussi possiblede lister toutes les ex-
tensions de �c hiers associ�eesavec un programme en utilisant les commandes
suivantes dans un �c hier batch. Voici un exemplepour Word :

1 Nous consid�erons ici des codes malveillants directement activables
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ftype|find /i "word.exe" >types.tmp
FOR/F "delims==" %%tIN (types.tmp) DO(
assoc|find /i "%%t" >ext.tmp
FOR/F "delims==" %%eIN (ext.tmp) DOecho %%e
)

Cela montre que de nombreux typesde �c hiers peuvent être associ�es�a un même
programme.Dans le casde Word, un document peut être renomm�eavecdiverses
extensions (doc, dot, dochtml, rtf, wbk) en ayant le même e�et lorsqu'il est
ouvert.

3 Formats de �c hiers

Ce chapitre pr�esente quelquesformats de �c hiers classiquesdans un envi-
ronnement Windows standard, et montre certains probl�emesde s�ecurit�e qu'ils
peuvent poser.Cette liste est loin d' être exhaustive, �etant donn�e les milliers de
formats de �c hiers qui existent. Elle constitue cependant une bonne basepour
d�e�nir une politique de �ltrage pour une passerelleWeb ou e-mail.

Elle pourrait être facilement �etendue aux environnements Unix, Linux ou
Macintosh en y ajoutant les formats de �c hiers sp�eci�ques �a cessyst�emes.

3.1 Fic hiers texte ou binaires

On distingue g�en�eralement deux grands types de formats de �c hiers : Les
�c hiers texte contiennent uniquement descaract�eresimprimables (codesASCII
32 �a 255 : lettres, chi�res, signes,...) et descaract�eressp�eciaux de mise en page
(certains codes inf�erieurs �a 32 : saut de ligne, tabulation, ...) Les octets qui les
composent correspondent donc �a un sous-ensemble descodesASCII.

Les �c hiers binaires sont tous les autres �c hiers qui ne correspondent pas �a
cette d�e�nition. Ils peuvent donc contenir l'in t�egralit�e descodesASCII (codes0
�a 255), en particulier les codesde 0 �a 31.

3.2 Ex �ecutables binaires : EXE, COM, SCR,...

Ces �c hiers contiennent du code binaire directement ex�ecutable par le pro-
cesseur.Lorsqu'un utilisateur les ouvre, le code est imm�ediatement charg�e et
ex�ecut�e dans le contexte de l'utilisateur.

Ce sont donc les formats qui pr�esentent le plus important probl�eme de
s�ecurit�e, puisque le code qui s'y trouve a un acc�es complet au syst�eme avec
tous les droits de l'utilisateur. La plupart desvirus et deschevaux de Troie sont
des ex�ecutables.Les �c hiers EXE et leurs d�eriv�es (SCR, CPL, OCX, DLL, ...)
ont un format binaire, et poss�edent une ent ête dont la structure est �x �ee. En
particulier, les 2 premiers octets sont toujours \MZ" (initiales de Michael Zim-
mer, un des concepteursde MS-DOS), sinon Windows refuse de les ex�ecuter.
Certains �c hiers EXE au format MS-DOS 16 bits peuvent �egalement d�ebuter
par \ZM". Un �c hier EXE peut donc être reconnu par son nom et son contenu.
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Les�c hiersCOM quant �a eux neposs�edent pasd'ent ête, leur contenu estsim-
plement du code ex�ecutable. On peut noter qu'un �c hier COM peut être con�cu
de mani�ere�a n'utiliser quedescaract�eresimprimables, et avoir ainsi l'apparence
d'un �c hier texte. Seul le nom permet de d�etecter un �c hier COM.

3.3 Fic hiers de commande MS-DOS/Windo ws : BA T, CMD

Les �c hiers BAT et CMD (appel�es aussi \�c hiers batch") sont au format
texte et contiennent une liste de commandesqui sont ex�ecut�eess�equentiellement
lorsqu'on les ouvre. Ces commandespeuvent porter atteinte �a la s�ecurit�e du
syst�emedansune certaine mesure,en lan�cant desoutils pr�esents sur le syst�eme.

A titre d'exemple, les 2 lignes suivantes cr�eent un nouvel utilisateur \toto"
avec un mot de passe\toto", et l'a joutent au groupe desadministrateurs (doit
être lanc�e par un administrateur) :

net user toto toto /add
net localgroup administrateurs toto /add

3.4 PIF (Program Info File)

Un �c hier PIF sert normalement �a Windows pour stocker des informations
sur un programmeMS-DOS, a�n de pr�eciserdansquellesconditions celui-ci doit
être ex�ecut�e : en fen̂etre ou plein �ecran, s'il a besoinde m�emoire �etendue,etc...
Il a un format binaire, et contient la ligne de commandede l'ex�ecutable�a lancer.
Il peut donc ex�ecuter une commandeportant atteinte au syst�eme.

Il est important de noter que l'extension PIF est toujours masqu�ee dans
l'explorateur Windows, mêmesi la case"masquer les extensionspour les types
de �c hiers connus" a �et�e d�esactiv�ee.

Un �c hier .COM ou .EXE peut être renomm�een .PIF. Dansla plupart descas
celui-ci seraalors directement ex�ecutable mêmes'il ne poss�edepas la structure
normale d'un �c hier PIF.

3.5 Raccourcis Windo ws : LNK

D'une mani�ere similaire aux �c hiers PIF, les �c hiers LNK contiennent une
ligne de commandequi sera ex�ecut�ee quand on double-clique sur le raccourci,
commandequi peut porter atteinte au syst�eme.

L'extension LNK est �egalement toujours masqu�ee,et on peut observer dans
certains cas qu'un �c hier EXE ou COM renomm�e en LNK reste ex�ecutable.
Scripts du Windows Scripting Host : VBS, JS, VBE, JSE, WSF, WSH

Le Windows Scripting Host est un outil optionnel (install �e par d�efaut sur
les syst�emesr�ecents), qui permet d'ajouter de nouveaux langagesde script �a
Windows. Il contient deux langagesde basequi sont Vbscript et Jscript, mais il
est possibled'en ajouter d'autres commePerl ou TCL.

Ces langagessont plus �evolu�es que les �c hiers de commandesbatch, et ils
ont la possibilit�e d'acc�eder aux contr ôles Activ eX install �es sur le syst�eme,a�n
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de contr ôler toute application qui en o�re la possibilit�e. Il est possiblede mani-
puler les �c hiers et la basede registre, mais aussid'acc�ederaux logiciels comme
Outlook express,Word ou Excel avec un langagede haut niveau. Par exemple
le tristement c�el�ebre virus \I Love You" �etait �ecrit en Vbscript, pour acc�eder
facilement au carnet d'adressesd'Outlo ok Expresset ser�epliquer par e-mail.

Les �c hiers VBS et JS s'ex�ecutent directement lorsqu'on les ouvre. Ils sont
tr �es rarement utiles pour les utilisateurs normaux, il est donc souvent recom-
mand�e de d�esactiver voire d�esinstaller le Windows Scripting Host pour �eviter ce
probl�emede s�ecurit�e.

Voici un exemplede code Vbscript qui cr�eeun �c hier, ce qui est une action
potentiellement dangereuse:

Dim fso, tf
Set fso =
Wscript.CreateOb jec t( "Scri pt ing .F ile Syst emObj ect ")
Set tf = fso.CreateTextFil e( "c: \t emp\t est.t xt ", True)
tf.WriteLine("te st VBscript.")
tf.Close()

Le mêmecode, cette fois-ci en Jscript :

var fso, tf;
fso = new ActiveXObject("S cr ipt in g.F il eSyst emObject") ;
tf = fso.CreateTextFi le( "c :\ \te mp\\t est. txt ", true);
tf.WriteLine("Ce ci est un test.") ;
tf.Close();

Les �c hiers VBE et JSE correspondent respectivement �a des�c hiers VBS et JS
qui ont �et�e chi�r �espar l'outil \Microsoft Script Encoder". Leur code n'est pas
lisible en clair, cependant ils s'ex�ecutent de la mêmefa�con.

Un �c hier WSF est un �c hier au format XML pouvant contenir un ou plu-
sieurs scripts Vbscript ou Jscript. S'il est ouvert, les scripts seront ex�ecut�es
s�equentiellement. Voici un exemplede �c hier WSF contenant 2 scripts :

<Job id="vbs">
<Script language="VBScri pt ">
ok = msgbox("script 1")
</Script>
<Script language="VBScri pt ">
ok = msgbox("script 2")
</Script>
</Job>

Un �c hier WSH est associ�e �a un �c hier VBS ou JS : il sert �a stocker desoptions
pour ce script, comme par exemple le temps maximal d'ex�ecution. Il est au
format \INI' de Windows, et contient notamment une variable Path qui indique
le chemin du script associ�e. Lorsqu'on lance le �c hier WSH, le script associ�e est
ex�ecut�e. Voici un exemplede �c hier WSH qui fait r�ef�erence�a un script situ�e sur
une autre machine du r�eseau:
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[ScriptFile]
Path=\\serveur\p ira te \sc ri pt .vb s
[Options]
Timeout=0
DisplayLogo=0

3.6 Autres scripts : Perl, Python, AWK, KiXtart, PHP , TCL, bash,
...

Il existe de nombreux autres langagesde script, cependant chacun n�ecessite
que l'in terpr�eteur correspondant soit install �e sur la machine locale pour qu'il
puisse être ex�ecut�e par l'utilisateur. On les retrouve rarement sur un syst�eme
Windows standard.

Ces types de �c hiers pr�esentent donc un risque bien moindre que Vbscript,
Jscript ou les �c hiers de commandesbatch. Ils doivent cependant être pris en
compte si des interpr�eteurs sont install �essur le r�eseau.

3.7 Application et applets Java : �c hiers .java, .class et .jar

Le langageJava est pseudo-compil�e : les �c hiers source\.ja va" ne sont pas
directement interpr�et�escommelesscripts, mais transform�esenpseudo-codedans
des �c hiers \.class". Ces �c hiers .classpeuvent être alors interpr�et�espar la ma-
chine virtuelle Java, appel�ee\JVM". Suivant saconception,un �c hier .classpeut
être soit une application Java autonome,soit une applet Java int�egr�eedans une
pageHTML.

Une applet Java s'ex�ecute normalement dans une \sandbox" (bac �a sable),
et la JVM lui interdit toute action qui pourrait porter atteinte �a la s�ecurit�e
du syst�eme: lecture/ �ecriture de �c hiers ou du registre, acc�es r�eseau�a d'autres
machines que le serveur d'o�u l'applet a �et�e t�el�echarg�ee,etc... Il est cependant
possiblede r�eduire cescontrain tes pour desapplets de con�ance, en utilisant la
signature de code et des certi�cats cryptographiques. Ce syst�eme de sandbox
est r�eput�e �able, mêmesi certainesJVM ont sou�ert de quelquesvuln�erabilit �es
qui permettaient �a des applets d'�echapper dans certains cas aux contr ôles de
s�ecurit�e.

Une application Java a quant �a elle un acc�escomplet au syst�emelocal, tout
commeles �c hiers ex�ecutablesou lesscripts. Sur un syst�emenormal, l'extension
.classn'est pas associ�ee�a la JVM, donc il ne sepasserien si l'utilisateur essaye
d'ouvrir directement un tel �c hier. Pour l'ex�ecuter, le JRE (Java Runtime Envi-
ronment) doit être install �e, ce qui n'est pas le cassur un syst�emeWindows par
d�efaut. Il doit lancer explicitement l'application, en tapant une ligne de com-
mande du type \ja va application.class". Un �c hier .classpris tout seul ne pose
donc pasde probl�emede s�ecurit�e en soi, sauf s'il a �et�e volontairement associ�e au
JRE, et que celui-ci est install �e.

Les �c hiers .jar, pour \Ja va Archive">, sont des archivescompress�eessimi-
laires aux �c hiers Zip, qui contiennent plusieurs �c hiers .classet d'autres �c hiers
n�ecessaires�a leur fonctionnement. Si un JRE est install �e, il peut prendre en
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chargeun �c hier .jar et ex�ecuter l'application Java qui s'y trouve, mais l�a encore
ce n'est pas le caspar d�efaut.

Les �c hiers .java contiennent uniquement du code sourceJava, et ne sont pas
directement ex�ecutables.Ils ne posent donc aucun probl�emede s�ecurit�e.

3.8 Do cumen ts MS O�ce : W ord, Excel, Powerp oin t, Access, ...

Les documents Microsoft O�ce peuvent contenir desmacros �ecrites en lan-
gageVBA (Visual Basic for Applications), qui ont souvent �et�e utilis �eespar les
concepteursde virus. Le langageVBA permet de nombreusesmanipulations sur
les documents, ainsi que sur le syst�emelui-même(�c hiers et registre).

En nommant une macro de fa�con particuli �ere, il est possible de la faire
s'ex�ecuterdefa�conautomatique d�esl'ouverture du document, voire mêmequ'elle
s'installe dansle logiciel. (AutoOp enou Document Openpour Word, Auto Open
pour Excel, autoexecpour Access,...).Une macropeut aussiêtre associ�ee�a un ob-
jet dansle document, �a un bouton, une touche du clavier ou un autre �ev�enement.

Les versions r�ecentes d'O�ce int�egrent quelquesgarde-fous pour prot�eger
l'utilisateur contre les macros malveillantes. Par d�efaut, lorsqu'on ouvre un �-
chier Word, Excel ou Powerpoint contenant des macros, une bô�te de dialogue
s'ouvre pour permettre d'activ er ou d�esactiver les macros. Cette s�ecurit�e peut
cependant être ignor�ee voire retir �ee par l'utilisateur. Depuis O�ce 2000, il est
toutefois possiblede renforcer la s�ecurit�e, en n'autorisant que desmacrosayant
�et�e pr�ealablement sign�ees.Les rapports [1] et [2] d�etaillent les probl�emesde
s�ecurit�e et les contre-mesuresdesdocuments O�ce 97 et 2000.

Il est important de remarquer que toutes les applications O�ce ne sont pas
homog�enespour la gestion desmacros.En particulier Access(au moins jusqu'�a
la version2000)ne demandepascon�rmation, et une macro nomm�ee\auto exec"
serasyst�ematiquement ex�ecut�ee �a l'ouverture de la basede donn�ees.Accessne
fait cependant pas partie de la version standard d'O�ce.

Les �c hiers O�ce (sauf Access)poss�edent une particularit �e : lorsqu'on re-
nommeun �c hier O�ce en lui donnant une extensionqui n'est associ�ee�a aucun
programme, par exemple\.xyz", et qu'on essaye d'ouvrir le �c hier depuis l'ex-
plorateur, la bonne application (Word, Excel ou Powerpoint) seraquand même
lanc�ee. Cela n'est pas le cas avec les autres formats de �c hiers, et cela ne se
produit passi on tente d'ouvrir le �c hier O�ce renomm�e depuis l'in vite de com-
mande. Microsoft O�ce installe donc un module sp�eci�que �a l'explorateur qui
examinele contenu d'un �c hier lorsqu'il a uneextensioninconnue.En conclusion,
pour reconnâ�tre un �c hier O�ce il ne su�t pas de regarder son nom.

3.9 Ob jets OLE

De nombreusesapplications permettent l'utilisation du protocole OLE (Ob-
ject Linking and Embedding), a�n d'inclure un document de toute nature �a
l'in t�erieur d'un autre document. Il est par exemplepossibled'inclure un tableau
Excel dansun document Word. Il est �egalement possibled'inclure un ex�ecutable,
qui sera lanc�e par un double-clic sur l'ob jet OLE.
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La s�ecurit�e li �ee �a l'ex�ecution des objets OLE est assur�ee par chaque ap-
plication. Ainsi Word demandecon�rmation �a l'utilisateur avant de lancer un
ex�ecutable inclus, ce qui n'est pas le casde WordPad.

Tout format de �c hier supportant OLE estdonc un conteneur, qui peut servir
�a camou
er un code malveillant.

3.10 Do cumen ts RTF

Le format RTF (Rich Text Format) est un format de Microsoft, qui permet
d'exporter un document Word sous une forme "plus portable" car simpli� �ee.
Certaines mises en forme sont supprim�ees,les liens hypertextes et les macros
VBA sont retir �ees.RTF est donc souvent pr�esent�e comme un format statique,
id�eal pour l' �echange de donn�eescar sans probl�eme de s�ecurit�e. Il est cepen-
dant possibled'inclure un �c hier ex�ecutabledansun document RTF, sousforme
d'objet OLE qui peut être activ�e par un double-clic. Le format RTF est donc
un conteneur.

3.11 Shell Scrap : SHS

Lorsque l'on s�electionneun objet OLE dans un document, et qu'on le glisse
avec la souris dans l'explorateur ou sur le bureau, on obtient un �c hier SHS.
Cette extensionSHSest toujours masqu�eedansl'explorateur, et l'ic ônedu �c hier
ressemble �a celle d'un �c hier texte. Si l'on essaye d'ouvrir ce �c hier SHS, le
contenu de l'ob jet OLE d'origine est directement ouvert, sanscon�rmation. S'il
s'agit d'un ex�ecutable, il est directement lanc�e.

3.12 HTML

Sur la plupart dessyst�emesWindows, les �c hiers HTML sont associ�es�a In-
ternet Explorer. De nombreux logiciels commeOutlook Expressfont �egalement
appel �a Internet Explorer pour a�c her des contenus HTML, par exemple lors-
qu'ils sont inclus dans dese-mails.

Les �c hiers HTML et les e-mails au format HTML a�c h�es par IE peuvent
contenir desscripts (Vbscript ou Jscript, �equivalent de Javascript), et faire appel
�a desobjets Activ eX ou desapplets Java.

Commenous l'avonsvu plus haut, les applets Java sont des�c hiers .classou
.jar externesau �c hier HTML, qui y fait juste r�ef�erence.De plus lesapplets non
sign�eess'ex�ecutent dansun environnement s�ecuris�e, la sandbox. A part s'il existe
une vuln�erabilit �edans la JVM (et celaest d�ej�a arriv �e), un �c hier HTML ne peut
utiliser une applet Java commecode malveillant pour acc�eder au syst�eme.

Pour les objets Activ eX et les scripts, IE utilise un syst�eme de zones de
s�ecurit�e, a�n d'appliquer des restrictions plus ou moins fortes suivant la prove-
nance des pagesHTML. Pour un �c hier HTML, lorsqu'un script tente d'e�ec-
tuer une action pour acc�eder au disque, �a la basede registre ou au r�eseau,ou
lorsquela pageHTML essayede chargerun objet Activ eX non sign�e, l'utilisateur
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re�coit une demandede con�rmation, qui lui permet de bloquer le script ou le
chargement de l'ob jet Activ eX. Internet Explorer a cependant un lourd pass�e :
de nombreusesvuln�erabilit �es ont permis de contourner le syst�eme de zonesde
s�ecurit�e, et ces failles ont �et�e mises �a pro�t dans la plupart des virus r�ecents
pour ex�ecuter du code malveillant sanscon�rmation. Comme les anciennesver-
sionsd'In ternet Explorer sont toujours largement r�epandues,il est n�ecessairede
prendre en compte le risque d'ex�ecution de code malveillant depuis les pages
HTML, malgr�e les mesuresde protection.

Lesscripts peuvent être plac�es�a de nombreux endroits dansun code HTML,
notamment :

{ Entre desbalises<SCRIPT>et </SCRIPT>
(ex�ecution d�es le chargement de la page).

{ Dans l'URL d'un lien hypertexte : <A HREF="javascript :. .." >
(ex�ecution quand l'utilisateur clique sur le lien).

{ Dansl' �ev�enement "Onload" dela zoneBody : <BODYONLOAD="javascript: .. .">
(ex�ecution d�es le chargement de la page).

{ Dans de nombreux �ev�enements associ�es�a desobjets, par exemple:
<IMG SRC="une_image.gi f" ONMOUSEOVER="javascrip t: .. .">
(ex�ecution quand l' �ev�enement apparâ�t).

Le langageJavascript, d�evelopp�e au d�epart par Netscape, a des fonctionnalit �es
limit �ees�a l'a�c hage,au calcul, �a la gestiondescookieset au contr ôle du naviga-
teur. Vis-�a-vis du syst�eme,il ne posedonc pas �a priori de probl�emede s�ecurit�e.

Par contre le langageJscript, qui poss�edeune syntaxe similaire �a Javascript,
o�re des fonctions suppl�ementaires d'acc�esau syst�emede �c hiers, �a la basede
registre et aux contr ôlesActiv eX install �essur le syst�eme.Tout code Javascript
est ex�ecut�epar Internet Explorer en tant queJscript, il est donc possibled'�ecrire
un code malveillant dansun simple lien "javascript:..." . Le langageVbscript
poss�edeune syntaxe di� �erente de Jscript (d�eriv�eede Visual Basic), cependant
les fonctionnalit �eset les risquessont identiques.

3.13 XHTML

XHTML est une nouvelle version du langageHTML, dont la syntaxe a �et�e
corrig�eepour être conformeau standard XML. Cette syntaxe est plus stricte, et
interdit certainesformesd'�ecriturespouvant mener�a l'exploitation devuln�erabilit �es
ou a du camou
age de code.

Les possibilit�es d'inclusion de scripts sont cependant les mêmesque pour
HTML, il convient doncdetraiter les�c hiersXHTML avecautant depr�ecautions.

3.14 XML

XML est un format con�cu pour contenir desdonn�ees,structur �eessousforme
d'arbre. A la di� �erencede HTML, un �c hier XML ne contient que desdonn�ees
brutes et pasde miseen forme. L'in terpr�etation de cesdonn�eesd�ependde chaque
application, qui peut d�e�nir son propre sch�ema (structure de donn�ees). Il est
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donc impossiblede d�eterminer dans l'absolu si un �c hier XML contient du code
malveillant, �a moins de savoir exactement comment lesdonn�eesseront exploit�ees
par l'application associ�ee.

Par d�efaut sur un syst�emeWindows, l'extension ".XML" est associ�ee �a In-
ternet Explorer. Lorsqu'on ouvre un �c hier XML brut, IE a�c he simplement les
donn�eessousforme d'arbre �a l' �ecran. Il n'y a pas de possibilit�e d'ex�ecution de
code dans ce cas.

Cependant XML intro duit la notion de feuilles de style XSL. Une feuille de
style XSL d�ecrit lesr�eglesde transformation �a appliquer pour a�c her lesdonn�ees
du �c hier XML, par exemplepour obtenir une pageHTML avecmise en forme.
Si un �c hier XML poss�ededans son ent ête une r�ef�erence�a une feuille de style
XSL, et que le �c hier XSL en question est accessible(soit en local, soit par le
r�eseau),alors Internet Explorer applique automatiquement la transformation, et
le r�esultat est a�c h�e. Dans ce cas, le r�esultat peut inclure du code malveillant,
comme toute page HTML. De plus, il est possible d'inclure la feuille de style
XSL �a l'in t�erieur du �c hier XML, ainsi un simple �c hier XML peut tr �es bien
contenir du code malveillant HTML, qui s'ex�ecutera�a l'ouverture dansIE. Voici
un tr �escourt exemple:

<?xml version="1.0"?>
<?xml-stylesheet type="text/xsl" href="#xsl" ?>
<xsl:stylesheet id="xsl"
xmlns:xsl="http: //w ww.w3.o rg /TR/WD-xsl ">

<xsl:template match="/">
<HTML><BODY><SCRIPT language="javas cri pt ">

alert('Ceci est un jscript contenu dans XML.');
</SCRIPT></BODY></HTML>

</xsl:template>
</xsl:stylesheet >

Les �c hiers XML posent donc les mêmesprobl�emesde s�ecurit�e que les �c hiers
HTML, avecdespossibilit�essuppl�ementaires decamou
age �a causedu m�ecanisme
desfeuilles de style XSL.

3.15 MHT (MIME HTML)

Les �c hiers MHT correspondent au format MHTML d�e�ni dans [3]. Il s'agit
d'un format similaire aux e-mails avec pi�ecesjointes, permettant d'encapsuler
une pageHTML et les autres �c hiers qui la composent (images,sons,...). Il est
donc possibled'y inclure un nombre quelconquede �c hiers, de tous formats. Ces
�c hiers peuvent apparâ�tre en clair, ou être cod�es suivant le standard MIME
(Base64ou quoted-printable, par exemple).

C'est notamment le format utilis �e par Internet Explorer lorsqu'on sauvegarde
une pageHTML en tant qu' \Arc hive Web".

Par d�efaut sur un syst�emeWindows, l'extension \.MHT" est associ�ee�a Inter-
net Explorer. Lorsqu'on ouvre un �c hier MHT, IE a�c he directement le premier
�c hier contenu, qui est normalement une pageHTML.
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Le format MHT est donc un conteneur, dans lequel peuvent être cach�esdes
scripts ou tout autre �c hier cod�esau format Base64.

Voici un exemplede �c hier MHT, lan�cant un simple script non cod�e :

MIME-Version: 1.0
Content-Type: text/html
Content-Transfer -Encodin g: 7bit

<body onload="alert(' Ceci est un script dans une page
HTML, dans un fichier MHT.')">

3.16 Adob e Acrobat : PDF

Le format PDF a �et�e cr�e�e par Adobe pour produire des documents lisibles
sur de nombreux syst�emes,en conservant une mise en forme homog�ene�a l' �ecran
et �a l'impression. Le logiciel d'a�c hageAcrobat Readerest fourni gratuitement,
et il est aujourd'hui extr êmement r�epandu, PDF est donc devenu un standard.

A l'instar de RTF, PDF est souvent consid�er�ecommeun format ŝur (plus ŝur
que Word et HTML), permettant d'�echanger des documents riches sansrisque
d'infection par un virus.

Ce format poss�edecependant une fonction m�econnue, qui permet �a un do-
cument PDF d'ouvrir un �c hier externe (y compris un ex�ecutable) lorsqu'un
�ev�enement se produit, par exemple �a l'ouverture ou �a la fermeture du �c hier
PDF. Avant d'ex�ecuter une telle action qui pourrait porter atteinte au syst�eme,
Acrobat Reader demandecon�rmation �a l'utilisateur. Cette s�ecurit�e peut être
consid�er�ee comme faible, car l'action par d�efaut est d'accepter l'ex�ecution, et
l'utilisateur peut choisir d'ignorer toutes lescon�rmations suivantes(tant qu'Acro-
bat Readerreste en m�emoire).

Un �c hier PDF peut �egalement contenir des �c hiers attach�es, et ceux-ci
peuvent être lanc�es par un double-clic de l'utilisateur apr�es con�rmation, tout
comme les objets OLE dans Word. Ces �c hiers attach�esne sont cependant ac-
cessiblesque dans la version compl�ete d'Acrobat, et non dans Acrobat Reader.
Ce logiciel �etant beaucoupmoins r�epandu, cette fonctionnalit �e est di�cilemen t
utilisable pour un code malveillant.

Le document [4] fourni par Adobe d�etaille cesdeux probl�emesde s�ecurit�e, et
apporte quelques�el�ements de s�ecurisation.

Le format PDF doit donc �egalement être consid�er�e avecpr�ecaution, mêmesi
le risque est �a priori moins grand que pour les formats vus pr�ec�edemment.

3.17 Synth �ese

Le tableau suivant permet de synth�etiser les caract�eristiques des di� �erents
formats abord�esdu point de vue de l'ex�ecution de code malveillant. La colonne
risque correspond aux 5 niveaux de classi�cation descodesmalveillants list �esen
d�ebut de chapitre :
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1. Le format de�c hier contient toujours du code,qui estdirectemen t ex�ecut�e
�a l'ouverture du �c hier.

2. Le format contient parfois du code, qui peut s'ex�ecuter directemen t .

3. Le format contient parfois du code, qui ne peut s'ex�ecuter qu'apr�escon�r-
mation de l'utilisateur.

4. Le format contient parfois du code, qui ne peut s'ex�ecuter qu'apr�es une
action volon taire de l'utilisateur.

5. Le format ne peut jamais contenir de code.

Format Extensions Risque Conteneur Type

ex�ecutable binaire EXE, SCR 1 oui binaire
ex�ecutable binaire COM 1 oui binaire/texte

�c hier batch BAT,CMD 1 texte
raccourci MS-DOS PIF 1 binaire
raccourci Windows LNK 1 binaire

scripts WSH VBS, JS, VBE, 1 texte
JSE, WSF, WSH

code source Java JAVA 5 texte
classeJava CLASS 4 binaire

archive Java JAR 4 oui binaire
Word DOC, DOT, WBK, 3 oui binaire

DOCHTML
Excel XLS, XL ?, SLK, 3 oui binaire

XLSHTML,
Powerpoint PPT, POT, PPS, PPA, 3 oui binaire

PWZ, PPTHTML, POTHTML
Access MDB, MD ?, MA ?, MDBHTML 1 oui binaire
RTF RTF 4 oui texte

Shell Scrap SHS 1 oui binaire
HTML HTML, HTM, ... 2 texte

XHTML XHTML, XHT 2 texte
XML XML, XSL 2 texte

MHTML MHT, MHTML 2 oui texte
Adobe Acrobat PDF 3 oui texte

4 Solutions

Il n'existe pas aujourd'hui de solution unique pour se prot�egerglobalement
du risque d'ex�ecution de code malveillant depuis des �c hiers. Il est n�ecessaire
de mettre en place de nombreusesmesurespour am�eliorer la s�ecurit�e de chaque
syst�eme.Les paragraphessuivant listent les principales solutions envisageables
�a l'heure actuelle.
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4.1 S�ecurisation du poste de tra vail

La s�ecurisation de chaque poste de travail est la premi�ere mesuretechnique
�a mettre en place.Elle implique la s�ecurisation du syst�emed'exploitation et des
logiciels install �es,ainsi que leur mise �a jour r�eguli�ere.

4.2 Mise �a jour du syst �eme et des logiciels

Le pass�e a montr �e que la plupart des virus et des attaques mettant en jeu
du code malveillant tiraient parti de vuln�erabilit �e dans le syst�emed'exploitation
Windowset notamment danssonnavigateur Internet Explorer. Il estdonccrucial
de mettre �a jour chaquesyst�emed'exploitation pour corriger les failles connues.
Cela n�ecessiteun suivi r�egulier et rigoureux, qui prend beaucoupde temps.

C'est �egalement le casde la suite Microsoft O�ce et desautres logiciels qui
sont install �essur la plupart despostesclients, commeAcrobat Reader.

4.3 S�ecurisation du syst �eme et des logiciels

Lessyst�emesWindowset leslogicielssont rarement install �esavecunes�ecurit�e
optimale par d�efaut. Il estdonc important d'appliquer lesrecommandationspour
am�eliorer la s�ecurit�e de l'ensemble, et combler certaines failles. De nombreuses
check-lists de s�ecurit�e sont disponiblessur Internet pour mener �a bien ce travail.

4.4 In ternet Explorer et Outlo ok Express

La s�ecurisation d'IE et d'OE passeessentiellement par le renforcement de la
s�ecurit�e des zonesd'In ternet Explorer. Le site [5] proposeune s�ecurisation de
cesdeux logiciels.

4.5 Acrobat Reader

Certainescl�esderegistrepeuvent être positionn�eespour emp̂echer l'ex�ecution
automatique de �c hiers externes, comme le montre le document [4]. Ces cl�es
varient suivant la versiond'Acrobat ou d'Acrobat Readerinstall �ee,par exemple:

{ Pour Acrobat Reader4.0 :
HKEY_CURRENT_USER\Sof tware \Adobe

\Acrobat Reader\4.0\Adobe Vi ewer\ Secur eOpenFi le = 1
{ Pour Acrobat Reader5.0 :

HKEY_CURRENT_USER\Sof tware \Adobe
\Acrobat Reader\5.0\Adobe Vi ewer\ Secur eOpenFi le = 1

{ Pour Acrobat 5.0 :
HKEY_CURRENT_USER\Sof tware \Adobe

\Adobe Acrobat\5.0\Ado beVie wer\Secure OpenFil e = 1
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4.6 O�ce

La s�ecurisation d'O�ce 2000passeavant tout par la miseen placedu niveau
de s�ecurit�e pour les macros, a�n de n'autoriser que les macros sign�ees(menu
Outils/Macro/S �ecurit�e).

Les rapports [1] et [2] apportent une liste de contre-mesuresd�etaill �eespour
am�eliorer la s�ecurit�e d'O�ce 97 et 2000.

4.7 An tivirus

Un antivirus mis �a jour tr �esr�eguli�erement (toutes lessemainespour lespostes
clients) est �evidemment une mesure indispensablepour se prot�eger des codes
malveillants connus. Certains antivirus int�egrent une m�ethode de d�etection heu-
ristique capable de d�etecter certains codes ayant un comportement de virus,
cependant cette approche ne su�t pas pour d�etecter un code malveillant dans
le casg�en�eral.

4.8 Passerelle de �ltrage r �eseau : e-Mail, W eb, FTP , ...

Il existe de nombreusessolutions de �ltrage r�eseau�a basede passerellesou
proxies, a�n de s'assurer qu'aucun contenu actif ne peut p�en�etrer par e-mail,
consultation web ou transfert de �c hiers FTP.

La plupart des solutions proposent une analyse antivirus �a la vol�ee ainsi
qu'un �ltrage par type de �c hier import �e. Cependant ce�ltrage est souvent bas�e
uniquement sur le nom des �c hiers ou sur leur type MIME d�eclar�e. Or nous
avonsvu qu'un type de �c hier peut souvent être renomm�e de diversesmani�eres,
ou même que certains types peuvent avoir une extension quelconquetout en
restant actifs (documents O�ce). De plus, denombreux formats de�c hiers jouent
le rôle de conteneurs, et peuvent donc camou
er du code malveillant.

Un �ltrage de �c hiers e�cace n�ecessitedonc une analysepar contenu et par
nom. Cette analysedoit être r�ecursive a�n de traiter les formats conteneurs.

4.9 Suppression de code, conversion de format

Pour les codes inclus dans desdocuments O�ce ou HTML, il est en th�eorie
possiblede distinguer un code ino�ensif d'un code potentiellement dangereux,
car le langage de programmation est connu, et les commandes"�a risque" qui
acc�edent au syst�eme de �c hier, �a la base de registre ou au r�eseaupeuvent
être identi� �ees.Dans la pratique, les outils qui proposent ce type de d�etection
poss�edent cependant deslimites, dues�a l' �evolution deslangagesde script et aux
possibilit�esde camou
age de code.

Certains produits de �ltrage (comme eSafeou MimeSweeper) et certains
antivirus (comme F-Prot) proposent la suppressioncompl�ete des portions de
code dans les formats connus, en particulier HTML et les documents O�ce.
Cette suppressionn'est g�en�eralement pasparfaite et peut parfois être contourn�ee
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par destechniquesde camou
age, cependant il s'agit d'une fonction int�eressante
pour assurerun servicetout en �evitant de nombreux risques.

Pour supprimer le code de cesformats de �c hiers, il est �egalement possible
de convertir les �c hiers dans un autre format compatible pr�esentant moins de
risques,commeRTF ou PDF, ou encorele format texte pur. Cette conversionest
cependant souvent tr �esimparfaite (perte de miseen forme), et tr �escontraignante
pour l'utilisateur.

4.10 Supp orts amovibles

Pour un syst�eme tr �es sensible,il est parfois possiblede neutraliser tous les
p�eriph�eriques amovibles : lecteur de disquette, CDROM, ports USB, s�erie et
parall�ele, SCSI, ... Cependant ce n'est pas envisageabledans un cadre g�en�eral.
Certainessolutions logiciellesexistent, par exemplepour limiter l'acc�esaux sup-
ports amovibles �a l'administrateur.

Une solution interm�ediaire serait sansdoute plus adapt�ee,par exemplepour
assurerun �ltrage des types de �c hiers import �es depuis les lecteurs amovibles.
Cela n�ecessiterait un outil fonctionnant sur le principe des "antivirus temps
r�eel", qui v�eri�erait chaque �c hier avant ouverture, avec suppression�eventuelle
descodesex�ecutables.

4.11 Con tr ôle des actions au niv eau syst �eme

Pour obtenir un niveaudes�ecurit�eplus �elev�e,et emp̂echer tout �c hier import �e
d'ex�ecuter une action malveillante, l'id �eal serait �a priori de contr ôler chaqueac-
tion e�ectu �ee au niveau syst�eme,en distinguant les �c hiers suivant leur prove-
nanceet la con�ance accord�eepar l'utilisateur ou l'administrateur. Cela pourrait
par exemplepasserpar la signature de code ou des�c hiers de donn�ees,en asso-
ciant �a chaque �c hier desdroits.

Il existe des produits comme Tin y Personal Firewall qui associent un pare-
feu personnel (�ltrage r�eseaupar application) �a une sandbox (environnement
restreint) pour l'ex�ecution des programmes.Chaque ex�ecutable du syst�emeest
reconnu de fa�con unique par une empreinte de type MD5, et il est associ�e �a un
pro�l d'ex�ecution qui lui donne acc�es�a tout ou partie desfonctions du syst�eme.
Il est ainsi possiblede laisser les outils et applications de con�ance fonctionner
normalement, tout en restreignant les autres ex�ecutables.D�esqu'un ex�ecutable
inconnu est lanc�e par l'utilisateur, celui-ci est pr�evenu par un messaged'alerte
et il peut lui attribuer un pro�l ou bien le bloquer.

Cette approche est pour l'instan t relativement nouvelle dans l'environne-
ment Windows, et lesoutils actuels sont di�cilemen t d�eployablesdans un cadre
g�en�eral. L'attribution optimale despro�ls est une t âche complexe,et l'utilisateur
peut facilement trouver le syst�eme trop contraignant s'il est mal con�gur �e. De
plus, le �ltrage est exclusivement r�eserv�e aux �c hiers ex�ecutables, il ne couvre
donc pas toutes les menacesabord�eesdans cet article.
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4.12 Con tr ôle d'in t �egrit �e r �egulier

Il existe de nombreux logiciels capablesde v�eri�er l'in t�egrit�e d'un syst�eme.
Cette protection selimite g�en�eralement aux �c hiers qui ne doivent pas être mo-
di� �es,enparticulier lesex�ecutablesdu syst�emed'exploitation et desapplications,
ainsi que les �c hiers de con�guration sensibles.

Il est possible de mettre �a pro�t ces outils pour d�etecter toute apparition
de �c hier ex�ecutable ou de script dans deszonesde disque o�u cela est anormal.
Certains outils proposent �egalement la v�eri�cation de cl�es de registre, ce qui
permet de d�etecter les codes malveillants utilisant les cl�esde type "Run" pour
être activ�es�a chaqued�emarragedu syst�eme.

Le contr ôle d'in t�egrit�e doit cependant être consid�er�e comme une mesure
compl�ementaire,surtout destin�ee�a d�etecter lessymptômesd'une attaque r�eussie.

4.13 Mesures organisationnelles

Des mesuresorganisationnellessont �evidemment n�ecessaires,car le risque
d'ex�ecution de code malveillant provient avant tout de l'utilisateur qui importe
les �c hiers ou qui les ouvre. Voici quelquesmesuresutiles :

{ Sensibilisation r�eguli�ere des utilisateurs, si possible avec d�emonstration
concr�ete de code malveillant dans desdocuments standards.

{ Sensibilisation renforc�eedes administrateurs : ils doivent �eviter au maxi-
mum d'ouvrir des�c hiers import �eslorsqu'ils sont connect�essousun compte
d'administration. Ils doivent donc utiliser au maximum un compte utilisa-
teur nominatif non privil �egi�e.

{ Interdiction d'ouvrir des �c hiers import �esou dese-mails sur un serveur.
{ Tout �c hier import �e doit être v�eri� �e par au moins un antivirus �a jour.
{ Tout �c hier suspect doit être signal�e �a la personneen chargede la s�ecurit�e

du r�eseau.

5 Conclusion

La menaceli �ee aux �c hiers import �es sur un intranet est r�eelle, que ceux-ci
proviennent desconnexionsr�eseauavecl'ext �erieur ou de supports amovibles. En
e�et de nombreux formats de �c hiers peuvent contenir du code malveillant, qui
s'ex�ecute avec les droits de l'utilisateur qui les ouvre.

Cependant cette menaceest habituellement mal ou sous-�evalu�ee,et lesoutils
disponibles sont aujourd'hui peu adapt�es pour assurer la s�ecurit�e globale d'un
r�eseaud'entreprise vis-�a-vis des �c hiers import �es. Il reste donc beaucoup de
recherche �a mener dans ce domaine.

Il existe cependant de nombreusesmesurestechniques et organisationnelles
qui peuvent être mises en place a�n d'am�eliorer la s�ecurit�e et sensibiliser les
utilisateurs au probl�emedu code malveillant dans les �c hiers.
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