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Resume Cet article se penche sur le cas particulier des c hiers, qui
peuvent penetrer sur un intranet par de nombreux moyens di erens
(web, e-mail, dis- quette, CDROM, ...), la plupart du temps sansreel
Itrage. Une fois qu'il est ouvert par un utilisateur, un c hier peut fa-
cilement agir sans aucun contrdble sur un intranet et mettre en jeu sa
securite. An de preciser les menaces, quelques-uns des formats de -

chiers les plus classiquessous Windows serort preseries : executables,
scripts, HTML, documents O ce, PDF, ... Cela permet d'ebaudcher une
classi cation des di erents formats de c hiers, an de distinguer ceux
qui sort ino ensifs et ceux qui preserient une menace potentielle. Il est
ainsi possiblede determiner une politique de Itrage adapteeau reseaua
proteger. Cet article presernie enn divers moyens techniques et organi-
sationnels disponi- bles aujourd'h ui pour contrer au mieux cesmenaces.

1 Intro duction

La plupart desreseauxd'entreprise connecies a Internet sort aujourd'hui
relativemert bien securises: leselemerts de Itrage tels que routeurs, pare-feux
ou DMZ ewolueesse sort demcocratises, avec selonles casantivirus et detection
d'intrusion.

Cependart mémesi la securite de niveau reseauest assuree,certains aspects
des coudes applicatives ne sort pas forcemen bien matrises. Cet article se
pende sur le cas particulier des c hiers, qui peuvert penetrer sur un intranet
par de nombreux moyensdi ererts (web, e-mail, disquettes, CDROMs, ...) la
plupart du tempssansreel ltrage. Or unefois qu'il estouvert par un utilisateur,
un c hier peut facilemert agir sansaucun contrdle sur un intranet et mettre en
jeu sasecurite.

Nous preciseronstout d'abord cesmenaceslieesa I'imp ortation de c hiers,
puis nous etudierons les formats de c hiers classiquesdans un ernvironnement
Windows,a n dedresserune classi cation suivant lesproblemesde securitequ'ils
peuvernt poser. Nous aborderons ensuite les moyens disponibles pour securiser
un reseauvis-a-vis de ces c hiers.
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2 Menaces liees aux c hiers

2.1 Imp ortation de c hiers

Tout utilisateur importe regulieremen des c hiers sur son poste de travail,
son ordinateur portable ou son PC personnel. Cela peut se faire par divers
moyens:

{ Depuis Internet, par e-mail, HTTP, FTP ou transfert de c hiers peer-to-

peer.

{ Depuis desdisquettes et desCDROMSs de provenancesvariees.

{ Depuis dessupports amovibles comme Zip, desdisquesUSB, ...

{ Depuis un ordinateur portable conneck au reseau.

Web Disquettes
e-Mail COROMs
Supports
/’ '\ amavibles
ETE: Zip, USE, ...
Peer-Z-peer Portables

Fig. 1. Importation de c hiers sur un reseau.

Pour les utilisateurs les plus consciencieux,ces c hiers sort d'abord veri espar
un ou plusieursantivirus, mis a jour toutes les semainesdansle meilleur descas.

Ensuite, l'utilisateur ouvre les c hiers importes pour s'en servir. A ce stade
il connat uniquemert le nom des c hiers, cequi lui indique leur format a priori.
En general il ne connat pas vraiment la nature du contenu avant de les avoir
ouverts. La seule certitude, c'est que les c hiers ne cortiennent pas de virus
connu.

Une fois ouverts, ces c hiers s'executert aveclesmémedroits quel'utilisateur
sur le reseau sansque celui-ci puisseveritablement contrdler cequi sepasse.S'ils
contiennent du code (executable, script ou macro), ce code peut agir au nom de
l'utilisateur.

Un tel c hier peut donc faire beaucoupde choses,a l'insu de l'utilisateur et
de I'administrateur, par exemple:

{ Envoi de donneescon dentielles vers Internet.

{ Installation d'une porte derobee,permettant un accesreseauwdepuisl'exterieur.

{ Installation d'un logiciel de commandea distance.

{ Creation d'un compte administrateur avecun mot de passeconnu, si l'uti-

lisateur en question est lui-m&meadministrateur.

{ Destruction ou falsi cation de donnees.
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{ Ecoute desmots de passesaisisau clavier ou circulant sur le reseau.

Dans ce cas,commernt garartir l'integrite d'un systemed'information, voire
sadisponibilit e et sa con dentialit e?

Il existe de tres nombreux formats de c hiers di ererts. Certains comme
les executablesposert des problemesde securite eviderts, car ils corntiennent
directemert du code machine, et il estdicile de determiner leur comportemert
sansles executer ou les desasserbler.

D'autres formats peuvent dans certains cas contenir du code, comme les
documerts O ce oulespagesHTML. Enn, certains formats commelesimages
bitmap JPEG ou PNG ne presenent aucun probleme de securite car ils ne
peuvent contenir aucun code actif. Il est donc possiblede classi er cesformats
de c hiers, par exempledansle but de Itrer les c hiersimportessur un reseau.

2.2 Denition d'un code malv eillan t

Avant d'etudier lesformats de c hiers et lescodesmalveillants qu'ils peuvent
contenir, il est necessairale preciserce qu'est un code malveillant.

Un tel code agit sur le systemed'information (soit sur le poste local soit sur
le reseau),sansque l'utilisateur l'ait voulu ou bien qu'il y soit autorise. Dans le
domaine de la securite, il peut essetiellement porter atteinte au systeme:

{ Enintegrite: modi cation de c hier, de la basede registre, de la memoire,
d'une basede donnees,d'un annuaire (LD AP, Activ e Directory), d'autres
servicesd'information, ...

{ En disponibilit e : atteinte a un servicedu postelocal ou du reseauan de
le rendre inaccessibleou de perturb er son fonctionnemert.

{ En con dentialit e: emissiond'informations con dentielles du Sl versl'ext erieur.

Un code malveillant fait donc generalemert appel a desfonctions du systeme
d'exploitation pour accederaux c hiers, a la basede registre, au reseau,...

La fronti ereentre un code normal et un code malveillant n'est cependart pas
evidente. Elle estlieeau contenu du systemed'information et a sa politique de
securite globale (ce que chaque utilisateur peut voir ou modi er sur le SI, les
ux d'informations autorisesa sortir ou rentrer par le reseau,...) Elle depend
ausside l'intention de l'utilisateur au momert ou il ouvre un c hier, et de sa
connaissancedu contenu de ce c hier.

Pour un c hier de type executable (binaire ou script), distinguer un code
normal d'un code malveillant estquasimert impossiblesansdesasserlage, pro-
cessudong, complexeet manuel.

Par contre dansle casdes c hiers de type\ documens" qui contiennent du
code, il estentheorieplus facile de distinguer lesdeux : en general un code non
o ensif nefait quedel'ac hage,du calcul ou de la fusion de donnees,ne modi e
pas d'informations sensibles,et ne transmet pas d'informations con dentielles
vers I'ext erieur.

2.3 Classication des codes malv eillan ts

Lorsqu'on ouvre un c hier, plusieurs caspeuvent seproduire :
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{ S'il s'agit d'un c hier binaire executable (EXE, COM), il seradirectemert
charge en memoire et execute.

{ S'il s'agit d'un script (BAT, CMD, VBScript, JScript, ...), l'interpreteur
correspondant seraappele pour I'executer. Notons que certainsinterpr eteurs
ne sort pasinstallespar defaut sur un systemeWindows classique.(Perl,
Python, TCL, ...).

{ S'il s'agit d'un documert, I'application assaiee seraouverte. Si le docu-
mernt contient du code, celui-ci pourra &tre execute avec ou sanscon rma-
tion de l'utilisateur suivant les cas.

Du point de vue de la securite vis-a-vis d'un code malveillant contenu dans

le chier, nous pouvons donc distinguer plusieurs niveaux de risque, an de
classi er les formats :

1. Leformat de c hier cortient toujours du code, qui estdirectemen t execute
a l'ouverture du c hier (cas desexecutableset scripts).

2. Le format cortient parfois du code, qui peut s'executer directemen t (par
exempleHTML avecVbscript ou Javascript utilisant desvulnerabilit esd'lE).

3. Le format cortient parfois du code, qui ne peut s'executer qu'aprescon r-
mation de l'utilisateur (macrosWord et Excel).

4. Le format contient parfois du code, qui ne peut s'executer qu'apres une
action volontaire de l'utilisateur (documerts O ce contenant desobjets
OLE).

5. Le format ne peut jamais contenir de code (images bitmap GIF, JPEG,
PNG, ...)%.

2.4 Associations de types de c hiers

Dans un environnemert Windows, l'action e ectuee lorsqu'un utilisateur
ouvre un c hier depend principalement de son extension. Chaque extension cor-
respond a un type de c hier, auquel est ass@ie un programme ou une ligne de
commande.Par exemple,I'extension \.HTML" est par defaut assaieea Inter-
net Explorer, dont I'executable est\iexplore.exe". Cette ass@iation est inscrite
dans la basede registre, dans la ruche \HKEY _CLASSES ROOT". SousWin-
dows NT/2000/XP , les commandesFTYPE et ASSOC permettent d'ac her
lesasscaiations de c hiers. Par exemple,pour a ¢ her I'application assaieeaux
c hiers ".VBS", on peut utiliser les deux commandessuivantes :

Assoc .vbs => cela donne ".vbs=VBSFile"
Ftype VBSFile => on obtient Wscript.exe

C'est un peu plus complique, mais il est aussi possiblede lister toutes les ex-
tensions de c hiers assa@ieesavec un programme en utilisant les commandes
suivantes dansun c hier batch. Voici un exemplepour Word :

! Nous consideronsici descodes malveillants directement activables
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ftypelfind /i "word.exe" >types.tmp

FOR/F "delims==" %%tIN (types.tmp) DO(
assoc|find /i "%%t" >ext.tmp

FOR/F "delims==" %%dN (ext.tmp) DOecho %%e

)

Celamontre que de nombreux typesde c hiers peuvert etre ass@iesa un méme
programme. Dans le casde Word, un documert peut &tre renomme avecdiverses
extensions (doc, dot, dochtml, rtf, wbk) en ayant le m&me e et lorsqu'il est
ouvert.

3 Formats de c hiers

Ce chapitre presenie quelquesformats de c hiers classiquesdans un ervi-
ronnemert Windows standard, et montre certains problemesde securite qu'ils
peuvert poser.Cette liste est loin d'étre exhaustive, etant donne les milliers de
formats de c hiers qui existernt. Elle constitue cependart une bonne base pour
de nir une politique de Itrage pour une passerelleWeb ou e-mail.

Elle pourrait etre facilemernt etendue aux ervironnemens Unix, Linux ou
Macintosh eny ajoutant lesformats de c hiers speci ques a cessystemes.

3.1 Fichiers texte ou binaires

On distingue generalemen deux grands types de formats de c hiers : Les
c hiers texte corntiennent uniquemert descaracteresimprimables (codesASCI|
32 a 255: lettres, chires, signes,...) et descaracteresspeciaux de mise en page
(certains codesinferieurs a 32 : saut de ligne, tabulation, ...) Les octets qui les
composert correspondert donc a un sous-enserble descodesASCII.

Les c hiers binaires sort tous les autres c hiers qui ne correspondert pasa
cette de nition. lls peuvent donc contenir I'integralite descodesASCII (codes0
a 255), en particulier lescodesde 0 a 31.

3.2 Executables binaires : EXE, COM, SCR,...

Ces c hiers contiennent du code binaire directemert executable par le pro-
cesseur.Lorsqu'un utilisateur les ouvre, le code est immediatemert charge et
execute dans le cortexte de I'utilisateur.

Ce sort donc les formats qui presernent le plus important probleme de
securite, puisque le code qui s'y trouve a un acces complet au systeme avec
tous lesdroits de l'utilisateur. La plupart desvirus et deschevaux de Troie sort
desexecutables.Les c hiers EXE et leurs derives(SCR, CPL, OCX, DLL, ..)
ont un format binaire, et possdert une entéte dont la structure est x ee.En
particulier, les 2 premiers octets sort toujours \MZ" (initiales de Michael Zim-
mer, un des concepteursde MS-DOS), sinon Windows refuse de les executer.
Certains c hiers EXE au format MS-DOS 16 bits peuvent egalemen debuter
par \ZM". Un c hier EXE peut donc @tre reconru par sonnom et son contenu.
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Les c hiersCOM quant a eux ne possden pasd'entete, leur contenu estsim-
plement du code executable. On peut noter qu'un ¢ hier COM peut &tre concu
de manierea n'utiliser que descaracteresimprimables, et avoir ainsi I'apparence
d'un c hier texte. Seulle nom permet de detecter un c hier COM.

3.3 Fichiers de commande MS-DOS/Windo ws : BAT, CMD

Les chiers BAT et CMD (appeles aussi\c hiers batch") sort au format
texte et contiennent une liste de commandesqui sont executeessequeriellement
lorsqu'on les ouvre. Ces commandespeuvent porter atteinte a la securite du
systemedans une certaine mesure,en lancart desoutils presens sur le systeme.

A titre d'exemple, les 2 lignes suivantes creert un nouvel utilisateur \toto"
avec un mot de passe\toto”, et I'ajoutent au groupe desadministrateurs (doit
@tre lance par un administrateur) :

net user toto toto /add
net localgroup administrateurs toto /add

3.4 PIF (Program Info File)

Un c hier PIF sert normalemert a Windows pour stocker desinformations
sur un programme MS-DOS, a n de preciserdans quellesconditions celui-ci doit
etre execute : en fenetre ou plein ecran, s'il a besoinde memoire etendue, etc...
Il aun format binaire, et corntient la ligne de commandede I'executablea lancer.
Il peut donc executer une commandeportant atteinte au systeme.

Il est important de noter que l'extension PIF est toujours masquee dans
I'explorateur Windows, mémesi la case"masquer les extensionspour lestypes
de c hiers connus" a ete desactivee.

Un c hier .COM ou.EXE peut etre renommeen.PIF. Dansla plupart descas
celui-ci seraalors directement executable mémes'il ne posedepas la structure
normale d'un c hier PIF.

3.5 Raccourcis Windo ws : LNK

D'une maniere similaire aux c hiers PIF, les c hiers LNK contiennent une
ligne de commande qui sera executee quand on double-clique sur le raccourci,
commandequi peut porter atteinte au systeme.

L'extension LNK est egalemen toujours masquee, et on peut obsener dans
certains cas qu'un c hier EXE ou COM renomme en LNK reste executable.
Scripts du Windows Scripting Host : VBS, JS, VBE, JSE, WSF, WSH

Le Windows Scripting Host est un outil optionnel (install e par defaut sur
les systemesrecents), qui permet d'ajouter de nouveaux langagesde script a
Windows. Il contient deux langagesde basequi sort Vbscript et Jscript, mais il
est possibled'en ajouter d'autres comme Perl ou TCL.

Ceslangagessont plus ewolues que les c hiers de commandesbatch, et ils
ont la possibilite d'acceder aux contrdles ActiveX installessur le systeme,an
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de contrvler toute application qui eno re la possibilite. Il est possiblede mani-
puler les c hiers et la basede registre, mais aussid'accederaux logiciels comme
Outlo ok express,Word ou Excel avec un langagede haut niveau. Par exemple
le tristement celebre virus \I Love You" etait ecrit en Vbscript, pour acceder
facilemert au carnet d'adressesd'Outlo ok Expresset serepliquer par e-mail.

Les c hiers VBS et JS s'executert directemert lorsqu'on les ouvre. lls sort
tresraremenrt utiles pour les utilisateurs normaux, il est donc souwent recom-
mande de desactiver voire desinstallerle Windows Scripting Host pour eviter ce
problemede securite.

Voici un exemplede code Vbscript qui creeun c hier, ce qui est une action
potentiellement dangereuse

Dim fso, tf

Set fso =

Wscript.CreateOb jec t( "Scri pting .File Syst em®ject")
Set tf = fso.CreateTextFil e("c: \t empt est.t xt", True)
tf.WriteLine("te st VBscript.")

tf.Close()

Le meémecode, cette fois-ci en Jscript :

var fso, tf;

fso = new ActiveXObject("S cript in g.Fil eSyst enDbject") ;
tf = fso.CreateTextFi le( "c:\ \te mp\t est. txt ", true);
tf.WriteLine("Ce ci est un test") ;

tf.Close();

Les c hiers VBE et JSE correspondert respectivemert a des c hiers VBS et JS
qui ont ete chir espar l'outil \Microsoft Script Encoder". Leur code n'est pas
lisible en clair, cependart ils s'executert de la mémefacon.

Un c hier WSF estun c hier au format XML pouvant contenir un ou plu-
sieurs scripts Vbscript ou Jscript. S'il est ouvert, les scripts serort executes
sequertiellement. Voici un exemplede c¢ hier WSF contenant 2 scripts :

<Job id="vbs">

<Script language="VBScri pt ">
ok = msgbox("script 1")
</Script>

<Script language="VBScri pt ">
ok = msgbox("script 2")
</Script>

</Job>

Un chier WSH estassa@iea un c hier VBS ou JS: il sert a stocker desoptions
pour ce script, comme par exemple le temps maximal d'execution. Il est au
format \INI' de Windows, et cortient notamment une variable Path qui indique
le chemin du script assaie. Lorsqu'on lancele c hier WSH, le script assaie est
execute. Voici un exemplede c hier WSH qui fait referencea un script situe sur
une autre machine du reseau:
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[ScriptFile]

Path=\\serveur\p ira te\scri pt.vbs
[Options]

Timeout=0

DisplayLogo=0

3.6 Autres scripts : Perl, Python, AWK, KiXtart, PHP, TCL, bash,

Il existe de nombreux autres langagesde script, cependart chacun necessite
que linterpreteur correspondant soit installe sur la machine locale pour qu'il
puisse etre execute par l'utilisateur. On les retrouve raremert sur un systeme
Windows standard.

Cestypesde c hiers presenent donc un risque bien moindre que Vbscript,
Jscript ou les c hiers de commandesbatch. lls doivent cependart &tre pris en
compte si desinterpreteurssort installessur le reseau.

3.7 Application et applets Java : c hiers .java, .class et .jar

Le langage Java est pseudo-compik : les c hiers source\.java" ne sort pas
directemert interpretescommelesscripts, maistransformesen pseudo-cale dans
des c hiers\.class". Ces c hiers .classpeuvent &tre alors interpretespar la ma-
chine virtuelle Java, appelee\JVM". Suivant saconception,un c hier .classpeut
@tre soit une application Java autonome, soit une applet Java integreedans une
page HTML.

Une applet Java s'execute normalemert dans une \sandbox" (bac a sable),
et la JVM lui interdit toute action qui pourrait porter atteinte a la securite
du systeme: lecture/ ecriture de c hiers ou du registre, accesreseaua d'autres
machines que le serveur d'ou l'applet a ete telechargee,etc... Il est cependart
possiblede reduire cescontraintes pour desapplets de con ance, en utilisant la
signature de code et des certi cats cryptographiques. Ce systeme de sandbox
estrepute able, mémesi certainesJVM ont sou ert de quelquesvulnerabilites
qui permettaient a des applets d'echapper dans certains cas aux contrdles de
securite.

Une application Java a quant a elle un acocescomplet au systemelocal, tout
commeles c hiers executablesou les scripts. Sur un systemenormal, I'extension
.Classn'est pas assaieea la JVM, doncil ne sepasserien si l'utilisateur essye
d'ouvrir directemert un tel c hier. Pour I'executer, le JRE (Java Runtime Envi-
ronment) doit &tre installe, ce qui n'est pasle cassur un systemeWindows par
defaut. Il doit lancer explicitement I'application, en tapant une ligne de com-
mande du type \ja va application.class". Un c hier .classpris tout seul ne pose
donc pasde problemede securite en soi, saufs'il a ete volontairement assaie au
JRE, et que celui-ci estinstalle.

Les chiers .jar, pour \Java Archive">, sort des archivescompresgessimi-
laires aux c hiers Zip, qui contiennent plusieurs c hiers .classet d'autres c hiers
necessairesa leur fonctionnemert. Si un JRE est installe, il peut prendre en
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chargeun c hier .jar et executerl'application Java qui s'y trouve, maisla encore
cen'est pasle caspar defaut.

Les c hiers .java cortiennent uniquemert du code sourceJava, et ne sort pas
directement executables.lls ne posert donc aucun problemede securite.

3.8 Documents MS Oce : Word, Excel, Powerpoint, Access, ...

Les documerts Microsoft O ce peuvert contenir des macros ecrites en lan-
gageVBA (Visual Basic for Applications), qui ont souwvent ete utilis eespar les
concepteursde virus. Le langageVBA permet de nombreusesmanipulations sur
les documerts, ainsi que sur le systemelui-me&me( ¢ hiers et registre).

En nommant une macro de facon particuli ere, il est possible de la faire
s'executer defacon automatique desl'ouverture du documernt, voire mémequ'elle
s'installe dansle logiciel. (AutoOp en ou Documert_Open pour Word, Auto _Open
pour Excel, autoexecpour Access,...).Une macro peut aussietre assaieea un ob-
jet dansle documert, a un bouton, une touche du clavier ou un autre evenemer.

Les versionsreceries d'O ce integrert quelquesgarde-fouspour proteger
l'utilisateur contre les macros malveillantes. Par defaut, lorsqu'on ouvre un -
chier Word, Excel ou Powerpoint contenant des macros, une bo'te de dialogue
s'ouvre pour permettre d'activer ou desactiver les macros. Cette securite peut
cependart etre ignoreevoire retir ee par I'utilisateur. Depuis O ce 2000, il est
toutefois possiblede renforcer la securite, en n‘autorisant que des macros ayant
ete prealablemen signees.Les rapports [1] et [2] detaillent les problemesde
securite et les contre-mesuresdesdocumerts O ce 97 et 2000.

Il estimportant de remarquer que toutes les applications O ce ne sort pas
homogenespour la gestion desmacros. En particulier Access(au moins jusqu'a
la version 2000) ne demandepas con rmation, et une macronommee\auto exec"
serasystematiquemen executeea l'ouverture de la basede donnees.Accessne
fait cependart pas partie de la version standard d'O ce.

Les chiers O ce (sauf Access)possdert une particularit e : lorsqu'on re-
nommeun c hier O ce enlui donnart une extensionqui n'est ass@ieea aucun
programme, par exemple\.xyz", et qu'on essge d'ouvrir le c hier depuisl'ex-
plorateur, la bonne application (Word, Excel ou Powerpoint) seraquand méme
lancee. Cela n'est pas le cas avec les autres formats de c hiers, et cela ne se
produit passion tente d'ouvrir le ¢ hier O ce renomme depuisl'invite de com-
mande. Microsoft O ce installe donc un module speci que a l'explorateur qui
examinele contenu d'un c hier lorsqu'il a une extensioninconnue. En conclusion,
pour reconndtre un chier Oce il nesut pasde regardersonnom.

3.9 Objets OLE

De nombreusesapplications permettent |'utilisation du protocole OLE (Ob-
ject Linking and Embedding), an d'inclure un documert de toute nature a
l'interieur d'un autre documert. Il estpar exemplepossibled'inclure un tableau
Excel dansun documert Word. Il estegalemem possibled'inclure un executable,
qui seralance par un double-clic sur I'objet OLE.
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La securite liee a I'execution des objets OLE est assuree par chaque ap-
plication. Ainsi Word demandecon rmation a l'utilisateur avant de lancer un
executableinclus, ce qui n'est pasle casde WordPad.

Tout format de c hier supportant OLE estdonc un conteneur, qui peut servir
a camou er un code malveillant.

3.10 Documents RTF

Le format RTF (Rich Text Format) est un format de Microsoft, qui permet
d'exporter un document Word sous une forme "plus portable" car simpli ee.
Certaines mises en forme sort supprimees,les liens hypertextes et les macros
VBA sort retirees.RTF est donc souvent preserie comme un format statique,
ideal pour I'echange de donneescar sans probleme de securite. Il est cepen-
dant possibled'inclure un c hier executabledansun documernt RTF, sousforme
d'objet OLE qui peut etre active par un double-clic. Le format RTF est donc
un cornteneur.

3.11 Shell Scrap : SHS

Lorsquel'on selectionneun objet OLE dansun documert, et qu'on le glisse
avec la souris dans I'explorateur ou sur le bureau, on obtient un c hier SHS.
Cette extensionSHSesttoujours masqueedansl'explorateur, et l'icdnedu c hier
ressenble a celle d'un c hier texte. Si I'on essge d'ouvrir ce chier SHS, le
contenu de lI'objet OLE d'origine est directement ouvert, sanscon rmation. S'il
s'agit d'un executable, il est directemert lance.

3.12 HTML

Sur la plupart dessystemesWindows, les c hiers HTML sort assciesa In-
ternet Explorer. De nombreux logiciels comme Outlo ok Expressfont egalemen
appel a Internet Explorer pour a c her descontenus HTML, par exemplelors-
gu'ils sort inclus dans dese-mails.

Les c hiers HTML et les e-mails au format HTML ac hespar IE peuvent
contenir desscripts (Vbscript ou Jscript, equivalent de Javascript), et faire appel
a desobjets ActiveX ou desapplets Java.

Commenousl'avonsvu plus haut, les applets Java sort des ¢ hiers .classou
.jar externesau c hier HTML, qui y fait juste reference.De plus lesapplets non
signeess'executert dansun ernvironnemert securise, la sandbox. A part s'il existe
une vulnerabilite dansla JVM (et celaestdeja arrive), un c hier HTML ne peut
utiliser une applet Java comme code malveillant pour accederau systeme.

Pour les objets ActiveX et les scripts, IE utilise un systeme de zonesde
securite, a n d'appliquer desrestrictions plus ou moins fortes suivant la prove-
nance des pagesHTML. Pour un chier HTML, lorsqu'un script tente d'e ec-
tuer une action pour acceder au disque, a la basede registre ou au reseau,ou
lorsquela pageHTML essge de chargerun objet Activ eX non signe, 'utilisateur
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recoit une demande de con rmation, qui lui permet de bloquer le script ou le
chargemert de l'objet ActiveX. Internet Explorer a cependart un lourd pase :
de nombreusesvulnerabilitesont permis de contourner le systeme de zonesde
securite, et cesfailles ont ete misesa prot dans la plupart desvirus recens
pour executer du code malveillant sanscon rmation. Comme les anciennesver-
sionsd'Internet Explorer sort toujours largemert repandues,il est necessairale
prendre en compte le risque d'execution de code malveillant depuis les pages
HTML, malgre les mesuresde protection.
Les scripts peuvent etre placesa de nombreux endroits dansun code HTML,
notammert :
{ Entre desbalises<SCRIPT>=t </SCRIPT>
(execution desle chargemert de la page).
{ Dansl'URL d'un lien hypertexte : <A HREF="javascript :. .." >
(execution quand l'utilisateur clique sur le lien).

{ Dansl' evenemen "Onload" dela zoneBody : <BODYONLOAD="javascript: .. .

(execution desle chargemert de la page).
{ Dans de nombreux evenemerts assciesa desobijets, par exemple:
<IMG SRC="une_imagegi f* ONMOUSEOVER="gosp t; .. .">
(execution quand I'evenemen appardt).
Le langage Javascript, developpe au depart par Netscape, a desfonctionnalit es
limit eesal'a ¢ hage,au calcul, a la gestiondescookieset au cortrvle du naviga-
teur. Vis-a-vis du systeme,il ne posedonc pas a priori de problemede securite.
Par cortre le langageJscript, qui posedeune syntaxe similaire a Javascript,
o re desfonctions supplemertaires d'accesau systemede c hiers, a la basede
registre et aux contrdles Activ eX installessur le systeme. Tout code Javascript
estexecute par Internet Explorer entant que Jscript, il estdonc possibled'ecrire
un code malveillant dansun simple lien "javascript:..." . Le langageVbscript
possde une syntaxe di ererte de Jscript (deriveede Visual Basic), cependart
les fonctionnalit eset lesrisquessort identiques.

3.13 XHTML

XHTML est une nouvelle version du langageHTML, dont la syntaxe a ete
corrigeepour &tre conforme au standard XML. Cette syntaxe est plus stricte, et

interdit certainesformesd'ecritures pouvant meneral'exploitation devulnerabilites

ou a du camou age de code.
Les possibilites d'inclusion de scripts sort cependart les mémesque pour

HTML, il convient doncdetraiter les ¢ hiersXHTML avecautant de precautions.

3.14 XML

XML estun format concu pour contenir desdonnees,structur eessousforme
d'arbre. A la di erencede HTML, un c hier XML ne contient que desdonnees
brutes et pasde miseenforme. L'in terpr etation de cesdonneesdepend de chaque
application, qui peut de nir son propre schema (structure de donnees). |l est
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donc impossiblede determiner dans|'absolu si un ¢ hier XML contient du code
malveillant, a moins de savoir exactemer commern lesdonneesserort exploitees
par I'application assaiee.

Par defaut sur un systeme Windows, I'extension ".XML" est asscieea In-
ternet Explorer. Lorsqu'on ouvre un c hier XML brut, IE a c he simplemert les
donneessousforme d'arbre a I'ecran. Il n'y a pas de possibilite d'execution de
code dans ce cas.

Cependart XML introduit la notion de feuilles de style XSL. Une feuille de
style XSL decrit lesreglesde transformation a appliquer pour a ¢ herlesdonnees
du c hier XML, par exemplepour obtenir une pageHTML avec mise en forme.
Siun chier XML possdedans son entéte une referencea une feuille de style
XSL, et quele chier XSL en question est accessible(soit en local, soit par le
reseau),alors Internet Explorer applique automatiquemert la transformation, et
le resultat est a ¢ he. Dans ce cas, le resultat peut inclure du code malveillant,
comme toute page HTML. De plus, il est possibledinclure la feuille de style
XSL a linterieur du c hier XML, ainsi un simple c hier XML peut tr es bien
contenir du code malveillant HTML, qui s'executeraa l'ouverture danslE. Voici
un trescourt exemple:

<?xml version="1.0"?>
<?xml-stylesheet type="text/xsl" href="#xsl" ?>
<xsl:stylesheet  id="xsl"
xmins:xsl="http:  //lw www3.0 rg /TR/MD-xsl ">
<xsl:template = match="/">
<HTML><BODY><BJRlanguage="javas cri pt">
alert('Ceci est un jscript contenu dans XML.";
</SCRIPT></BOD¥AHTNML>
</xsl:template>
</xsl:stylesheet >

Les c hiers XML posern donc les mémesproblemesde securite que les c hiers
HTML, avecdespossibilitessupplemertaires decamou age a causedu mecanisme
desfeuilles de style XSL.

3.15 MHT (MIME HTML)

Les c hiers MHT correspondert au format MHTML de ni dans[3]. Il s'agit
d'un format similaire aux e-mails avec piecesjointes, permettant d'encapsuler
une pageHTML et lesautres c hiers qui la composern (images,sons,...). Il est
donc possibled'y inclure un nombre quelconquede c hiers, de tous formats. Ces
c hiers peuvert appardtre en clair, ou &tre codes suivant le standard MIME
(Base64ou quoted-printable, par exemple).

C'est notammert le format utilis e par Internet Explorer lorsqu'on sauvegarde
une pageHTML entant qu' \Arc hive Web".

Par defaut sur un systemeWindows, I'extension .MHT" estassaieea Inter-
net Explorer. Lorsqu'on ouvre un c hier MHT, IE a c hedirectemert le premier
c hier contenu, qui est normalemen une page HTML.
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Le format MHT est donc un cornteneur, dans lequel peuvent etre cachesdes
scripts ou tout autre c hier codesau format Base64.
Voici un exemplede c hier MHT, lancant un simple script non code :

MIME-Version: 1.0
Content-Type: text/html
Content-Transfer -Encodin g: 7bit

<body onload="alert( Ced est un script dans une page
HTML, dans un fichier ~ MHT.")">

3.16 Adob e Acrobat : PDF

Le format PDF a ete cree par Adobe pour produire desdocumerts lisibles
sur de nombreux systemes,en consenant une mise en forme homogenea I'ecran
et al'impression. Le logiciel d'a ¢ hageAcrobat Readerest fourni gratuitement,
et il estaujourd’hui extrémemen repandu, PDF est donc devenu un standard.

A linstar de RTF, PDF estsouwert considere commeun format s0r (plus s0r
que Word et HTML), permettant d'echanger desdocumerts riches sansrisque
d'infection par un virus.

Ce format possdecependarnt une fonction meconrue, qui permet a un do-
cumert PDF d'ouvrir un c hier externe (y compris un executable) lorsqu'un
evenemen se produit, par exemple a l'ouverture ou a la fermeture du c hier
PDF. Avant d'executer une telle action qui pourrait porter atteinte au systeme,
Acrobat Readerdemandecon rmation a l'utilisateur. Cette securite peut etre
consideree comme faible, car l'action par defaut est d'accepter I'execution, et
l'utilisateur peut choisir d'ignorer toutes lescon rmations suivantes (tant qu'Acro-
bat Readerreste en memoire).

Un chier PDF peut egalemem contenir des c hiers attaches, et ceux-ci
peuvert etre lances par un double-clic de I'utilisateur aprescon rmation, tout
comme les objets OLE dans Word. Ces c hiers attachesne sort cependart ac-
cessiblesque dans la version complete d'Acrobat, et non dans Acrobat Reader.
Ce logiciel etant beaucoupmoins repandu, cette fonctionnalit e est di cilemen t
utilisable pour un code malveillant.

Le documernt [4] fourni par Adobe detaille cesdeux problemesde securite, et
apporte quelqueselemerts de securisation.

Le format PDF doit donc egalemen €tre considere avec precaution, mémesi
le risque est a priori moins grand que pour les formats vus precedemmen.

3.17 Synthese

Le tableau suivant permet de synthetiser les caracteristiques des di ererts
formats abordesdu point de vue de I'execution de code malveillant. La colonne
risque correspond aux 5 niveaux de classi cation descodesmalveillants listesen
debut de chapitre :
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a l'ouverture du c hier.

mation de l'utilisateur.

action volontaire de l'utilisateur.
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. Leformat de c hier cortient toujours du code, qui estdirectemen t execute

Le format cortient parfois du code, qui peut s'executer directemen t.
Le format cortient parfois du code, qui ne peut s'executer qu'aprescon r-

. Le format cortient parfois du code, qui ne peut s'executer qu'apres une

5. Le format ne peut jamais contenir de code.

| Format | Extensions [Risque|Conteneur|  Type

executable binaire EXE, SCR 1 oui binaire
executable binaire COM 1 oui binaire/texte

¢ hier batch BAT,CMD 1 texte

raccourci MS-DOS PIF 1 binaire

raccourci Windows LNK 1 binaire

scripts WSH VBS, JS, VBE, 1 texte

JSE, WSF, WSH

code source Java JAVA 5 texte

classeJava CLASS 4 binaire

archive Java JAR 4 oui binaire

Word DOC, DOT, WBK, 3 oui binaire

DOCHTML
Excel XLS, XL ?, SLK, 3 oui binaire
XLSHTML,
Powerpoint PPT, POT, PPS, PPA, 3 ouli binaire
PWZ, PPTHTML, POTHTML

Access MDB, MD ?, MA ?, MDBHTML 1 oui binaire

RTF RTF 4 oui texte

Shell Scrap SHS 1 oui binaire

HTML HTML, HTM, ... 2 texte

XHTML XHTML, XHT 2 texte

XML XML, XSL 2 texte

MHTML MHT, MHTML 2 oui texte

Adob e Acrobat PDF 3 oui texte

4  Solutions

Il n'existe pas aujourd’hui de solution unique pour se protegerglobalemen
du risque d'execution de code malveillant depuis des c hiers. Il est necessaire
de mettre en place de nombreusesmesurespour ameliorer la securite de chaque
systeme. Les paragraphessuivant listent les principales solutions ernvisageables
a I'heure actuelle.
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4.1 Securisation du poste de travalil

La securisation de chaque poste de travail est la premiere mesuretechnique
a mettre en place. Elle implique la securisation du systemed'exploitation et des
logiciels install es, ainsi que leur mise a jour reguliere.

4.2 Mise ajour du systeme et des logiciels

Le pas® a montr e que la plupart desvirus et des attaques mettant en jeu
du code malveillant tiraient parti de vulnerabilit e dansle systemed'exploitation
Windows et notamment danssonnavigateur Internet Explorer. Il estdonccrucial
de mettre a jour chaque systemed'exploitation pour corriger lesfailles connues.
Cela necessiteun suivi regulier et rigoureux, qui prend beaucoupde temps.

C'est egalemen le casde la suite Microsoft O ce et desautres logiciels qui
sont installessur la plupart despostesclients, comme Acrobat Reader.

4.3 Securisation du systeme et des logiciels

Lessystemeswindows et leslogicielssort raremert install esavecune securite
optimale par defaut. Il estdoncimportant d'appliquer lesrecommandationspour
ameliorer la securite de lI'ensenble, et combler certainesfailles. De nombreuses
ched-lists de securite sort disponibles sur Internet pour menera bien cetravail.

4.4 Internet Explorer et Outlo ok Express

La securisation d'lE et d'OE passeessetiellement par le renforcemen de la
securite des zonesd'Internet Explorer. Le site [5] propose une securisation de
cesdeux logiciels.

4.5 Acrobat Reader

Certainesclesderegistre peuvert etre positionneespour empecer I'execution
automatique de c hiers externes, comme le montre le documert [4]. Ces cles
varient suivant la versiond'Acrobat ou d'Acrobat Readerinstall ee,par exemple:

{ Pour Acrobat Reader4.0:

HKEY_CURRENT_WUS&hRware \Adobe

\Acrobat Reader\4.0\Adobe Viewea\ SeaureenFile =1
{ Pour Acrobat Reader5.0:

HKEY_CURRENT_WUS&hRware \Adobe

\Acrobat Reader\5.0\Adobe Viewea\ Seaure(penFile =1

{ Pour Acrobat 5.0:
HKEY_CURRENT_US&Rware \Adobe
\Adobe Acrobat\5.0\Ado beMe wenSecure OnHFl e = 1
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46 Oce

La securisationd'O ce 2000passeavant tout par la mise en place du niveau
de securite pour les macros, an de n'autoriser que les macros signees(menu
Outils/Macro/S ecurite).

Les rapports [1] et [2] apportent une liste de contre-mesuresdetaill eespour
ameliorer la securite d'O ce 97 et 2000.

4.7 Antivirus

Un antivirus mis a jour tr esregulieremen (toutes lessemainegour lespostes
clients) est evidemmen une mesureindispensable pour se proteger des codes
malveillants connus. Certains antivirus integrert une methode de detection heu-
ristique capable de detecter certains codes ayant un comportement de virus,
cependart cette approche ne sut pas pour detecter un code malveillant dans
le casgeneral.

4.8 Passerelle de ltrage reseau : e-Mail, Web, FTP, ...

Il existe de nombreusessolutions de Itrage reseaua basede passerellesou
proxies, an de s'assurerqu'aucun contenu actif ne peut penetrer par e-mail,
consultation web ou transfert de c hiers FTP.

La plupart des solutions proposert une analyse antivirus a la volee ainsi
qu'un ltrage partypede c hierimporte. Cependart ce Iltrage estsouwven base
uniguemert sur le nom des c hiers ou sur leur type MIME declare. Or nous
avonsvu qu'un type de c hier peut souvent etre renomme de diversesmanieres,
ou méme que certains types peuvert avoir une extension quelconquetout en
restant actifs (documerts O ce). De plus, denombreux formats de c hiersjouent
le rble de conteneurs, et peuvent donc camou er du code malveillant.

Un Itrage de c hiers e cace necessitedonc une analysepar contenu et par
nom. Cette analysedoit @tre recursive a n de traiter lesformats conteneurs.

4.9 Suppression de code, conversion de format

Pour les codesinclus dans desdocumerts O ce ou HTML, il esten theorie
possiblede distinguer un code ino ensif d'un code potentiellement dangereux,
car le langage de programmation est connu, et les commandes"a risque" qui
accedert au systeme de c hier, a la base de registre ou au reseaupeuvent
etre identi ees.Dans la pratique, les outils qui proposen ce type de detection
possdern cependart deslimites, duesa I'evolution deslangagesde script et aux
possibilitesde camou age de code.

Certains produits de ltrage (comme eSafeou MimeSweeper) et certains
antivirus (comme F-Prot) proposen la suppressioncomplete des portions de
code dans les formats connus, en particulier HTML et les documerts O ce.
Cette suppressionn'est generalemen pasparfaite et peut parfois &tre contourn ee
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par destechniquesde camou age, cependart il s'agit d'une fonction interessate
pour assurerun servicetout en evitant de nombreux risques.

Pour supprimer le code de cesformats de c hiers, il est egalememn possible
de convertir les c hiers dans un autre format compatible presenant moins de
risques,commeRTF ou PDF, ou encorele format texte pur. Cette corversionest
cependart souwvernt tr esimparfaite (perte de miseenforme), et tr escorntraignante
pour l'utilisateur.

4.10 Supp orts amovibles

Pour un systemetressensible,il est parfois possible de neutraliser tous les
peripheriques amovibles : lecteur de disquette, CDROM, ports USB, serie et
parallele, SCSI, ... Cependart ce n'est pas ervisageabledans un cadre general.
Certaines solutions logiciellesexistert, par exemplepour limiter I'accesaux sup-
ports amovibles a I'administrateur.

Une solution intermediaire serait sansdoute plus adaptee,par exemplepour
assurerun lItrage destypesde c hiers importesdepuis les lecteurs amovibles.
Cela necessiteraitun outil fonctionnant sur le principe des "antivirus temps
reel", qui veri erait chaque c hier avant ouverture, avec suppressionevertuelle
descodesexecutables.

4.11 Contr'ole des actions au niv eau systeme

Pour obtenir un niveaude securiteplus eleve,et emp@dertout c hierimporte
d'executer une action malveillante, I'id eal serait a priori de contrdler chaqueac-
tion e ectu ee au niveau systeme, en distinguant les c hiers suivant leur prove-
nanceet la con ance accordeepar l'utilisateur ou I'administrateur. Cela pourrait
par exemple passerpar la signature de code ou des c hiers de donnees,en asso-
ciant a chaque c hier desdroits.

Il existe des produits comme Tiny Personal Firewall qui assaient un pare-
feu personnel (Itrage reseaupar application) a une sandbox (environnemert
restreint) pour I'execution des programmes. Chaque executable du systeme est
reconru de facon unique par une empreinte de type MD5, et il estassaie a un
pro| d'execution qui lui donne accesa tout ou partie desfonctions du systeme.
Il est ainsi possiblede laisserles outils et applications de con ance fonctionner
normalemert, tout en restreignart les autres executables.Desqu'un executable
inconnu est lance par l'utilisateur, celui-ci est prevenu par un messaged'alerte
et il peut lui attribuer un pro| ou bien le bloquer.

Cette approche est pour l'instant relativemert nouvelle dans I'environne-
ment Windows, et lesoutils actuelssort di cilemen t deployablesdansun cadre
general. L'attribution optimale despro Is estune tache complexe,et I'utilisateur
peut facilemen trouver le systemetrop contraignant s'il est mal con gur e. De
plus, le ltrage est exclusivemert resere aux c hiers executables,il ne couvre
donc pas toutes les menacesabordeesdans cet article.
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4.12 Controle d'in tegrit e regulier

Il existe de nombreux logiciels capablesde veri er l'integrite d'un systeme.
Cette protection selimite generalemern aux c hiers qui ne doivent pas#@tre mo-
di es,enparticulier lesexecutablesdu systemed'exploitation et desapplications,
ainsi que les c hiers de con guration sensibles.

Il est possible de mettre a prot cesoutils pour detecter toute apparition
de c hier executable ou de script dans deszonesde disque ou cela est anormal.
Certains outils proposent egalemen la veri cation de cles de registre, ce qui
permet de detecter les codes malveillants utilisant les clesde type "Run" pour
@tre activesa chaque demarragedu systeme.

Le contrdle d'integrite doit cependart &tre considere comme une mesure
complementaire,surtout destineea detecterlessymptdmesd'une attaque reussie.

4.13 Mesures organisationnelles

Des mesuresorganisationnellessort evidemmert necessairescar le risque
d'execution de code malveillant provient avant tout de l'utilisateur qui importe
les c hiers ou qui les ouvre. Voici quelquesmesuresutiles :

{ Sensibilisation reguliere des utilisateurs, si possible avec demonstration

concrete de code malveillant dans desdocumerts standards.

{ Sensibilisation renforcee des administrateurs : ils doivert eviter au maxi-
mum d'ouvrir des c hiersimporteslorsqu'ils sort connectessousun compte
d'administration. lls doivent donc utiliser au maximum un compte utilisa-
teur nominatif non privil egie.

Interdiction d'ouvrir des c hiersimportesou dese-mails sur un seneur.
Tout c hier importe doit &tre veri e par au moins un antivirus a jour.
Tout c hier suspect doit etre signale a la personneen charge de la securite
du reseau.

latn Rt Wane

5 Conclusion

La menacelieeaux c hiers importessur un intranet est reelle, que ceux-ci
proviennert desconnexionsreseauavec!'ext erieur ou de supports amovibles. En
e et de nombreux formats de c hiers peuvent contenir du code malveillant, qui
s'execute avec les droits de l'utilisateur qui lesouvre.

Cependart cette menaceest habituellement mal ou sousevaluee,et les outils
disponibles sort aujourd'hui peu adaptes pour assurerla securite globale d'un
reseaud'entreprise vis-a-vis des c hiers importes. Il reste donc beaucoup de
recherche a mener dans ce domaine.

Il existe cependart de nombreusesmesurestechniques et organisationnelles
qui peuvert etre misesen place an d'ameliorer la securite et sensibiliser les
utilisateurs au problemedu code malveillant dansles c hiers.
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