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Resume On mesure souvent la securite d'un systeme cryptographique
a l'aide de la taille des cles utilis ees.Cette mesure est-elle un veritable
indice de securite? Qu'elles soiert publiques ou secretes, desclespeuvent
preserer des faiblessesvolontaires ou non. Das le premier cas, les fai-
blessespeuvent provenir d'un mauvais generateur d'alea. Dans le second
cason parle de trapp e.

1 Intro duction

Jamaisil n'a ete autant fait usagede cryptographie qu'aujourd'h ui. Le deve-
loppemert des technologies de l'information et de communication a accru la
necessie de protegerles donnees.Diplomates et militaires, autrefois principaux
utilisateurs, partagent maintenant ce besoinavec les entreprises et le grand pu-
blic (cartes bancaires,sites Internet securises, ).

L'une desfonctions de la cryptographie (et historiquemert la premiere) est
d'assurerla con dentialit e desdonneeset destransactions. A cette n, de nom-
breux systemesde chi rement ont ete concus,qui rendert inaccessibledinforma-
tion atoute personnenon autorisee.

Conformemert au princip e enone en 1883par Auguste Kerckho s, la securite
d'un systemede chirement ne doit pas reposersur le secretde sa procedure,
mais uniguemert sur le secretd'un parametre utilis e a chacunede sesmisesen
uvre, parametre appelecle. Il esta noter quela plupart dessystemesde chi re-
mernt utilis esde nosjours (du moins ceuxa usagecivil) respectert ceprincipe, les
algorithmeslesde nissant etant publics (le casdu chi rement utilis edansle pro-
tocole GSM et celui du systeme de protection des uvres cinematographiques
sur DVD sort des exceptionsrecenes, qui ont connu le suces que l'on sait).
L' elaboration de standards cryptographiques fait mémeappel a des evaluations
publiques (c'est le casde I'AES ([1]) aux Etats-Unis, et du projet NESSIE ([5])
en Europe).

La securite des systemesde chirement repose donc d'une part sur la ro-
bustessedes algorithmes sous-jacets, leur resistanceaux di erertes attaques
connues (cryptanalyse di erertielle, lineaire, ...), et d'autre part sur la taille
de I'espacedescles et la qualite de leur generation. C'est essetiellement a ce
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secondaspect que nous nous interesseronsci, en laissart de cote le problemede
I'hypothetique faiblessedesalgorithmes!.

Apres avoir evoque I'imp ortance d'utiliser un bon generateur d'alea, nous
evoqueronsla possibilite de concewir desgenerateursde clesdeliberemernt biaises.
Nousmontrerons sur desexemplescommert on peut construire de tels generateurs
aussi bien pour des systemesde chirement a cle secetes que des systemesa
cle publique, permettant a leurs auteurs de retrouver (assez)facilemert lescles
produites.

2 Entropie des cles

On distingue deux familles de systemesde chi rement. Les systemessyme-
triques, ou a clessecietes, avec lesquelsla méme cle est utilis ee aussibien pour
le chirement que pour le dechirement, et les systemesasymetriques, encore
appelesa clespubliques, qui sedistinguent dessystemesprecedens par I'utilisa-
tion dedeux clesdi erertes: I'une, publique, sert au chi rement, l'autre, privee,
au dedchi rement.

Les cles des systemessymetriques sort des cha'nes binaires plus ou moins
longues (56 bits pour le DES, 128 a 256 bits pour I'AES, 40 a 2048 bits pour
RC4). Le plus souvent aucune cortrainte n'est imposee pour cescles: toute
cha'e binaire peut convenir, et en choisir une peut seramener a tirer a pile ou
faceautant de fois que le nombre de bits de la cle.

En revanche, dans le cas des systemesasymetriques, les cles, m&me si on
exprime aussileur taille enbits, ne sort jamais deschamesbinaires quelconques.
Au cortraire ellespossdert une structure mathematique telle que la cle privee
puissededi rer toute information chir eeavecla cle publique correspondante.
Leur generation ne peut donc pas selimiter a une successiorde tirages a pile ou
face.

2.1 Cas des systemes sym etriques

Un systemede chi rement symetrique sedoit d'o rir un espacede clessu -
sammern vaste pour eviter une attaque par recherche exhaustive de la cle utilis ee.
De telles attaques ont ete meneesavec suces cesdernieresanneescorire des
systemesutilisant de "p etites" cles. Citons le cas des deux etudiants de I'ecole
Polytechnique, parvenus en 1995 en utilisant les ordinateurs de I'ecolea mener
a bien une recherche exhaustive dansun espacede clesde 40 bits (systemeRC4
utilis e dans Netscape) en une trentaine d'heures. Mentionnons aussi, l'attaque
meneecortre le DES avec un espacede clesde 56 bits par I'Electronic Frontier
Foundation qui a construit en 1997,pour un co(t d'environ 200.000dollars, une
machine (EFF DES Cracker ([3])) capable d'examiner plus de 92 milliards de
clesa la secondeet parcourant donc I'espacedesclesen un peu plus de 4 jours
en moyenne.

! D'autres facteurs interviennent aussi dans la securite que nous n'envisagerons pas
ici (impl emertations, materiels, utilisateurs. ..)
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Il est communemert admis aujourd'hui qu'an d'echapper a une recherche
exhaustive, il faut utiliser desclesde 80 bits au minimum (I'AES proposedes
clesde 128,192 ou 256 bits).

2.2 Cas des systemes asym etriques

L'espacedesclesd'un systemeasymetrique est plus complexeque celui d'un
systeme symetrique, car les cles doivent posseder une structure mathematique
bien precise Lessystemesasymetriquesreposen sur la notion de fonctions a sens
uniques (dont I'existence n'a pas encore ete prouvee), c'est-a-dire de fonctions
faciles a calculer, mais calculatoiremert di ciles a inverser. Ainsi, s'il estfacile
de multiplier deux nombres ertiers, il s'avere souvert tresdicile de factoriser
un nombre ertier. Par exemple, le calul du produit des deux nombres de 78
chires

102639592829411057720541965739916 759007
1656780803806803341933521790711307779

106603488380884548209272203600128 786792
079585759892982227060823719306280864 3 1)
109417386415052742180970732204035761200
373294544920890913842131476349984288034
784717997257812673324976257528997818337
97076537244021/46743531593354333897

est quasimen instantane sur un ordinateur aujourd'hui, en revanche la facto-
risation du nombre de 155 chires ainsi obtenu a demande en 1999 un calcul
distribu e sur 300 ordinateurs pendart plusieurs mois ([6]).

Pour le systeme RSA, la fonction a sensunique utilis ee est I'exponertiation
modulaire. Rappelonsrapidemert le fonctionnemert de RSA.

La partie publique d'une paire de clesRSA estla donneed'un nombre ertier
n (le modulus) produit de deux nombres premiers p et q distincts (non publics),
et d'un nombre e premier avec' (n) = (p 1)(q 1) (i.e. pgcd(e;' (n)) = 1). La
partie priveed est l'inversede e modulo n, (i.e. d= e ! (mod n)).

Pour chirer un messagen (suppose code sousforme d'un nombre inferieur a
n) avecla cle publique (n; €) du destinataire, I'expediteur calculele nombre ¢ =
m€ (mod n). Des algorithmes e caces de calculs d'exponertiation modulaire
(squae and multiply) font de l'operation de chirement une fonction facile a
calculer. En revanche, le calcul de m en connaissan c;n et e uniquemert esttres
dicile 2.

Le destinataire peut dechi rer le messagequ'il recoit gracea sacle priveed
ene ectuant le calcul c® (mod n). Sacle priveelui ouvre donc une porte derobee
permettant une inversion facile de I'exponertiation e ectueeau chirement.

2 du moins dans les connaissancesactuelles
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Pour qu'un systemeasymetrique resisteaux attaquants, il faut que le calcul
de la cle priveea partir de la seuleconnaissancele la cle publique soit lui aussi
dicile. Dansle casde RSA, celaimplique une di cult e de factoriser I'entier n,
car si un attaquant parvient a factoriser n, il est alors en mesurede calculer la
cle privee. Compte tenu des derniers records de factorisation (cf ci-dessus),on
considere que l'entier n doit etre d'une taille d'au moins 1024 bits (chacun de
sesfacteurs premiers ayant au moins 512 bits).

2.3 Des cles faibles pour RSA

En 1990,Michael Wiener ([8]) a decouwert que certainesclesRSA sort faibles.

Les operations e ectu eespar le chireur ne sort pas exactemen les mémes
que cellese ectueespar le dechireur. En eet, si ellessont de méme nature
(exponertiation modulaire), ellesne sefont pas avecle mémeexposart (e pour
le chirement, d pour le dechi rement). La quartit e de calcul a e ectuer crot
avecl'exposart. Un debat a eu lieu qui discutait de savoir lequel du chi reur ou
du dechireur dewait e ectuer le plus de calcul. Autrement dit, lequel desdeux
exposarts e et d doit etre le plus petit.

La decouerte de M. Wiener consiste en une procedure qui permet de cal-
culer la cle priveea partir de la cle publique, a condition que la partie privee
soit inferieure a la racine quatrieme du modulus de la cle publique (i.e. com-
prend quatre fois moins de chires que n). Cette procedure, s'appuyant sur le
developpemert en fractions cortinuesde e=n, esttrese cace (cf uneimplemen-
tation en MAPLE dansl'annexe A). Cette decouerte a mis un terme au debat :
la cle priveedoit tre grande.

2.4 Entropie

La taille desclesdessystemesde chirement est une condition necessairele
securite, mais certainemert non su san te. Ceux-ci sort souvent accompagres
de generateurs de cles, et la securite de I'ensenble du systeme depend ausside
la qualite de ce dernier, en particulier son ertropie.

L'entropie d'un generateur est egal au nombre moyen de questionsbinaires
(questions a reponseoui/non) qu'il faut poserpour retrouver une cle. On peut
montrer que l'entropie est maximale lorsque la distribution de probabilit es sur
I'espacedesclesinduite par le generateur est uniforme. Et dansle casde clesde
systemessymetriques, cette ertropie maximale concide avecla taille descles.

Un systemesetrouve a aiblit s'il utilise un generateur d'entropie non maxi-
male. Cela peut seproduire dansle casou la generation de cless'appuie sur un
mot de passe,car I'entropie du generateur est alors egalea l'entropie de I'es-
pacedesmots de passe,le plus souvert bien inferieure a ce que laisseesperer la
taille descles.Un generateur peut voir son entropie diminuee par I'utilisation
d'un mauvais generateur de nombres aleatoiresqui induit une distribution non
uniforme sur I'espacedescles.

Cesdeux casd'a aiblissement de I'entropie du generateur ne sort pas d0s
a une intention des concepteurset/ou programmeurs. lls sort consequencedu
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mode de fonctionnemert (casde l'utilisation de mots de passe)ou du defaut du
generateur d'alea utilis e, defaut qui peut tr esbien ne pas &tre connu lors de la
conception. Il s'agit alors d'une faiblessenon intentionnelle.

En revanche, on peut imaginer qu'un producteur envisagedeliberemert d'in-
tro duire desfaiblesseslanssessystemescryptographiquesa n de pouvoir prendre
connaissancale toute information chir eeaveceux. Un exempled'intro duction
de telle faiblessea ete reveleeil y a quelquesannees,lorsque la pressea dewoile
que la NSA avait introduit dans les systemesde chi rement commercialisespar
la saciete suisseCryptoA G un mecanismequi revelait la cle utilis e dans le chif-
frement.

Il estpossiblede concewir desgenerateursde clesdont I'entropie estconsidera-
blemert a aiblie detelle sorte qu'elle rend envisageableune recherche exhaustive
ou bien un moyen de calcul de la cle. Nous appelons generateurs a trappe ces
generateursintentionnellement a aiblis. Nous en preserions deux exemples.

3 Trapp es dans les cles secretes

Nous allons illustrer sur un exempleun generateur de clessecetesdont I'en-
tropie est bien inferieure a la taille des cles qu'il engendre.Ce generateur ne
couvre qu'une in me partie de I'espacede toutes les cles, et ore la possibilite
de mener une recherche exhaustive de la cle utilis e pour chirer un messagea
qui en connat le principe (i.e. la trappe qu'il cortient).

Considerons I'espacede toutes les clesde n bits. En de nition l'operation
d'addition desclescommele ou-exclusifbit a bit, icet espacepossdeune struc-
ture algebrique d'espacevectoriel sur le corps a deux elemerts F, = f0; 1g de
dimension estn.

Le generateur annonce n'‘engendreque desclesd'un sous{espacerectoriel de
dimensionk < n (autrement dit un [n; k] code). Pour cela,il sut de xer une

fois pour toute k clescy; cy;:::; ck, lineairemert independantes.Pour engendrer
une cle c de n bits, il su b de tirer au sort k bits by;bp;:::; b et de calculerla
combinaison lineairec = 1, b:c;.

Par exemple,prenonsn = 10 et k = 4. Fixons les quatre cleslineairemert
independantes

c1 = 10001100% c, = 01000101% c3 = 00101010% c4 = 000101100

En supposart que lesquatre bits tir esau hasardsort by = O;bp, = 1;b3 = 1;by =
1, la cle produite par le generateur est

by:cy + bpicy + bgics + byicy = 010001011+ 001010101+ 000101100
= 011110010
Cegenerateur n'engendreseulemen que 2¢ clesdetaille n surles2" possibles

normalemert. Si les coe cien ts by sort tir es avec une distribution uniforme,
I'entropie du generateur estdek bits au lieu den. Sik 50, cette di erencepeut
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etre exploiteepour quiconqueconndt la base x ee,avecun e ort comparablea
celui meneepar I'EFF corntre le DES.

La trappe introduite dans ce generateur n‘amene{t{elle pas des biais sta-
tistiques detectables? Avec Vincent Benory a l'univ ersite de Lille, nous avons
construit un tel generateur pour les parametresn = 128 et k = 50 en choisis-
sant correctemert les k cles de base x ees.Nous avons genere un echantillon
de 2% cles, et e ectue quelquestests statistiques classiques(distribution des
poids (nombre de 1 dans les cles), repartition desclesoctet par octet (une cle
de 128 bits est constituee de 16 octets), collisions (repetition d'une cle dans
I'echantillon)). Aucun d'eux n'a revele le biais (cf quelquesresultats a I'annexe
B).

Cependart, il existe un moyen e cace de detecter le biais en exploitant la
structure algebrique de I'espacedescles.En e et, si on genereN > n clesde
taille n avec un generateur d'entropie maximale, la probabilit e que la matrice
N n obtenue avec une cle par ligne a un rang maximal (egal a n) avec une
probabilit e p egalea ([7])

n 1
p= (1 2i N)>1 2n N+2N
i=0
On voit donc que la probabilit e de ne pas avoir une matrice de rang maxi-
mal decrdt exponertiellement avec N (avec N = n + 10, cette probabilit e est
inferieure a 7g55)-

Si nous utilisons un generateur biaise tel que celui decrit ci{dessus,il sura
de calculerle rang de matrices obtenuesavecun peu plus de n clespour constater
gu'elles ne sort pasderang n et ainsi detecter le biais.

A n d'echapper acetest du rang, on modi e simplemern le generateur. Juste
avant qu'il ne retourne la combinaison lineaire desclesde base,on la modi e en
lui ajoutant un vecteur bruit choisi au hasard de poids limit e t. Avecl'exemple
precedert (n = 10, k = 4), on calcule un vecteur bruit de poids maximal t = 1.
Si on obtient par exemplee = 00001000Q le generateur retoune la cle

c®= ¢+ e = 011110010+ 000010000= 011100010

L'introduction du bruit fait que I'espacedesclesproduites par ce generateur
ainsi modi e, n'est plus un code lineaire (car plus necessairemen stable par
addition descles), mais le code engendee par cet espaceestle code de dimension
n, c'est a dire I'espaceertier desclesde n bits. Ce qui explique que le test du
rang ne puisseplus s'appliquer.

Le nombre de cles pouvant etre produites par ce generateur depend d'un
parametre lie au code sous-jacem : la distance minimale d separart deux clesdu
code ([4]). Si celle-ci est est superieure a 2t + 1, alors chaque cle ne peut &tre
produite que d'une seulefacon, et le nombre de clesest egal a 2“: P }:O r|1
On en deduit que si la distribution de probabilit e sur les vecteurs bruits est

. . P n ..
uniforme, I'entropie du generateur est alors egalea k + log, }:O i bits.
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Nous avons repris notre generateur etudie ci-dessus(n = 128 et k = 50), et
nousavonsappliqguelesmémestestsavect = 1 ett = 2 (I'entropie du generateur
est alors de 57; 01 et 63:01 bits respectivemert). Lesresultats de cestests n'ont
rien revele non plus.

4 Trapp es dans les cles publiques

Il senble bien plus dicile, voire impossible,de produire un generateur de
clespubliques contenant une trapp e permettant de calculer la cle priveecorres-
pondante. Il n'en estrien commel'ont mis en evidenceClaude Crepeauet Alain
Slakmon ([2]) a propos desclesRSA.

Le generateur gqu'ils ont concu s'appuie sur les clesRSA faibles reveleespar
M. Wiener ([8]), c'est{a{dire cellesdont la partie privee est trop petite. Ces
clesfaibles sort de probabilit e trop faible pour &tre obtenuespar un generateur
non biaise. Produire de telles cles serait ainsi facilemert reperable. L'id ee de
Crepeau et Slakmon consistea masquerdes clesfaibles pour les transformer en
clesd'apparenceordinaire.

La trapp e de ce generateur est tout simplemert un ertier pair x e M dont
la taille est celle du modulus n de la cle a engendrer.La generation d'une paire
decles RS% consistea construire une paire de clesfaiblesf (n; e;);d1g (veriant
doncd; < *n) telle quee= e; + M soit inversible modulo ' (n). Une fois une
telle paire trouv ee, le generateur produit la paire cle f(n; €);dg (avecd = e !
(mod ' (n))) danslaquelle,avecune probabilit etr esforte, I'entier d estdu méme
ordre que n.

Toute personneconnaissan la trappe M est en mesurede calculer d a partir
den ete. En eet, il estfacile deretrouvere; = e M et d; avecla technique
de Wiener. Une fois connue une paire d'exposarts public/priv e, il est possible
de factoriser le modulus n gracea un algorithme probabiliste. La factorisation
de n etablie, il ne reste plus qu'a calculer I'exposart prive d correspondant a
I'exposart public e (cf une realisation de ce generateur et de I'utilisation de la
trappe en MAPLE dansl'annexe C).

Ce generateur est donc bien la preuve qu'il est possible d'introduire une
trapp e meéme dans des cles aussi structur ee que des cles RSA. Existe-t-il un
moyen de detecter la trapp e contenue dans ce generateur?

La reponsearmativ e a ete trouv eepar SergeVaudeng en etudiant la dis-
tribution desreductions de e modulo un petit nombre premier qui divise ' (n)
(cette etude est tout a fait realisable,etant donne que celui qui genere la paire
de clespeut conndtre la factorisation de n). Cette distribution sedistingue de
celle obtenue avec un generateur ordinaire.

5 Conclusion

Aussi solidesque peuvent etre les algorithmes d'un systemede chi rement,
celui{ci peut toujours etre fragilise par une production de mauvaisescles qui
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peut &tre involontaire (clesfaibles, generation fondeesur un mot de passe mau-
vais generateur d'alea), ou au cortraire totalement delibere (intro duction d'une
trapp e dans le generateur).

Nous avons donne deux exemplesde generateur a trapp e, I'un pour le casde
clesde systemessymetriques, I'autre pour le systemeRSA. Il y ena certainemert
beaucoupd'autres.

La possibilite de produire de tels generateurs est inquietante pour les uti-
lisateurs. Elle est un argument supplemertaire pour l'ouverture des codes des
programmes informatiques, surtout ceux touchant a la securite des systemes
d'information.
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A La procedure de Wiener contre les cles faibles RSA

An de faciliter satache dans les operations de dechirement (ou bien de
signature), un titulaire d'une paire de clesRSA peut souhaiter disposerd'un petit
exposart prived. En 1990, Michael Wiener a montr e commert il est possiblede
calculer d en connaissan n et e seulemen [8].

Cette attaque reposesur le developpemert en fraction cortinue du rationnel
e=n. Si d ne depassepas la racine quatrieme de n erviron (c'est-a-dire si d a
quatre fois moins de chires que n), alors l'une desreduites du developpemert
en fraction continue admet d pour denominateur.

Voici un exempletrait e en quelquessecondesavec le logiciel MAPLE

# La cl e publique est
> n = 11568742249488722943490054303627882594411400089033881659389\
4582308391354154248694433175028270705735138390501 73198155\
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182197334418607664086700422526052677240343695326191944222\
340704093201762447067267608786148575041318247351560766864\
450384940737212664915673442637513893480568851259847449943\
98392503648667529

e = 25721244518021878496003464529364225148251734966076909472104\
584998225308290797332194851757147639449587182316863652962\
920817641080644861917928902229007651877264868808065825785\
129772695781837790009776173418326069280464335785046409327\
067842089385373194676276551136004251818049158088183767277\
1725313111888425:

H*

Developpement en fraction continue de e/n et calcul des reduites
convert(e/n,confr ac,r eduites’) :

\%

H

Chiffrement d'un message quelconque avec la cl e publique
M:= 12345: C:= M&"*emodn:

\%

H*

Recherche de la reduite dont le denominateur est d,
i = 1
while C&*denom(reduites[i] ) modn <> Mdo i := i+1l: od:

vV V

H*

La cl e priv ee est
d := denom(reduites[i] );

\Y

50266794304000988806682046558996550593

# Verification

> m:= rand(0..n)():
> ¢ = m&temodn:
> m- (c&*d modn);

B Un generateur de cles de 128 bits a trapp e

Generateur sansbruit : La gure 1 ci-dessousmontre la distribution despoids
(nombre de bits a 1) dans un edhantillon de 22° clesobtenuesavec une distribu-
tion uniforme dansun code de longueur 128et de dimension50. Cette repartition
esttout a fait conformea la distribution theorique (loi binomiale B(128; 3)).

Les gures de la table 1 qui suivent, montrent pour chacun des 16 octets
constituant une cle, la distribution des cles de I'echantillon selon la valeur de
cet octet. On remarque une moyennequi vaut approximativemert 131000et la
th eorie prewoit Zzi: = 131072.
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2.5e+06 T T T T T T
Repartition poids sans bruit
2e+06 |- -
1.5e+06 - -
1le+06 | B
500000 | -
0 1 1 1 I 1 1
0 20 40 60 80 100 120 140

Fig. 1. Repartition des poids

Tab. 1: Repartition des 16 octets

132500

132500 T T
Gctet 2 (SB) ——

Setet 1(58) ——

132000 - 132000

131500 - 131500
131000 131000
130500 -

130500

130000 - 130000

129500 L L L L L 129500 L L L L L
0 50 100 150 200 250 o 50 100 150 200 250

suite a la page suivante
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Tab. 1: Repartition des 16 octets

suite de la page precederte

192500 T T T Sotet 3 (5B) —— 192500 i " " Sctet 4 (sB) ——

L1000 ,

129500 L L L L L 129500 L L L L L

192500 T T T Sotet 5 (5B) —— 192500 i " " Sctet 6 (5B) ——

129500 L L L L L 129500 L L L L L
oo p— preT T p—

131000 131000

129500 L L L L L 129500 L L L L L
e T p— prmprrep—

131000 l 131000

129500 L L L L L 129500 L L L L L

suite a la page suivante
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Tab. 1: Repartition des 16 octets

suite de la page precederte

132500

132500

otet 11 (5B) —— ottet 12 (5B) ——

132000 - 4 132000

131500 131500

131000 131000

130500 - 4 130500

130000 4 130000

129500 L L L L L 129500 L L L L L
0 50 100 150 200 250 o 50 100 150 200 250

132500

132500

otet 13 (5B) —— ottet 14 (5B) ——

132000 |- 1 132000
131500 |- 1 131500
131000 1 131000
130500 1 130500

130000 - 4 130000

129500 L L L L L 129500
0 o

132500

132500

obtet 15 (S8) —— ottel 16 (SB) ——

132000 - 4 132000

131500 - 4 131500

131000 131000

130500 4 130500

130000 - 4 130000

129500 L L L L L 120500
0 o

Generateur avec bruit : Nous avons e ectue des mesuresanaloguespour un
generateur de cleschoisiesdansle mémecode bruit e (avec desbruits de poids 1
et 2). Lesresultats sort sensiblemen identiques au cassansbruit.

C Un generateur de cles RSA a trapp e

On peut fabriquer un generateur a trapp e qui produit desclesqui echappert
en apparencea l'attaque de Wiener, sauf pour celui qui conndt la trappe. Ce
generateur a ete imagine par C. Crepeau et A. Slakmon ([2]).

Voici le principe de la generation desclesavec le logiciel MAPLE

# Initialisation du generateur de nombres al eatoires
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> randomize():

# La taille des cles

>t = 1024:

# La trappe est un entier pair fix
> M:= 2*rand(27\(t-3)..2  (t- 2)) ()
# Ongenere un modulus a partir d
>

>

>

>
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e inf erieur an

e deux nombres premiers

p := nextprime(rand(2® (t /2-1) .. 2t/ 2))() ):
g = nextprime(rand(2® (t /2-1) .. 2t/ 2))() ):
n = p*q:
phi = (p-1)*(g-1):
# Puis on cherche un petit exposant priv e
> dl = 2*rand(27(t/8-1) .. 2t/ 8))() +L
> while igcdex(dl,phi'e 1')<>1do dl := di1+2; od:
> while igcdex(el+M,phi, 'd") <>1 do
> while igcdex(dl,phiye 1')<>1 do d1 := di1+2; od:
> od:
# L'exposant priv e est
> d := d modphi:
# et le public est
>e = el + M

Voici maintenant commert en connaissan la cle publique (n; €) et la trappe

M on peut calculer la cle priveed.
On commencepar retrancher
eprime = e-M:

Ensuite on procede a l'attaque
convert(eprime/n, confr ac,’ redui
M:= 12345: C:= M&"eprime mod
[ 1:

La cl e priv ee est
dprime := denom(reduites]i

V %V V VYV H®HV H®

)&

dprime :

Ensuite, connaissant e' et d',
u eprime*dprime-1:
while irem(u,2,'quot’)
a := rand(2..n-1)():
b := a&"*u modn:
b2 := b*b modn:
while b2<>1 do

b = b2:

b2 := b*b modn:

while

VVVVVVYVYVH

while C&*denom(reduites[i] ) modn <> Mdo i

=0dou:
igcd(a,n)<>1 do a :

la trappe a e

de Wiener sur la cl e publique (n,e"
tes") :
n:

i+1: od:

64649481921292528043833613820642796535

on factorise n par une nethode probabiliste

quot od:

rand(2..n-1)(); od:
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> od:

# on obtient les deux facteurs premiers
> pl = igcd(b-1,n);q1  := igcd(b+1,n);

pl := 1203288161040648461585341005199655944737335520579638307 74\
75427530344427280492011051485611958693265691344 3763386080\
49097688497351735845875132356193547179

104914027821708833420708157707332101368741644142574494026\
587007077346585B42767892228156470809340403531674453286849\
04583049092978839445206857608471686497

# verification

> n-pl*q1l,;

ql :

0

# Il ne reste plus qu'a calculer I'exposant priv e d correspondant a e
> phil = (pl-1)*(ql-1):
> igcdex(e,phil,'d2 ) : d2 := d2 modphil:

#\erification
> d-d2;



