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R �esum �e On mesure souvent la s�ecurit �e d'un syst�eme cryptographique
�a l'aide de la taille des cl�es utilis �ees.Cette mesure est-elle un v�eritable
indice de s�ecurit �e? Qu'elles soient publiques ou secr�etes,descl�espeuvent
pr�esenter des faiblessesvolontaires ou non. Das le premier cas, les fai-
blessespeuvent provenir d'un mauvais g�en�erateur d'alea. Dans le second
cas on parle de trapp e.

1 In tro duction

Jamais il n'a �et�e autant fait usagede cryptographie qu'aujourd'h ui. Le d�eve-
loppement des technologies de l'information et de communication a accru la
n�ecessit�e de prot�egerles donn�ees.Diplomates et militaires, autrefois principaux
utilisateurs, partagent maintenant ce besoinavec les entreprises et le grand pu-
blic (cartes bancaires,sites Internet s�ecuris�es,).

L'une des fonctions de la cryptographie (et historiquement la premi�ere) est
d'assurer la con�dentialit �e desdonn�eeset destransactions. �A cette �n, de nom-
breux syst�emesdechi�remen t ont �et�econ�cus,qui rendent inaccessiblesl'informa-
tion �a toute personnenon autoris�ee.

Conform�ement au principe�enonc�een1883par Auguste Kerckho�s, la s�ecurit�e
d'un syst�eme de chi�remen t ne doit pas reposer sur le secret de sa proc�edure,
mais uniquement sur le secretd'un param�etre utilis �e �a chacunede sesmisesen
�uvre, param�etre appel�ecl�e. Il est �a noter que la plupart dessyst�emesde chi�re-
ment utilis �esde nosjours (du moinsceux�a usagecivil) respectent ceprincipe, les
algorithmes lesd�e�nissant �etant publics (le casdu chi�remen t utilis �edansle pro-
tocole GSM et celui du syst�eme de protection des �uvres cin�ematographiques
sur DVD sont des exceptions r�ecentes, qui ont connu le succ�es que l'on sait).
L' �elaboration de standards cryptographiques fait mêmeappel �a des�evaluations
publiques (c'est le casde l'AES ([1]) aux Etats-Unis, et du projet NESSIE ([5])
en Europe).

La s�ecurit�e des syst�emesde chi�remen t repose donc d'une part sur la ro-
bustessedes algorithmes sous-jacents, leur r�esistanceaux di� �erentes attaques
connues (cryptanalyse di� �erentielle, lin�eaire, . . . ), et d'autre part sur la taille
de l'espacedes cl�es et la qualit �e de leur g�en�eration. C'est essentiellement �a ce
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secondaspect que nous nous int�eresseronsici, en laissant de côt�e le probl�emede
l'hypoth�etique faiblessedesalgorithmes1.

Apr �es avoir �evoqu�e l'imp ortance d'utiliser un bon g�en�erateur d'alea, nous
�evoqueronsla possibilit�edeconcevoir desg�en�erateursdecl�esd�elib�er�ement biais�es.
Nousmontrerons sur desexemplescomment on peut construire detels g�en�erateurs
aussi bien pour des syst�emesde chi�remen t �a cl�e secr�etes que des syst�emes�a
cl�e publique, permettant �a leurs auteurs de retrouver (assez)facilement les cl�es
produites.

2 Entropie des cl�es

On distingue deux familles de syst�emesde chi�remen t. Les syst�emessym�e-
triques, ou �a cl�essecr�etes,avec lesquelsla mêmecl�e est utilis �eeaussibien pour
le chi�remen t que pour le d�echi�remen t, et les syst�emesasym�etriques, encore
appel�es�a cl�espubliques, qui sedistinguent dessyst�emespr�ec�edents par l'utilisa-
tion de deux cl�esdi� �erentes : l'une, publique, sert au chi�remen t, l'autre, priv �ee,
au d�echi�remen t.

Les cl�es des syst�emessym�etriques sont des châ�nes binaires plus ou moins
longues(56 bits pour le DES, 128 �a 256 bits pour l'AES, 40 �a 2048 bits pour
RC4). Le plus souvent aucune contrain te n'est impos�ee pour ces cl�es : toute
châ�ne binaire peut convenir, et en choisir une peut seramener �a tirer �a pile ou
faceautant de fois que le nombre de bits de la cl�e.

En revanche, dans le cas des syst�emesasym�etriques, les cl�es, même si on
exprime aussileur taille en bits, ne sont jamais deschâ�nesbinaires quelconques.
Au contraire ellesposs�edent une structure math�ematique telle que la cl�e priv �ee
puissed�echi�rer toute information chi�r �eeavec la cl�e publique correspondante.
Leur g�en�eration ne peut donc passelimiter �a une successionde tirages �a pile ou
face.

2.1 Cas des syst �emes sym �etriques

Un syst�emede chi�remen t sym�etrique sedoit d'o�rir un espacede cl�essu�-
samment vastepour �eviter uneattaque par rechercheexhaustivede la cl�eutilis �ee.
De telles attaques ont �et�e men�eesavec succ�es ces derni�eresann�eescontre des
syst�emesutilisant de "p etites" cl�es. Citons le cas des deux �etudiants de l' �ecole
Polytechnique, parvenus en 1995en utilisant les ordinateurs de l' �ecole�a mener
�a bien une recherche exhaustive dans un espacede cl�esde 40 bits (syst�emeRC4
utilis �e dans Netscape) en une trentaine d'heures. Mentionnons aussi, l'attaque
men�eecontre le DES avec un espacede cl�esde 56 bits par l'Electronic Frontier
Foundation qui a construit en 1997,pour un coût d'environ 200.000dollars, une
machine (EFF DES Cracker ([3])) capable d'examiner plus de 92 milliards de
cl�es �a la secondeet parcourant donc l'espacedescl�esen un peu plus de 4 jours
en moyenne.
1 D'autres facteurs interviennent aussi dans la s�ecurit �e que nous n'envisagerons pas

ici (impl �ementations, mat�eriels, utilisateurs. . . )
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Il est commun�ement admis aujourd'hui qu'a�n d'�echapper �a une recherche
exhaustive, il faut utiliser des cl�es de 80 bits au minimum (l'AES proposedes
cl�esde 128, 192 ou 256 bits).

2.2 Cas des syst �emes asym �etriques

L'espacedescl�esd'un syst�emeasym�etrique est plus complexeque celui d'un
syst�eme sym�etrique, car les cl�es doivent poss�eder une structure math�ematique
bien pr�ecise.Lessyst�emesasym�etriquesreposent sur la notion de fonctions �a sens
uniques (dont l'existence n'a pas encore�et�e prouv�ee), c'est-�a-dire de fonctions
faciles �a calculer, mais calculatoirement di�ciles �a inverser. Ainsi, s'il est facile
de multiplier deux nombres entiers, il s'av�ere souvent tr �esdi�cile de factoriser
un nombre entier. Par exemple, le calul du produit des deux nombres de 78
chi�res

1026395928297411057720541965739916759007
16567808038066803341933521790711307779

�
1066034883801684548209272203600128786792
07958575989291522270608237193062808643

=
1094173864157052742180970732204035761200
3732945449205990913842131476349984288934
7847179972578912673324976257528997818337

97076537244027146743531593354333897

(1)

est quasiment instantan�e sur un ordinateur aujourd'hui, en revanche la facto-
risation du nombre de 155 chi�res ainsi obtenu a demand�e en 1999 un calcul
distribu �e sur 300 ordinateurs pendant plusieurs mois ([6]).

Pour le syst�emeRSA, la fonction �a sensunique utilis �eeest l'exponentiation
modulaire. Rappelonsrapidement le fonctionnement de RSA.

La partie publique d'une paire de cl�esRSA est la donn�eed'un nombre entier
n (le modulus) produit de deux nombrespremiers p et q distincts (non publics),
et d'un nombre e premier avec ' (n) = (p � 1)(q� 1) (i.e. pgcd(e;' (n)) = 1). La
partie priv �eed est l'in versede e modulo n, (i.e. d = e� 1 (mod n)).

Pour chi�rer un messagem (suppos�ecod�esousforme d'un nombre inf�erieur �a
n) avec la cl�e publique (n; e) du destinataire, l'exp�editeur calcule le nombre c =
me (mod n). Des algorithmes e�caces de calculs d'exponentiation modulaire
(square and multiply ) font de l'op�eration de chi�remen t une fonction facile �a
calculer. En revanche, le calcul de m en connaissant c;n et e uniquement est tr �es
di�cile 2.

Le destinataire peut d�echi�rer le messagequ'il re�coit grâce�a sa cl�e priv �eed
en e�ectuant le calcul cd (mod n). Sacl�epriv �eelui ouvre donc uneporte d�erob�ee
permettant une inversion facile de l'exponentiation e�ectu �eeau chi�remen t.

2 du moins dans les connaissancesactuelles
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Pour qu'un syst�emeasym�etrique r�esisteaux attaquants, il faut que le calcul
de la cl�e priv �ee�a partir de la seuleconnaissancede la cl�e publique soit lui aussi
di�cile. Dans le casde RSA, cela implique une di�cult �e de factoriser l'entier n,
car si un attaquant parvient �a factoriser n, il est alors en mesurede calculer la
cl�e priv �ee.Compte tenu des derniers records de factorisation (cf ci-dessus),on
consid�ere que l'entier n doit être d'une taille d'au moins 1024 bits (chacun de
sesfacteurs premiers ayant au moins 512 bits).

2.3 Des cl�es faibles pour RSA

En 1990,MichaelWiener ([8]) a d�ecouvert quecertainescl�esRSA sont faibles.
Les op�erations e�ectu �eespar le chi�reur ne sont pas exactement les mêmes

que celles e�ectu �eespar le d�echi�reur. En e�et, si elles sont de même nature
(exponentiation modulaire), ellesne se font pas avec le mêmeexposant (e pour
le chi�remen t, d pour le d�echi�remen t). La quantit �e de calcul �a e�ectuer crô�t
avec l'exposant. Un d�ebat a eu lieu qui discutait de savoir lequel du chi�reur ou
du d�echi�reur devait e�ectuer le plus de calcul. Autrement dit, lequel desdeux
exposants e et d doit être le plus petit.

La d�ecouverte de M. Wiener consisteen une proc�edure qui permet de cal-
culer la cl�e priv �ee �a partir de la cl�e publique, �a condition que la partie priv �ee
soit inf�erieure �a la racine quatri �eme du modulus de la cl�e publique (i.e. com-
prend quatre fois moins de chi�res que n). Cette proc�edure, s'appuyant sur le
d�eveloppement en fractions continuesde e=n, est tr �ese�cace (cf une impl�emen-
tation en MAPLE dans l'annexe A). Cette d�ecouverte a mis un terme au d�ebat :
la cl�e priv �eedoit être grande.

2.4 En tropie

La taille descl�esdessyst�emesde chi�remen t est une condition n�ecessairede
s�ecurit�e, mais certainement non su�san te. Ceux-ci sont souvent accompagn�es
de g�en�erateurs de cl�es,et la s�ecurit�e de l'ensemble du syst�emed�epend aussi de
la qualit �e de ce dernier, en particulier son entropie.

L'entropie d'un g�en�erateur est �egal au nombre moyen de questionsbinaires
(questions �a r�eponseoui/non) qu'il faut poser pour retrouver une cl�e. On peut
montrer que l'entropie est maximale lorsque la distribution de probabilit �es sur
l'espacedescl�esinduite par le g�en�erateur est uniforme. Et dans le casde cl�esde
syst�emessym�etriques, cette entropie maximale co•�ncide avec la taille descl�es.

Un syst�emesetrouve a�aiblit s'il utilise un g�en�erateur d'entropie non maxi-
male. Cela peut seproduire dans le caso�u la g�en�eration de cl�ess'appuie sur un
mot de passe,car l'entropie du g�en�erateur est alors �egale �a l'entropie de l'es-
pacedesmots de passe,le plus souvent bien inf�erieure �a ce que laisseesp�erer la
taille des cl�es. Un g�en�erateur peut voir son entropie diminu�ee par l'utilisation
d'un mauvais g�en�erateur de nombres al�eatoiresqui induit une distribution non
uniforme sur l'espacedescl�es.

Ces deux cas d'a�aiblissement de l'entropie du g�en�erateur ne sont pas dûs
�a une intention des concepteurset/ou programmeurs. Ils sont cons�equencedu
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mode de fonctionnement (cas de l'utilisation de mots de passe)ou du d�efaut du
g�en�erateur d'alea utilis �e, d�efaut qui peut tr �esbien ne pas être connu lors de la
conception. Il s'agit alors d'une faiblessenon intentionnelle.

En revanche, on peut imaginer qu'un producteur envisaged�elib�er�ement d'in-
tro duire desfaiblessesdanssessyst�emescryptographiquesa�n depouvoir prendre
connaissancede toute information chi�r �eeaveceux. Un exempled'in tro duction
de telle faiblessea �et�e r�ev�el�eeil y a quelquesann�ees,lorsque la pressea d�evoil�e
que la NSA avait intro duit dans les syst�emesde chi�remen t commercialis�espar
la soci�et�e suisseCryptoA G un m�ecanismequi r�ev�elait la cl�e utilis �e dans le chif-
frement.

Il estpossibledeconcevoir desg�en�erateursdecl�esdont l'entropie estconsid�era-
blement a�aiblie de telle sorte qu'elle rend envisageableune rechercheexhaustive
ou bien un moyen de calcul de la cl�e. Nous appelons g�en�erateurs �a trappe ces
g�en�erateurs intentionnellement a�aiblis. Nous en pr�esentons deux exemples.

3 Trapp es dans les cl�es secr�etes

Nous allons illustrer sur un exempleun g�en�erateur de cl�essecr�etesdont l'en-
tropie est bien inf�erieure �a la taille des cl�es qu'il engendre.Ce g�en�erateur ne
couvre qu'une in�me partie de l'espacede toutes les cl�es,et o�re la possibilit�e
de mener une recherche exhaustive de la cl�e utilis �e pour chi�rer un message�a
qui en connâ�t le principe (i.e. la trapp e qu'il contient).

Consid�erons l'espacede toutes les cl�es de n bits. En d�e�nition l'op�eration
d'addition descl�escommele ou-exclusif bit �a bit, icet espaceposs�edeune struc-
ture alg�ebrique d'espacevectoriel sur le corps �a deux �el�ements F2 = f 0; 1g de
dimension est n.

Le g�en�erateur annonc�e n'engendreque descl�esd'un sous{espacevectoriel de
dimension k < n (autrement dit un [n; k]� code). Pour cela, il su�t de �xer une
fois pour toute k cl�esc1; c2; : : : ; ck , lin�eairement ind�ependantes.Pour engendrer
une cl�e c de n bits, il su�t de tirer au sort k bits b1; b2; : : : ; bk et de calculer la
combinaison lin�eaire c =

P k
i =1 bi :ci .

Par exemple,prenons n = 10 et k = 4. Fixons les quatre cl�es lin�eairement
ind�ependantes

c1 = 100011001; c2 = 010001011; c3 = 001010101; c4 = 000101100

En supposant que lesquatre bits tir �esau hasardsont b1 = 0; b2 = 1; b3 = 1; b4 =
1, la cl�e produite par le g�en�erateur est

b1:c1 + b2:c2 + b3:c3 + b4:c4 = 010001011+ 001010101+ 000101100

= 011110010

Ceg�en�erateur n'engendreseulement que2k cl�esde taille n sur les2n possibles
normalement. Si les coe�cien ts bi sont tir �es avec une distribution uniforme,
l'entropie du g�en�erateur est de k bits au lieu de n. Si k � 50, cette di� �erencepeut
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être exploit�eepour quiconqueconnâ�t la base�x �ee,avecun e�ort comparable�a
celui men�eepar l'EFF contre le DES.

La trapp e intro duite dans ce g�en�erateur n'am�ene{t{elle pas des biais sta-
tistiques d�etectables? Avec Vincent Benony �a l'univ ersit�e de Lille, nous avons
construit un tel g�en�erateur pour les param�etres n = 128 et k = 50 en choisis-
sant correctement les k cl�es de base �x �ees.Nous avons g�en�er�e un �echantillon
de 225 cl�es, et e�ectu �e quelques tests statistiques classiques(distribution des
poids (nombre de 1 dans les cl�es), r�epartition des cl�es octet par octet (une cl�e
de 128 bits est constitu�ee de 16 octets), collisions (r�ep�etition d'une cl�e dans
l' �echantillon)). Aucun d'eux n'a r�ev�el�e le biais (cf quelquesr�esultats �a l'annexe
B).

Cependant, il existe un moyen e�cace de d�etecter le biais en exploitant la
structure alg�ebrique de l'espacedes cl�es. En e�et, si on g�en�ere N > n cl�es de
taille n avec un g�en�erateur d'entropie maximale, la probabilit �e que la matrice
N � n obtenue avec une cl�e par ligne a un rang maximal (�egal �a n) avec une
probabilit �e p �egale�a ([7])

p =
n � 1Y

i =0

(1 � 2i � N ) > 1 � 2n � N + 2� N

On voit donc que la probabilit �e de ne pas avoir une matrice de rang maxi-
mal d�ecrô�t exponentiellement avec N (avec N = n + 10, cette probabilit �e est
inf�erieure �a 1

1000 ).
Si nous utilisons un g�en�erateur biais�e tel que celui d�ecrit ci{dessus,il su�ra

decalculer le rang de matricesobtenuesavecun peu plus den cl�espour constater
qu'elles ne sont pas de rang n et ainsi d�etecter le biais.

A�n d'�echapper �a cetest du rang, on modi�e simplement le g�en�erateur. Juste
avant qu'il ne retourne la combinaison lin�eairedescl�esde base,on la modi�e en
lui ajoutant un vecteur bruit choisi au hasard de poids limit �e t. Avec l'exemple
pr�ec�edent (n = 10, k = 4), on calcule un vecteur bruit de poids maximal t = 1.
Si on obtient par exemplee = 000010000, le g�en�erateur retoune la cl�e

c0 = c + e = 011110010+ 000010000= 011100010

L'in tro duction du bruit fait que l'espacedescl�esproduites par ceg�en�erateur
ainsi modi� �e, n'est plus un code lin�eaire (car plus n�ecessairement stable par
addition descl�es),mais le code engendr�e par cet espaceest le code de dimension
n, c'est �a dire l'espaceentier des cl�esde n bits. Ce qui explique que le test du
rang ne puisseplus s'appliquer.

Le nombre de cl�es pouvant être produites par ce g�en�erateur d�epend d'un
param�etre li �e au code sous-jacent : la distanceminimale d s�eparant deux cl�esdu
code ([4]). Si celle-ci est est sup�erieure �a 2t + 1, alors chaque cl�e ne peut être

produite que d'une seulefa�con, et le nombre de cl�es est �egal �a 2k :
P t

i =0

�
n
i

�
.

On en d�eduit que si la distribution de probabilit �e sur les vecteurs bruits est

uniforme, l'entropie du g�en�erateur est alors �egale�a k + log2
P t

i =0

�
n
i

�
bits.
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Nous avons repris notre g�en�erateur �etudi�e ci-dessus(n = 128 et k = 50), et
nousavonsappliqu�e lesmêmestests avect = 1 et t = 2 (l'entropie du g�en�erateur
est alors de 57; 01 et 63:01 bits respectivement). Les r�esultats de cestests n'ont
rien r�ev�el�e non plus.

4 Trapp es dans les cl�es publiques

Il semble bien plus di�cile, voire impossible,de produire un g�en�erateur de
cl�espubliques contenant une trapp e permettant de calculer la cl�e priv �eecorres-
pondante. Il n'en est rien commel'ont mis en �evidenceClaude Cr�epeauet Alain
Slakmon ([2]) �a propos descl�esRSA.

Le g�en�erateur qu'ils ont con�cu s'appuie sur les cl�esRSA faibles r�ev�el�eespar
M. Wiener ([8]), c'est{�a{dire celles dont la partie priv �ee est trop petite. Ces
cl�esfaibles sont de probabilit �e trop faible pour être obtenuespar un g�en�erateur
non biais�e. Produire de telles cl�es serait ainsi facilement rep�erable. L'id �ee de
Cr�epeau et Slakmon consiste�a masquerdescl�esfaibles pour les transformer en
cl�esd'apparenceordinaire.

La trapp e de ce g�en�erateur est tout simplement un entier pair �x �e M dont
la taille est celle du modulus n de la cl�e �a engendrer.La g�en�eration d'une paire
de cl�esRSA consiste�a construire une paire de cl�esfaibles f (n; e1); d1g (v�eri�an t
donc d1 < 4

p
n) telle que e = e1 + M soit inversible modulo ' (n). Une fois une

telle paire trouv �ee, le g�en�erateur produit la paire cl�e f (n; e); dg (avec d = e� 1

(mod ' (n))) danslaquelle,avecune probabilit �e tr �esforte, l'entier d est du même
ordre que n.

Toute personneconnaissant la trapp e M est en mesurede calculer d �a partir
de n et e. En e�et, il est facile de retrouver e1 = e � M et d1 avec la technique
de Wiener. Une fois connue une paire d'exposants public/priv �e, il est possible
de factoriser le modulus n grâce �a un algorithme probabiliste. La factorisation
de n �etablie, il ne reste plus qu'�a calculer l'exposant priv �e d correspondant �a
l'exposant public e (cf une r�ealisation de ce g�en�erateur et de l'utilisation de la
trapp e en MAPLE dans l'annexe C).

Ce g�en�erateur est donc bien la preuve qu'il est possible d'in tro duire une
trapp e même dans des cl�es aussi structur �ee que des cl�es RSA. Existe-t-il un
moyen de d�etecter la trapp e contenue dans ce g�en�erateur?

La r�eponsea�rmativ e a �et�e trouv �eepar SergeVaudenay en �etudiant la dis-
tribution des r�eductions de e modulo un petit nombre premier qui divise ' (n)
(cette �etude est tout �a fait r�ealisable,�etant donn�e que celui qui g�en�ere la paire
de cl�espeut connâ�tre la factorisation de n). Cette distribution se distingue de
celle obtenue avec un g�en�erateur ordinaire.

5 Conclusion

Aussi solidesque peuvent être les algorithmes d'un syst�emede chi�remen t,
celui{ci peut toujours être fragilis�e par une production de mauvaisescl�es qui
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peut être involontaire (cl�esfaibles, g�en�eration fond�eesur un mot de passe,mau-
vais g�en�erateur d'alea), ou au contraire totalement d�elib�er�e (intro duction d'une
trapp e dans le g�en�erateur).

Nous avonsdonn�e deux exemplesde g�en�erateur �a trapp e, l'un pour le casde
cl�esde syst�emessym�etriques, l'autre pour le syst�emeRSA. Il y ena certainement
beaucoupd'autres.

La possibilit�e de produire de tels g�en�erateurs est inqui�etante pour les uti-
lisateurs. Elle est un argument suppl�ementaire pour l'ouverture des codes des
programmes informatiques, surtout ceux touchant �a la s�ecurit�e des syst�emes
d'information.
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A La pro c�edure de Wiener contre les cl�es faibles RSA

A�n de faciliter sa t âche dans les op�erations de d�echi�remen t (ou bien de
signature), un titulaire d'une paire decl�esRSA peut souhaiterdisposerd'un petit
exposant priv �e d. En 1990,Michael Wiener a montr �e comment il est possiblede
calculer d en connaissant n et e seulement [8].

Cette attaque reposesur le d�eveloppement en fraction continue du rationnel
e=n. Si d ne d�epassepas la racine quatri �eme de n environ (c'est-�a-dire si d a
quatre fois moins de chi�res que n), alors l'une des r�eduites du d�eveloppement
en fraction continue admet d pour d�enominateur.

Voici un exempletrait �e en quelquessecondesavec le logiciel MAPLE

# La cl�e publique est
> n := 115687422494887229943490054303627882594411400089033881659389\

4582308391354154424869443317502827070573513839050173198155\
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1821973344186076764086700422526052677240343695326191944222\
3407040932017624447067267608786148575041318247351560766864\
4503849407372126654915673442637513893480568851259847449943\
98392503648667529:

e := 257212445180218787496003464529364225148251734966076909472104\
5849982253082907907332194851757147639449587182316863652962\
9208176410806448611917928902229007651877264868808065825785\
1297726957818377940009776173418326069280464335785046409327\
0678420893853731994676276551136004251818049158088183767277\
1725313111888425:

# D�eveloppement en fraction continue de e/n et calcul des r�eduites
> convert(e/n,confr ac,'r edui tes ') :

# Chiffrement d'un message quelconque avec la cl�e publique
> M := 12345: C := M&^emod n:

# Recherche de la r�eduite dont le d�enominateur est d,
> i := 1:
> while C&^denom(reduite s[ i] ) mod n <> M do i := i+1: od:

# La cl�e priv� ee est
> d := denom(reduites[i] );

502667943040009588806682046558996550593

# V�erification
> m := rand(0..n)():
> c := m&^emod n:
> m - (c&^d mod n);

0

B Un g�en�erateur de cl�es de 128 bits �a trapp e

G�en�erateur sans bruit : La �gure 1 ci-dessousmontre la distribution despoids
(nombre de bits �a 1) dans un �echantillon de 225 cl�esobtenuesavecune distribu-
tion uniforme dansun codede longueur128et de dimension50.Cette r�epartition
est tout �a fait conforme �a la distribution th�eorique (loi binomiale B(128; 1

2 )).
Les �gures de la table 1 qui suivent, montrent pour chacun des 16 octets

constituant une cl�e, la distribution des cl�es de l' �echantillon selon la valeur de
cet octet. On remarque une moyennequi vaut approximativ ement 131000et la
th�eorie pr�evoit 225

28 = 131072.
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Fig. 1. R�epartition des poids

Tab. 1: R�epartition des16 octets

129500

130000

130500

131000

131500

132000

132500
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octet 1 (SB)

129500
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130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 2 (SB)

suite �a la page suivante
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Tab. 1: R�epartition des16 octets

suite de la page pr�ec�edente

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 3 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 4 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 5 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 6 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 7 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 8 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 9 (SB)

129500

130000

130500

131000

131500

132000

132500

0 50 100 150 200 250

octet 10 (SB)

suite �a la page suivante
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Tab. 1: R�epartition des16 octets

suite de la page pr�ec�edente
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octet 16 (SB)

G�en�erateur avec bruit : Nous avons e�ectu �e des mesuresanaloguespour un
g�en�erateur de cl�eschoisiesdans le mêmecode bruit �e (avecdesbruits de poids 1
et 2). Les r�esultats sont sensiblement identiques au cassansbruit.

C Un g�en�erateur de cl�es RSA �a trapp e

On peut fabriquer un g�en�erateur �a trapp e qui produit descl�esqui �echappent
en apparence�a l'attaque de Wiener, sauf pour celui qui connâ�t la trapp e. Ce
g�en�erateur a �et�e imagin�e par C. Cr�epeau et A. Slakmon ([2]).

Voici le principe de la g�en�eration descl�esavec le logiciel MAPLE :

# Initialisation du g�en�erateur de nombres al�eatoires
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> randomize():
# La taille des cl�es
> t := 1024:
# La trappe est un entier pair fix� e inf� erieur �a n
> M := 2*rand(2^(t-3)..2 ^( t- 2)) () :
# On g�en�ere un modulus �a partir de deux nombres premiers
> p := nextprime(rand(2^ (t /2 -1) .. 2^( t/ 2) )() ):
> q := nextprime(rand(2^ (t /2 -1) .. 2^( t/ 2) )() ):
> n := p*q:
> phi := (p-1)*(q-1):

# Puis on cherche un petit exposant priv� e
> d1 := 2*rand(2^(t/8-1) .. 2^(t/ 8) )() +1:
> while igcdex(d1,phi,'e 1' )<>1 do d1 := d1+2; od:
> while igcdex(e1+M,phi, 'd ') <>1 do
> while igcdex(d1,phi,'e 1' )<>1 do d1 := d1+2; od:
> od:
# L'exposant priv� e est
> d := d mod phi:
# et le public est
> e := e1 + M:

Voici maintenant comment en connaissant la cl�e publique (n; e) et la trapp e
M on peut calculer la cl�e priv �eed.

# On commencepar retrancher la trappe �a e
> eprime := e-M:
# Ensuite on proc�ede �a l'attaque de Wiener sur la cl�e publique (n,e')
> convert(eprime/n, confr ac,' redui tes ') :
> M := 12345: C := M&^eprime mod n:
> i := 1:
> while C&^denom(reduite s[ i] ) mod n <> M do i := i+1: od:
# La cl�e priv� ee est
> dprime := denom(reduites[i ]);

dprime := 646494819212925328043833613820642796535

# Ensuite, connaissant e' et d', on factorise n par une m�ethode probabiliste :
> u := eprime*dprime-1:
> while irem(u,2,'quot') = 0 do u := quot od:
> a := rand(2..n-1)(): while igcd(a,n)<>1 do a := rand(2..n-1)(); od:
> b := a&^u mod n:
> b2 := b*b mod n:
> while b2<>1 do
> b := b2:
> b2 := b*b mod n:
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> od:

# on obtient les deux facteurs premiers
> p1 := igcd(b-1,n);q1 := igcd(b+1,n);

p1 := 1203288161040645846158534100519965594473733552057963830774\
7542753034442728404920110514856119586932656913443763386080\
490976884973517035845875132356193547179

q1 := 1049140278217088733420708157707332101368741644142574494026\
5870070773465857642767892228156470809340403531674453286849\
045830490929788379445206857608471686497

# v�erification
> n-p1*q1;

0

# Il ne reste plus qu'�a calculer l'exposant priv� e d correspondant �a e
> phi1 := (p1-1)*(q1-1):
> igcdex(e,phi1,'d2 ') : d2 := d2 mod phi1:

#V�erification
> d-d2;

0


